PRZEDE WSZYSTKIM

Wiecej zautania,
mniej inwigilacji

Pracownik Google fotografuje park

wulkaniczny w centralnej Francji
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Nie moge si¢ zgodzi¢ na zakaz zakrywania twarzy podczas zgromadzen,
bo panistwo nie moze podejrzewac kazdego obywatela - méwi w rozmowie
z Anng Mazgal woJclECH RAFAL WIEWIOROWSKI, Generalny Inspektor
Ochrony Danych Osobowych

Przed kim chroni nas ciopo?

Kiedy w latach 70.1 80. w krajach
zachodniej Europy tworzono
przepisy dotyczace ochrony da-
nych osobowych, to paristwo po-
strzegano jako Wielkiego Brata,
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ktéry moze chcieé przetwarzaé
zbyt duzo informacji nanasz
temat. Dzi§ zaufanie do paristwa
wzroslto, a przepisy coraz bar-
dziej stuza ochronie naszej pry-
watno$ci w relacjach z biznesem.
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Obywatele coraz czesciej godza

sie na utrat¢ prywatnosci w sto-
sunkach taczacych ich z organa-

mi paristwa, o ile czuja, ze stuzy

to ich bezpieczeristwu. Juz w la-

tach 70. XX wieku w Niemczech

ingerencje w prywatno$¢ uzasad-
niano zwalczaniem terroryzmu
spod znaku organizacji Baader-
-Meinhof.

A teraz w Polsce uzywa sie tych
argumentow?
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Padaja w debacie natemat pro-
jektu ustawy o zgromadzeniach.
Jako GIODO nie moge si¢ zgodzi¢
na zakaz zakrywania twarzy pod-
czas zgromadzeri. Wydaje mi sig,
ze paristwo nie powinno by¢ nie-
ufne wobec wiasnych obywateli.
Nie moze z zasady uwazaé kaz-
dego za podejrzanego.

Czy w ingerencjach polskiego
panstwa w prywatnosc¢ obywateli
widac jakas konsekwencje?
Uwazam, ze przetwarzanie da-
nych osobowych przez pan-
stwo, szczegblnie w dobie roz-
woju nowoczesnych technologii,
rodzi wiele istotnych probleméw.
Wtasnie dlatego tematem prze-
wodnim obchodéw Dnia Ochro-
ny Danych Osobowych w 2012 1.
byto hasto ,Co paristwo wie o oby-
watelach? Zasady przetwarzania
danych osobowych w rejestrach
publicznych”.

W przypadku przetwarzania da-
nych osobowych przez paristwo
dochodzi bowiem do zderzenia
dwoch sprzecznych celéw. Z jed-
nej strony chcieliby$my, zeby ad-
ministracji publicznej nie trzeba
bylo podawaé wielokrotnie tych
danych, ktére juz raz jej prze-
kazali$my. Zatem chcieliby$my,
aby tworzone przez nig systemy
informacyjne byly interoperacyj-
ne, a dane przeplywaly miedzy or-
ganami administracji.

Z drugiej jednak strony chcie-
libysmy, aby kazdy sam decydo-
wal o tym, kto ijakie informacje
o nim posiada. Tymczasem pan-
stwo, realizujac pierwszy z tych

celéw, doprowadza do sytuacji,
w ktérej mozliwe jest taczenie
sie z poszczegblnymi rejestrami
publicznymi, a urzednicy - wra-
mach swoich uprawnieri - moga
korzysta¢ zwielu zrodet infor-
macyjnych, zdobywajac dane
na swoje potrzeby:.

To brzmi sensownie, gdzie zatem
czai sie niebezpieczefstwo?

Idea nie jest zla, ale w praktyce
niesie ze sobg powazne zagroze-
nia. Gdy konkretny urzad otrzy-
muje dostep do jakiego$ reje-
stru, to zazwyczaj jest to dostep
do calej jego zawartosci, a nie
tylko do potrzebnej informacji.
A jesli systemy i rejestry sa pola-
czone, to wiemy, ze potencjalnie
jest gdzies taka osoba w paristwie,
ktora moze dotrzeé¢ do wszyst-
kich tych zasobéw zjednego
komputera. Nie twierdze, ze nie
ma potrzeby nadania komus ta-
kich uprawnien. Ale chciatbym
wiedzie¢ doktadnie, kto to jest
i kto go kontroluje.

Do tej pory najskuteczniejszym
straznikiem naszych danych gro-
madzonych przez administracje
publiczna byl chaos. Teraz jed-
nak systemy informacji i rejestry
sa porzadkowane i systematyzo-
wane. To konieczne, tyle tylko ze
jedynymi osobami, kt6re wiedza,
co w kt6rym systemie si¢ znajduje,
nie s prawodawcy ani urzednicy,
tylko informatycy i autorzy loga-
rytméw. Chciatbym wiedzie¢, kto
tych ludzi zatrudnia i czy paristwo
wie, jakie systemy informacyjne
posiada ijak sa one potaczone.

A takze kto jest ,odzwiernym”
rozdajacym urzednikom upraw-
nienia dostepu.

No wiasnie, kto nim jest?

Whbrew pozorom sznurki
nie zbiegaja si¢ w ABW albo
w CBA. Mnéstwo z nich zbiega
si¢ uwojta, burmistrza, prezy-
denta miasta lub wojewody, kt6-
rzy maja dostep np. do rejestru
PESEL, ewidencji gruntéw i bu-
dynkoéw, rejestru zwigzanego
z podatkami lokalnymi i wielu,
wielu innych.

Dodatkowo sprawe kompliku-
je wdrazanie unijnych zasad do-
tyczacych ponownego wykorzy-
stania informacji pochodzacych
z sektora publicznego. W efek-
cie informacja publiczng staje
sie duza liczba danych pocho-
dzacych z rejestréw publicznych,
zawierajacych réwniez dane oso-
bowe. Podmioty z sektora gospo-
darczego lub non profit moga po-
zyskiwaé informacje publiczne
i powtdrnie je wykorzystywaé,
takze w celach komercyjnych.

Oile organy wtadzy publicz-
nej sa uprawnione do przetwa-
rzania danych osobowych tylko
wowczas itylko w takim zakre-
sie, na jaki zezwalaja im przepi-
sy prawa, na podstawie ktérych
dziataja, otyle gdy posiadane
przez nie dane osobowe zosta-
ng uwolnione do przestrzeni pu-
blicznej, sytuacja jest odwrotna:
mozna z nimi zrobié wszystko,
czego prawo wyraznie nie zaka-
zuje. Moim zdaniem nie jestesmy
do tego przygotowani.

Sa jeszcze rejestry centralne, takie
jak System Informacji Oswiatowej
czy planowany System Informacji
Medycznej. Czy dostep do tak
duzych zbioréw danych nie
Zagraza naszej prywatnosci?
Budowanie rejestréw centralnych
jestniebezpieczne z dwdch powo-
déw. Istnieje mozliwosé, ze Wiel-
ki Brat - paristwo - bedzie nas sle-
dzil, ale ja bym nie przesadzat
z tym zagrozeniem. Poza stuz-
bami specjalnymi i policja, kt6re
moga mie¢ w tym pewien interes,
to organy takie jak Ministerstwo
Zdrowia nie sg chyba zaintereso-
wane, by §ledzi¢ np. historie na-
szych operacji plastycznych.
Kto§ jednak méglby zestawié
dane z réznych rejestréw publicz-
nych, w tym SIM, budujac nasz
profil. Istnieje tez niebezpieczen-
stwo wycieku, np. ataku ,Man in
the middle”, kiedy podstawiony
np. przez prywatng firme czto-
wiek wykrada dane przesytane
miedzy dwiema komunikujacy-
mi si¢ stronami. To do§wiadczenie
niektérych krajow, ktére wprowa-
dzily centralne rejestry. Izrael stra-
cit tak kontrole nad odpowiedni-
kiem naszej bazy PESEL.
Dane o nas to towar o rosnacej
wartosci?
Informacja o nas i naszych zainte-
resowaniach oraz zyciowych do-
$wiadczeniach ma swoja ceng, jej
przetwarzanie umozliwia robie-
nie dobrego interesu. Najmniej-
szym problemem jest spam, jaki
mozemy otrzymywac, gdy ktos
pozyska nasze dane osobowe. >
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Fundacja Warszawskie Hospicjum dla Dzieci opiekuje sie nieuleczalnie chorymi dzie¢mi
w ich wlasnych domach. Hospicjum istnieje dzieki wsparciu ludzi, ktérym bliski jest los
ciezko chorych dzieci. Przekaz 1 % podatku dzieciom z Warszawskiego Hospicjum dla Dzieci.

KRS: 0000097123

Fundacja
Warszawskie
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- Powaznym problemem moze

by¢ natomiast utrata kontroli nad

danymi, ktérych pozyskanie

przez osoby lub podmioty nie-
uprawnione moze nam zaszko-
dzié. Do takich danych zaliczyl-
bym informacje dotyczace naszej

sytuacji finansowej, numeru karty
kredytowej czy konta bankowego,
dokonywanych operacji finanso-
wych czy tez informacji o dtugach

iich sptacaniu. Dostep do tych in-
formacji powinien by¢ limitowa-
ny, a mam wrazenie, ze zbyt cze-
sto s3 one rozdawane.

Druga grupa to informacje o na-
szym stanie zdrowia. Wiele insty-
tucji, zwlaszcza ubezpieczenio-
wych, chcialoby mieé do nich
dostep, by obnizy¢ ryzyko swo-
jej dziatalnosci. Rozumiem ich
interes biznesowy, jednak ubez-
pieczenie to umowa, kt6ra wigze
si¢ z ryzykiem po obu stronach.

Trzecia grupa to dane dotyczg-
ce naszego zachowania, ktére
moga pochodzié z bardzo wielu
zrédet, np. systeméw wideona-
dzoru, urzadzen, ktére emitu-
ja sygnat radiowy, czy inteligent-
nych licznik6w energetycznych.
Taki licznik zagraza mojej
prywatnosci?

On informuje m.in., kiedy jest
pani w domu. Na etapie badan
naukowych jest pozyskiwanie
zniego informacji np. o tym,
ktéry odcinek ,Star Treka” ogla-
damy.

Czy uzytkownicy portali spotecz-
nosciowych sa swiadomi, jak kraza
w sieci informacje zamieszczane

na Facebooku?

Istnieje mit o utracie znaczenia
prywatnosci: podobno juz nie
zalezy nam na niej tak jak kie-
dys. Polemizowaltbym ztym,
cho¢ widze, jak zachowujg sie
ludzie wsieci, sam jestem ak-
tywnym uzytkownikiem serwi-
s6w spotecznosciowych. Nie-
mniej znaczna wigkszosé ankie-
towanych obywateli uwaza, ze
prywatno$é powinna byé chro-
niona, i domaga si¢ prawa do po-
siadania kilku tozsamosci. Uwa-
zamy, ze mamy prawo zachowy-
wag si¢ inaczej jako ojciec, inaczej
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Robert Gardzinski

7

Mam prawo domniemywac,

%e Ministerstwo Kultury oraz
organizacje zbiorowego zarzqgdzania
prawami autorskimi uwazajg,

i% wkrdtce otrzymajq uprawnienia
do przetwarzania danych osobowych

WOJCIECH RAFAL WIEWIOROWSKI

jako pracownik, a jeszcze inaczej
jako Kklient.

Inna kwestia, czy w ogoéle jeste-
§my w stanie zachowaé prywat-
no$¢ w tak zmieniajacym si¢ §wie-
cie. Oczywiscie mozemy dobro-
wolnie poddac¢ si¢ kontroli pan-

stwa albo przedsiebiorcy, uznajac,
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ze przeciez nie mamy nic do ukry-
cia, bo zachowujemy si¢ popraw-
nie. Tyle ze jest to podejscie obce
kulturze, w ktoérej sie wychowa-
li$my. Idea aniota str6za obecna
w naszej kulturze nigdy nie byta
taczona z inwigilacja. Oczywiscie
naruszen prywatnoéci nie da si¢

w pelni zwalczy¢, podobnie jak
naszej niefrasobliwosci, zjaka
sami udostepniamy w sieci swoje
dane osobowe. Mamy prawo po-
petniaé glupstwa, ale musimy
ponosié ich konsekwencje. Nie
oznacza to jednak, ze onaszg
prywatnosé nie powinnismy wal-
czy¢ i prawnie prébowaé ograni-
czy¢ niepozadane zachowania
w tym zakresie.
Jak ciopo ocenia nowa polityke
prywatnosci Google, ktora
integruje ponad 60 regulaminéw
réznych produktéw firmy w jedna,
spojna catosc?
Inspektorzy ochrony danych oso-
bowych z catej UE poprosili Go-
ogle o przesunigcie terminu obo-
wigzywania nowych zasad, a pros-
be te poparta Komisja Europejska.
Chcemy w ciagu dwoéch tygodni
przygotowaé wspélne stanowi-
sko wtej sprawie. Nie chodzi
o ewidentne problemy znowg
polityka prywatnosci, tylko o sam
fakt, ze Google jest wielkim gra-
czem narynku europejskim. Le-
piej takze dla Google, ze otrzy-
ma od nas jedno spéjne stanowi-
sko, zamiast 27 réznych, jak przy
wprowadzaniu ustugi Street View,
w ktoérej zdjecia ulic i budynkéw
udostepnione s w Internecie.
Na czym polega reforma prawa
ochrony danych proponowana
przez Komisje Europejska?
To prawdziwa rewolucja. W UE
obowiazywaé bedzie jedno roz-
porzadzenie dotyczace ochro-
ny naszych danych osobowych
i bedzie bezposrednio stosowa-
ne we wszystkich krajach czton-
kowskich. Uzupelnieniem rozpo-
rzadzenia bedzie dyrektywa re-
gulujaca odmienno$ci w zakresie
ochrony danych w policji i wy-
miarze sprawiedliwo$ci w spra-
wach karnych. Rozporzadzenie
w zasadzie zastapi 27, a po przy-
stapieniu Chorwacji 28 ustaw
o ochronie danych osobowych,
choé nie do korica, bo harmoni-
zacja dotyczy tylko prawa mate-
rialnego. Nie obejmuje procedur
i kontroli sagdowe;j.

W rozporzadzeniu pojawia si¢
m.in. zasada ,one stop shop”,



ktéra polega na tym, ze podmiot,
wykonujac pewnego rodzaju dzia-
tania wspélnie z organem ochro-
ny danych osobowych w swoim
kraju, moze uznawac, ze te dzia-
tania zostaty wykonane w stosun-
ku do 27 krajéw cztonkowskich.
To oznacza, ze nie musi ich wy-
konywa¢ 27 razy, bo np. jesli zare-
jestruje zbiér danych osobowych
- nawet tzw. wrazliwych - wjed-
nym kraju, to automatycznie re-
jestracja ta zostanie dokonana
w 26 pozostatych krajach czton-
kowskich. Jednoczesnie liberali-
zuje si¢ przepisy dotyczace reje-
stracji zbioréw danych zawieraja-
cych dane osobowe tzw. zwykte.
Pozostanie jednak obowiazek re-
jestracji zbior6w danych zawiera-
jacych dane wrazliwe.

Nowa jest koniecznosé zgta-
szania incydentéw dotyczacych
ochrony danych. Dzisiaj np. bank,
kt6ry utraci dane swoich klientow,
nie ma obowigzku zgtaszania tego
komukolwiek.

Klientom tez nie?

Banki robig to tylko dlatego, ze
ujawnienie przez osoby trze-
cie informacji o utracie danych
rujnuje ich reputacje. Instytu-
cje finansowe czy ubezpiecze-
niowe po prostu kalkuluja, co im
sie bardziej optaca: informowa¢
klientéw czy nie. Lepiej, zeby
mialy taki obowiazek.

Dla Polakéw najwieksza nowo-
$cig bedzie wprowadzenie kar
administracyjnych zanarusze-
nia - bardzo dotkliwych, rzedu
miliona euro czy pieciu pro-
cent obrotu przedsi¢biorstwa.
Wtej chwili najwyzsza kara,
ktéra w wyjatkowych sytuacjach
mozemy wyegzekwowaé, to
50 tys. zt grzywny w celu przymu-
szenia do wykonania decyzji ad-
ministracyjnej GIODO. Wszyst-
kie te zmiany moga zacza¢ obo-
wigzywaé juz w 2014 .

Unia Europejska z jednej strony
wzmacnia ochrone danych oso-
bowych, a z drugiej ratyfikuje po-
rozumienie ACTA, ktére umozli-
wia przekazywanie danych osobo-
wych o klientach miedzy prywat-
nymi firmami.

Podczas gdariskiej debaty
o ACTA powiedziatem, ze zdaje¢
sobie sprawe z tego, ze moge by¢
traktowany jako paranoik, ktére-
mu ubzdurato sie, ze kto§ pro6-
buje dokonaé¢ zamachu na wol-
nosci obywatelskie. Sam uznal-
bym, ze nim jestem, gdyby nie
to, ze widzialem, jakie dziata-
nia byly podejmowane wraz
z przyjmowaniem ACTA, row-
niez w Polsce.

W zesztym roku Ministerstwo
Kultury i Dziedzictwa Narodo-
wego uczestniczylo w przygo-
towaniu porozumienia pomie-
dzy operatorami telekomunika-
cyjnymi, dostarczycielami ustug
internetowych a organizacjami
zbiorowego zarzadzania prawa-
mi autorskimi. Jego elementem
byta mozliwo$é przekazywania
tym organizacjom danych osobo-
wych 0s6b, ktére np. wymieniajg
si¢ plikami w Internecie.

W przygotowaniu tej umowy
braty udziat podmioty, ktére na-
zywaja siebie przedstawicielami
tworcow, choé - moim zdaniem

- z perspektywy prawa polskiego
nimi nie sg. Zwtaszcza jesli cho-
dzi o BSA (Business Software Al-
liance - przyp. A.M.), ktére wysta-
wito ministerstwu prywatny cer-
tyfikat potwierdzajacy, ze nie jest
ono ,ztodziejem”. To zaskakuja-
ce, ze resort przyjmuje certyfikat,
ktory nie jest, jak w przypadku
ISO, certyfikatem miedzynaro-
dowej organizacji normalizacyj-
nej, ale dokumentem od prywat-
nej firmy, ktéra jest strona po-
rozumienia opracowywanego
w MKiDN.
Jakie byly losy tego porozumienia?
Préba jego zawarcia zostata w ze-
sztym roku zablokowana m.in.
przez GIODO. Brak jest podstaw
prawnych do wymiany pomiedzy
tymi organizacjami danych oso-
bowych uzytkownikéw Internetu.
Ministerstwo Kultury i Dziedzic-
twa Narodowego w tym samym
czasie zglosito projekt uchwaty
wyrazajacej zgode na podpisa-
nie ACTA i zawiesilo prace nad
zablokowanym porozumieniem
do czasu pojawienia si¢ nowych

podstaw prawnych. Mam prawo
domniemywaé, ze MKiDN oraz
organizacje zbiorowego zarzadza-
nia prawami autorskimi uwaza-
ja, ze wkrétce otrzymaja upraw-
nienia do przetwarzania danych
osobowych.
Co to moze w praktyce oznaczac?
Mozliwe, ze za dwa lata spo-
tkamy sie w sadzie, gdzie or-
ganizacja zbiorowego zarza-
dzania prawami autorskimi be-
dzie twierdzita, ze ma prawo
przekazywaé za granice dane
0s6b naruszajacych prawo wta-
sno§ci intelektualnej, a opera-
torzy telekomunikacyjni oraz
GIODO, ze jest to absolutnie
niedopuszczalne. Jezeli tak sie
stanie, to chcialbym wiedzie¢,
do czego Polska si¢ zobowigza-
1a, sktadajac podpis pod ACTA.
Czy podpisata traktat, kt6ry miat
zmieniaé prawo polskie, czy tez
umowe, ktéra jedynie petryfiku-
je ydoskonaly europejski system
ochrony praw wlasnosci intelek-
tualnej” i ma zamiar rozszerzaé
te idee na pozostate kontynen-
ty $wiata? Jesli to drugie roz-
wigzanie jest prawdziwe, to na-
piszmy to wprost, tak jak napi-
sata to Rada Unii Europejskiej,
przyjmujac ACTA. Co ciekawe,
ci sami urzednicy dzialajacy
w ramach polskiej prezydencji
potrafili napisa¢ uzasadnienie
dla Rady UE. Uzasadnienia doty-
czacego podpisania tego trakta-
tu przez Polske nikt nie widzial.
Dlaczego porozumienie ACTA nie
byto konsultowane przez ciono?
Tego nie wiem, cho¢ wydaje
mi si¢, ze jako organ ochrony
danych osobowych powinienem
by¢ w ten proces wiaczony. Nie-
mniej nie obrazam si¢ z tego po-
wodu. Uwazam nawet, ze ratyfi-
kacja tego traktatu jest mozliwa
- ale pod warunkiem, ze kto$ udo-
wodni, iz jest to naprawde nie-
zbedne. Zwlaszcza ze artykut
31 Konstytucji RP stanowi, iz in-
gerencja w prawa i wolnosci oby-
watelskie moze byé dokonywa-
na tylko wtedy, kiedy jest to nie-
zbedne w demokratycznym pan-
stwie prawa. °
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Poradnik PIT 2011
JUZ W KIOSKACH

Jak tatwo
| szybko
rozliczyc
PIT 2011

- jaki formularz wybrac
ijak przestac go
do urzedu
skarbowego

- ulgi i odliczenia,
z ktérych wolno
korzystac

- jak poprawiac biedy
W zeznaniu

- wsp0lne rozliczenie:
z malzonkiem
iz dzieckiem

Wewnatrz broszury znajdziesz kod
do programu do rozliczenia PIT

NRZECZPOSPOLITA
S4rp.pl/hity
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