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Szkola pozostaje administratorem danych, nawet gdy
uczniowski dziennik prowadzi zewnetrzna firma

Rozmowa z dr. Wojciechem Rafatem Wiewidrowskim, generalnym inspektorem ochrony danych osobowych

Samorzady moga powierzac
firmom prywatnym wykona-
nie niektérych z cigzacych na
nich zadan. Jednak na ogt
wigze sig to z udostgpnia-
niem danych osebowych. Jak
nalezy to robié?

Urzednicy samorzadowi po-
winni zdawac sobie sprawe
2 tego, ze czesto maja do czy-
nienia z tajemnicami chro-
nionymi ustawami szcze-
gblnymi, innymi niz ustawa
z 29 sierpnia 1997 r. 0 ochro-
nie danych osobowych (t.j.
Dz U. z 2002 1. NT 102, POZ.
926 z pbin. zm.) . Wtedy pod-
legaja SciSle okreslonemu
w tych przepisach rezimo-
wi, ktéry istotnie ogranicza
mozliwosci outsourcowania,
czyli przekazywania danych
zewnetrznym wobec samo-
rzadu podmiotom, Natomiast
na gruncie ustawy o ochro-
nie danych osobowych nie
ma specjalnych ograniczen
dla stosowania tej prakeyki.
Jezeli administratorem da-
nych osobowych pozostaje
gmina lub inna jednostka,
ktéra gminie podlega (np.
dyrektor przedszkola czy
szkoly), a zewnetrzny pod-
miot jest procesorem, czyli
jedynie przetwarza dane oso-
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generalny inspektor ochrony danych oschowych

ze podstawa jej wspélpracy
z hosterem jest starannie
przygotowana umowa. Cze-
sto jednak zardéwno oprogra-
mowanie, jak i serwer nie sa
wlasnoscia szkoly, lecz pod-
miotu zewnetrznego. W ta-
kiej sytuacji trzeba uwazac,
by szkola, ktéra decyduje
o celu i sposobie przetwa-
rzania danych zapisanych
w e-dzienniku, nie utracita
przymiotu administratora.
Powinna przy tym zadbad, by
przekazywane na zewnatrz
dane byly przechowywane

Lekarz startujacy w wyborach
samorzadowych nie moze wykorzystac
do agitacji danych pacjentow,

a nauczycielowi nie wolno tego zrobi¢
z danymi rodzicow uczniow

bowe, to taka sytuacja wy-
maga uprzedniego sporza-
dzenia prawidtowej umowy
0 powierzeniu przetwarzania
danych osobowych, zgodnej
z dyspozycjami art. 31 usta-
wy o ochronie danych oso-
bowych. Takie postepowanie
nie jest bardzo trudne. Przy
tym zawsze mozna liczy¢ na
pomoc Biura GIODO. Ponad-
to jest wyczerpujaco opisa-
ne w literaturze, wiqc nie
powinno rodzi¢ probleméw.
W praktyce — wystarczy do
niej siegnaé lub skorzystaé
z informacji zamieszczo-
nych na stronie internetowej
GIODO. Problemy zaczynaja
sie wtedy, gdy jakies dziatania
publiczne bedace zadaniami
samorzadu sa wykonywane
przez podmiot zewngtrz-
ny i to 6w podmiot staje sie
faktycznym administratorem
danych osobowych.

Kiedy konkretnie dochodzi do
takiej sytuacji?

Jednymi z jednostek samo-
rzadowych, ktére czesto
maja do czynienia z taka sy-
tuacjg, s3 szkoty. Wsréd nich
znana jest i coraz czesciej
stosowana praktyka postu-
giwania sig elektronicznym
dziennikiem ucznia, Gdy jest
on prowadzony na serwerze
znajdujacym sig pod kontrolg
szkoly i przy uzyciu oprogra-
mowania, ktére jest jej wia-
snojcia, to problemu nie ma,
Jesli oprogramowanie nalezy
do szkoly, a dziennik znaj-
duje sie na serwerze firmy
hostingowej, to tez nie ma
problemu, pod warunkiem

w wyodrebnionym zbiorze
i by istniala mozliwos¢ bie-
z3cego jego kontrolowania,
Takie same obowigzki spo-
czywaja na wszystkich gmi-
nach, powiatach czy woje-
wodztwach, ktore przekazuja
zewngtrznemu podmiotowi
chocby cze$¢ uprawnien do
powierzonych im danych
osobowych.

Czy dane zgromadzone na
potrzeby wyboréw, np. listy
wyborcze, moina wykorzy-
stywac do innych celdw?

Z zasady nie. Jesli nie jest to
przewidziane przez kodeks
wyborczy czy przez inne
ustawy, ktore majg zastoso-
wanie do takiej sytuacji, to
nie nalezy tego robi¢. Przepi-
sy karne dolgczone do kodek-
su wyborczego skutecznie
odstraszaja od popeiniania
tego rodzaju wykroczen. Cze-
$ciej dochodzi do sytuacji od-
wrotnej, w ktorej do dziatan
zwigzanych z wyborami wy-
korzystuje sie zbiory danych
osobowych stworzone w zu-
pelnie innym celu. Np. lekarz
startujacy w wyborach sa-
morzadowych wykorzystu-
je dane pacjentéw do agita-
cji wyborczej, nauczycielka
w tym samym celu siega po
listy rodzicow ucznidw czy
kandydat na prezydenta
miasta i jednocze$nie urze-
dujacy prezydent wykorzy-
stuje informacje z karty
miejskiej na potrzeby mar-
ketingu wyborczego. Takie
zachowania moga by¢ pod-
stawa do wyciagniecia suro-
wych konsekwencji karnych.

Jednak dla oséb pragnacych
uczestniczyé w zyciu pu-
blicznym i polityce najgor-
szym efektem jest nie tyle
proces karny i ewentualny
wyrok sadowy, ile poinfor-
mowanie opinii publicznej
o tego rodzaju naduzyciu.
Potencjalni wyborcy otrzy-
muja sygnal, ze okre§lony
kandydat juz na starcie nie
dba o interesy swoich wy-
borcow, i to interesy praw-
nie chronione, To moze byc
znacznie wieksza kara niz
wszelkie konsekwencje wy-
ciggniete w postepowaniu
karnym.

W przypadku kandydata
na prezydenta miasta, kto-
rego sztab wyborczy wyko-
rzystal dane z karty miejskiej,
najbardziej poszkodowana
0sobg byt - moim zdaniem
- 6w prezydent. Postepowa-
nie prowadzone w tej sprawie
dowiodto, ze nie byt on §wia-
domy procederu, ktéry uru-
chomil jeden z czlonkow jego
sztabu politycznego. Jednak
cate odium afery spadio wia-
$nie na prezydenta. Wyborcy
byli zawiedzeni, ze urzednicy
miejscy wykorzystuja dane
zgromadzone w urzedzie do
wspierania jego akcji wybor-
czej.

0O czym samorzad powinien
informowaé osoby, ktorych
dane zbiera?

O podstawach prawnych
zbierania danych. Problem
z instytucjami publicznymi
polega na tym, Ze majg usta-
wowy nakaz zbierania okre-

dla jakiego celu zbieraja dane
i gdzie je umieszcza - np.
w publicznie dostepnym reje-
strze, Majg réwniez obowia-
zek umozliwi¢ poprawianie
gromadzonych danych w sy-
tuacji, gdy okaze sie, ze s3 one
nieprawidiowe.

Na jaka oceng zastuguje prak-
tyka udostepniania w charak-
terze informacji publicznej
zmodyfikowanych dokumen-
tow, w ktérych dane osobo-
we s3 zaczernione?
Eliminowanie danych osobo-
wych, krére uznajemy za in-
gerujace w prywatno$c, przez
ich zaczernianie, jest doS¢ po-
pularna praktyka. Nie budzi
ona zastrzezen prawnych.
Warto jednak postugiwac sie
ta metoda w spos6b przemy-
$lany, bo w wielu przypad-
kach zaczernienie danych nie
spelnia swojego zadania, np.
gdy z kontekstu bardzo latwo
domysle€ sig, co jest pod za-
czernieniem, Znane sa tez
przypadki tak nieudolnego
zaczerniania danych, ze za-
interesowane ich poznaniem
osoby podczas przegladania
dokumentow w trybie online
najezdzaly na zaczernienie
myszka, odsuwaly je na bok
i bez trudu zapoznawatly sie
z tym, co pod nim sig krylo.

Czym powinien kierowaé

sie urzednik w sytuacji,

w ktérej ma trzy réine dys-
pozycje ustawowe. Ustawa

z 6 wrzesnia 2001 r. o doste-
pie do informacji publicznej
(Dz.U. z 2001 1. Nr 112, poz.
1198 z pdin.zm.) nakazuje pu-
blikacje, ustawa o ochronie
danych osobowych naka-
zuje strzezenie prywatno-
§ci, a jeszcze inna dyspozycja
wynika z ustaw szczegélnych,
np. z ustawy z 1 listopada
2008 r. o pracownikach sa-
morzgdowych (Dz.U. z 2008 1.
nr 223, poi. 1458 z péin. zm.)?
Zgodnie z podstawowg za-
sada kolizyjng w interpreta-
cji prawa normy ustawowe
o wiekszym stopniu szcze-
golowosci nalezy stosowad
przed normami ogdlnymi
(lex specialis derogat legi
generali). Dlatego najmniej
watpliwosci budzi sytuacja,
w ktorej urzednik ma do czy-

Jezeli samorzady maja ustawowy

nakaz zbierania danych, to powinny
jedynie o nim poinformowac i wskazac,
w jakim celu je zbieraja oraz gdzie
umieszcza, Maja tez obowigzek
umozliwi¢ poprawianie danych, gdy sie
okaze, ze s3 one nieprawidlowe

slanych danych, a mimo to do
akgji ich zbierania dolaczaja
klauzule zgody na przetwa-
rzanie danych osobowych.
W ten sposob niepotrzebnie
sugeruja, ze udostepnienie
danych zalezy od uzyskania
zgody obywatela. Moze to
wprowadzic w biad, wywotu-
jac przekonanie o mozliwosci
wyboru, ktérego de facto oby-
watele tu nie maja. Instytucje
powinny tez poinformowac,

nienia ze wskazaniami ustaw
szczegolnych (lex specialis).
Np. z takich ustaw wynika
obowigzek zlozenia przez
cze$é urzednikéw oswiadczert
majgtkowych. Poréwnuje sie
je z normami ogélnymi wyni-
kajacymi z ustawy o ochronie
danych osobowych (legi gene-
rali). Przepisy szczegdlne dos¢
precyzyjnie opisuja, w jaki
sposdb i w jakim zakresie
nalezy okreslony obowigzek

wykonac. Nie ma tu watpli-
wosci. Gorzej jest w sytuacji,
gdy informacja, ktéra moze
byt uznana za informacje pu-
bliczna, stanowi tajemnice
prawnie chroniona. Wredy
jest niepewnos¢, czy mozna ja
opublikowa¢. Tajemnic praw-
nie chronionych wedlug roz-
nych oszacowar jest od 40 do
100. Z czgscia z nich urzed-
nicy samorzadowi spotykaja
sig¢ na co dzief. Przykladem
s3 dokumenty zawierajace
informacje objete tajemnica
lekarskg. Powstaje pytanie,
czy dokumenty zawierajace
tego rodzaju dane, moga byé
udostepniane jako informa-
cja publiczna, W takiej sytu-
acji potrzebna jest nie tylko
gruntowna znajomos¢ prze-
piséw, ale i rozwaga. Urzed-
nik ma bowiem do czynienia
z dwoma jakby konkuruja-
cymi interesami i powinien
postepowat w sposdb, ktory
nie narazi go na podejrzenie,
ze zachowuje sig w sposob
stronniczy, dajac priorytet
ktoremus z tych interesaw.
Z pewnoécia jednak kazda
sytuacja wymaga indywidu-
alnego podejscia,

W jaki spos6b mozna wtor-
nie wykorzystywac informa-
cje publiczne?

W 2011 1. w nowelizacji
ustawy o dostepie do in-
formacji publicznej (Dz.U.
Z 2011 L., 0T 204, POZ. 1195)
ustawodawca przyjat bar-
dzo liberalne podejscie do
ponownego przetwarza-
nia informacji publicznej.
Obecnie kazdy obywatel Pol-
ski powinien zdawac sobie
sprawg z tego, ze informa-
cja wigczona w informacje
publiczng moze zostac prze-
tworzona ponownie, poza
wyjatkami wyraZnie okre-
$lonymi w ustawie albo poza
innymi sytuacjami, wyraz-
nie zastrzezonymi w przepi-
sach. Generalnie przyjeto za-
tozenie, ze calo$é informacji
umieszczonych w Biuletynie
Informacji Publicznej moze
by¢ wykorzystana ponownie
dla osiggniecia innego celu
niz ten, dla ktérego zostala
ona zebrana, Z punktu wi-
dzenia ochrony prywatnosci
taka regulacja moze prowa-
dzi¢ do powstania powaz-
nych probleméw. Dlaczego?
Bo oznacza, ze informacja,
ktora zostala zebrana zgod-
nie z art. 7 Konstytucji RP,
moéwigcym o tym, Ze organ
moze dziala€ tylko na pod-
stawie prawa i w granicach
prawa, jest przekazana pod-
miotom dzialajgcym na do-
kladnie odwrotnej zasadzie.
Powtérne wykorzystanie da-
nych moze bowiem zostaé
uzyte do osiagniecia kazdego
celu, o ile nie jest on zakaza-
ny przez prawo. Trzeba jed-
nak pamietac, ze podmiot,
ktory ponownie przetwa-
rza informacje publiczna,
w tym takze te zawieraja-
ca dane osobowe, jest zobo-
wiazany do przestrzegania
standardéw ich ochrony,
np. standardu informacyj-
nego. Oznacza to, ze kazda
z 0s6b, ktorej dane pojawiaja
sie w informacji publicznej,

powinna by¢ poinformowana
0 powtérnym przetwarzaniu
jei danych i o celu, dla osig-
gnigcia ktorego ten proces
jest przeprowadzany.

Jak prawo do powtérnego
przetwarzania informacji pu-
blicznej funkcjonuje w prak-
tyce?

Nie ma w Polsce organu,
ktory zajmowatby sie bada-
niem praktyki stosowania
tych regulacji. Zeszloroczna
nowela ustawy o dostepie do
informacji publicznej nie na-
lozyla na GIODO zadnych do-
datkowych obowigzkéw i nie
data uprawnien w tym wzgle-
dzie. Warto natomiast zwro-
ci¢ uwage na to, ze ogloszony
w grudniu 2011 r. dokument
Komisji Europejskiej (tzw.
Open Data Package) zawiera
przepisy o zmianie dyrekty-
wy 0 ponownym wykorzysta-
niu informacji pochodzacych
z sektora publicznego. Postu-
luje tez stworzenie, w kazdym
z krajéw Unii Europejskiej,
specjalnego organu, ktdry
zajmowatby sie kwestig oceny
potrzeb, mozliwosci i zakre-
Su ponownego przetwarza-
nia informacji publicznych.
Mozna sie spodziewac, ze
konsekwencja opublikowania
wspomnianego dokumentu
KE bedzie wznowienie w Pol-
sce debaty publicznej na te-
mat powolania takiego orga-
nu. Zwlaszcza gdyby prakryka
ponownego przetwarzania
informacji publicznej za-
czela zyskiwac coraz szerszy
wymiar, a tak moze sig stac.
Zwlaszcza e juz obecnie GIO-
DO jest uczestnikiem proce-
su sadowego wytoczonego
podmiotowi, ktéry pod rz3-
dami jeszcze nieznowelizo-
wanej ustawy o dostepie do
informacji publicznej wtér-
nie wykorzystywat informa-
cje publiczne i nie wypelnit
cigzacego na nim obowiagzku
informacyjnego.

Jakie dane oséb, kt6rym umo-
rzono zalegtosci podatkowe,
moina podawact do publicz-
nej wiadomosci?
W tej kwestii CIODO zwr6-
cit sig do ministra finanséw
z wystapieniem, Podnidst
W nim, ze wprawdzie art. 37
ust. 1 pkt 2 lit. fustawy z 27
sierpnia 2009 1. 0 finansach
publicznych (DzU. z 2009 1.
Nr 157 poz. 1240 Z PoZn. Zim.)
stanowi podstawe prawna
podawania do publicznej
wiadomos$ci wykazu oséb,
ktorym w zakresie podat-
kow lub oplat udzielono ulg,
odroczeni, umorzen lub roz-
lozono splate na raty w kwo-
cie przewyzszajacej facznie
500 zl, wraz ze wskaza-
niem wysokos$ci umorzo-
nych kwot i przyczyn umo-
rzenia, to nie stanowi on
wprost, jakie dane osobowe
moga by¢ upublicznione.
5 stycznia br, otrzymaliSmy
Z ministerstwa pismo z od-
powiedzia. Minister finan-
sOw zapewnia w nim, ze ta
kwestia zostanie przez nie-
go szczegolowo rozwazona
i w swoim czasie rozstrzy-
gnieta.
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