REGULACJE

Inteligentne liczniki
a ochrona
danych osobowych

Tworzac systemy inteligentnego
opomiarowania, trzeba braé¢ pod uwage
kwestie zwigzane z prywatnoscia
indywidualnego odbiorcy. W opinii Wojciecha
Rafata Wiewiérowskiego, Generalnego
Inspektora Ochrony Danych Osobowych

IV kadencji, pomyst wprowadzenia
inteligentnych sieci i urzgdzen pomiarowych
jest dobry i moze pozytywnie wptynaé
m.in.na wydatki na energie elektryczna,
jednak rodzi tez pewne zagrozenia dla
prywatnosci uzytkownikéw.

Smart Grids Polska: Panie Inspektorze, coraz czesciej
moéwi sie o tym, ze inteligentne liczniki moga naruszac
ochrone danych osobowych ich uzytkownikéw. Czym sg
wiec dane osobowe?

Wojciech Wiewiorowski: Dane osobowe to wszelkie infor-
macje dotyczace zidentyfikowanej lub mozliwej do zidenty-
fikowania osoby fizycznej. Co w takim razie oznacza pojecie
»0soba mozliwa do zidentyfikowania”? Zaréwno Dyrektywa
95/46/WE Parlamentu Europejskiego i Rady z dnia 24 paz-
dziernika 1995 roku w sprawie ochrony osob fizycznych w
zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych, jak i wdrazajgca ja do polskiego
porzadku prawnego ustawa z dnia 29 sierpnia 1997 roku
o ochronie danych osobowych okreslaja, ze osobg mozliwg
do zidentyfikowania jest osoba, ktorej tozsamos¢é mozna
ustali¢ na podstawie posiadanych informacji nie ponoszac
przy tym nadmiernego trudu finansowego i organizacyjnego.

Smart Grids Polska: Ktore dane w takim razie podlegaja
ochronie?

Wojciech Wiewiorowski: Najprosciej mozna powiedzieé, ze
ochronie podlegajg wszystkie dane, ktére sg mozliwe do po-
taczenia z konkretng osoba. Z tej grupy moga by¢ wytaczo-
ne przyktadowo: dane wykorzystywane wytacznie do uzytku
prywatnego, domowego oraz dane ktére nie bedg traktowa-
ne jako podlegajace ustawie o ochronie danych osobowych.

Wsréd tych danych, ktére traktujemy jako dane osobowe,
wyrézniamy informacje, ktére nazywamy danymi wrazliwy-
mi. Wymienione zostaty one w art. 27 ustawy o ochronie
danych osobowych.

Komisja Europejska przygotowuje wprawdzie projekt zmian
w unijnych przepisach prawa regulujgcych ochrone danych
osobowych, jednak nie wptynie on na kwestie szczegdlnej
ochrony danych sensytywnych, wrazliwych. Raczej wpro-
wadzone zostanie rozwigzanie odnoszace sie do szczegol-
nych operacji przeprowadzanych na danych osobowych.
Zatem poza istnieniem danych osobowych, tzw. wrazli-
wych, bedziemy mieli do czynienia z wrazliwymi sposobami
przetwarzania danych osobowych.

Smart Grids Polska: Czy jest duza réznica pomiedzy tym,
co dawniej chronilismy, a tym co chronimy obecnie?
Wojciech Wiewiorowski: Réznica nie dotyczy moze rodza-
ju danych, bo tak naprawde zawsze mozna byto w ten czy
w inny sposéb zgromadzi¢ jakas$ grupe informacji. Podsta-
wowag roznicg jest raczej tatwos¢ dostepu do nich, co wymu-
sza zmiane podejscia w zakresie wtasciwej ochrony danych.
Dzi$ bardzo duzo informacji o nas przetwarzanych jest poza
naszg wiedza. Co wiecej, bardzo tatwo gromadzi¢ dane w
bazach centralnych, do ktérych trafiajg informacje przecho-
wywane w roznych, rozproszonych systemach, do ktérych
dostep nie byt tak tatwy, jak do jednej megabazy.

Mysle, ze najlepszym przyktadem zmiany, ktéra w ostatnich
latach nastgpita w podejsciu do ochrony danych osobowych,
jest kwestia elektronicznych ksiag wieczystych. Ksiegi wie-
czyste zawsze byly jawne. Wiasciwie wszyscy traktowali to
jako zupetng oczywistos¢, poniewaz dla bezpieczenstwa ob-
rotu gospodarczego powinno sie méc ustali¢, kto jest witasci-
cielem danejnieruchomosci. Do tej pory paradoksalnie najlep-
szg ochrong danych zawartych w ksiegach wieczystych byto
to, ze znajdowaty sie one w setkach sgdéw rozsianych po ca-
tym terytorium Polski. Dzi$, kiedy istniejg elektroniczne ksiegi
wieczyste, a centralna baza osiggalna jest w Internecie, nagle
okazuije sie, ze nie przybyto wcale danych, nie zmienit sie za-
kres informaciji, ktora jest zbierana. Natomiast moze by¢ ona
dostepna z jednego miejsca i to nie tylko dla jakiegos jednego
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superurzednika panstwowego, ale réwniez dla kazdej osoby,
ktora chciataby takie dane uzyskac. Kwestia powszechnego
dostepu do danych odnosi sie do mnéstwa innych systemow
informacyjnych, miedzy innymi tych, ktére sg wykorzystywa-
ne w energetyce.

Smart Grids Polska: Czy moéwigc o inteligentnych licz-
nikach bedziemy mieli do czynienia z przetwarzaniem
w chmurze i jakie tego moga by¢ konsekwencje?
Wojciech Wiewiorowski: Niewatpliwie obie kwestie sg te-
matami istotnymi z punktu widzenia nowego spojrzenia na
ochrone prywatnosci i danych osobowych. Uwazam jednak,
ze nalezy je od siebie oddzieli¢. Dane z inteligentnych licz-
nikdbw moga by¢, ale nie musza, przetwarzane w systemach
chmurowych. Réwniez systemy chmurowe moga dotyczy¢
nie tylko energetyki, ale takze mnéstwa innych zagadnien.
Przetwarzanie danych z inteligentnych licznikow w chmu-
rach obliczeniowych stwarza dodatkowy zestaw proble-
mow, ktérymi trzeba bytoby sie zajaé, méwigc o tematyce
inteligentnych sieci energetycznych.

Smart Grids Polska: Panie Inspektorze, jakiego typu moga
to by¢ problemy?

Wojciech Wiewiorowski: Trzeba zdawaé sobie sprawe
z tego, ze liczniki bedg gromadzity bardzo duzg grupe in-
formacji dotyczacych naszego codziennego zachowania,
a takze posiadanego przez nas sprzetu technicznego.
Oznacza to, ze przy pomocy danych zebranych przez inteli-
gentne liczniki mozna bytoby teoretycznie bardzo doktadnie
opracowac profil osobowy uzytkownikow, ktérzy zamiesz-
kujg pod wskazanym adresem. Moze to rodzi¢ pewne nie-
bezpieczenstwa — od czysto biznesowych, polegajgcych
na sprzedazy pozyskanych danych (majg one swojg war-
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tos¢ rynkowa), po zupetnie fizyczne, czyli pozyskanie przez
osoby nieuprawnione informacji o tym, jakie sg schematy
naszych zachowan — np. o ktérej godzinie przebywamy
w mieszkaniu, a kiedy jest ono puste.

W tym miejscu warto podkresli¢, ze wszelkie zastrzezenia,
jakie zgtaszajg instytucje zajmujgce sie ochrong prywatnosci
wobec inteligentnych sieci energetycznych, nie sg zastrze-
zeniami dotyczgcymi samego konceptu. Pomyst jest dobry i
moze pozytywnie wptyngé m.in. na nasze wydatki na energie
elektryczng. Jednak na kazdym etapie, zarowno tworzenia
systeméw smart grid (tj. opracowywania technologii, przygo-
towywania aktow prawnych), jak i stosowania go w praktyce,
trzeba zdawac sobie sprawe, ze kwestie zwigzane z prywat-
noscig indywidualnego odbiorcy sg jednym z wazniejszych
tematow, ktéry powinien by¢ na biezgco rozwazany.

Smart Grids Polska: Ktére dane podlegajgce przetwarza-
niu w trakcie funkcjonowania inteligentnego licznika powin-
ny zosta¢ uznane za osobowe?

Wojciech Wiewiorowski: Wszystkie te, ktore sg mozliwe
do skojarzenia z konkretng osobg, nawet jesli na poczatku
bedziemy traktowali je tylko jako dane techniczne. Od sa-
mego poczatku prowadzenia dziatan nad rozwigzaniami
smart grid zaobserwowalismy prébe rozréznienia informacji
technicznej od informacji osobowej (danych osobowych).
Wszelkiego rodzaju sztuczne rozgraniczenia, ktdre wpro-
wadzimy na poczatku dziatania systemu, wcale nie muszg
okaza¢ sie prawdziwe w czasie jego dalszego stosowania.
Tego typu podejscie do sprawy zauwazyliSmy nie tylko
w energetyce, ale takze w réznego rodzaju systemach te-
leinformatycznych. Czesto administratorzy przyjmuja zato-
zenie: ,w naszym systemie nie ma mozliwosci potaczenia
zebranej grupy danych z zadnymi danymi osobowymi”.
Owszem, w tej chwili moze nie by¢ takiej mozliwosci, ale w
przysztosci moze wrecz zaistnie¢ taka koniecznosc¢ lub be-
dziemy chcieli je potaczyc.

Smart Grids Polska: Najakich przestankach opiera sie usta-
lenie, ze dochodzi do przetwarzania danych osobowych?
Wojciech Wiewiorowski: Na do$¢ prostym zatozeniu,
ze dane opisujgce uzytkownika koncowego w systemach
energetycznych mogg by¢, i w bardzo wielu przypadkach
sg, przywigzane do konkretnego miejsca, w ktérym swiad-
czone sg ustugi energetyczne. Miejsce z konkretnym kon-
sumentem jest zwigzane na dwa sposoby. Pierwszy sposéb
to umowa zawarta miedzy tymze uzytkownikiem i dostawcg
energii. Umowa powoduje, ze osoba o konkretnym imieniu,
nazwisku i numerze identyfikacyjnym (np. PESEL) jest ta,
do ktoérej ,przynaleza” dane dotyczace uzywania energii.
Drugim sposobem przywigzania danych do miejsca jest
mozliwos¢ powigzania ich z informacjami pochodzgcymi
z publicznie dostepnych rejestréw, takich jak ksiegi wieczy-
ste. Reasumujac: informacje, ktére sg generowane i przesy-
tane w inteligentnych sieciach, niewatpliwie zawierajg dane
osobowe i temu nikt nie przeczy.
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Smart Grids Polska: Kto wedtug Pana powinien by¢ admi-
nistratorem danych zebranych w inteligentnych licznikach?
Wojciech Wiewiorowski: Pierwszy i podstawowy proble-
mem to ustalenie, kto powinien by¢ administratorem zbie-
ranych danych osobowych. Problem ten pojawia sie juz
w momencie tworzenia inteligentnego systemu i opracowan
prawnych dotyczacych tego zagadnienia. Sam nie czuje sie
kompetentny by odpowiadac kto powinien by¢ administrato-
rem danych osobowych, gdyz nie znam sie na energetyce.
Chciatbym natomiast, aby z aktu prawnego wynikato, jaki
podmiot nim jest. Czy tylko podmiot prowadzacy centralne
bazy, czy tez moze kazdy dostarczyciel energii elektryczne;.
Rozwigzania w tym zakresie przyjete w krajach europejskich
wygladajg bardzo réznie.

Co do jednej rzeczy nie mam zadnych watpliwosci: opera-
tor informacji pomiarowej zostanie tego typu administrato-
rem w stosunku do centralnej bazy, ktéra bedzie tworzona.
W pozostatych przypadkach to kwestia do rozstrzygniecia,
ale chciatbym, aby byty one prawnie przesadzone. Jest to
rzecz, ktérej wymagamy w przypadku tworzenia centralnych
systemow istniejgcych w Polsce. Przyktadowo, w przypad-
ku systemu informacji oswiatowej, role administratora pet-
ni Minister Edukacji Narodowej, a w przypadku systemu
ePUAP i profili zaufanych administratorem jest minister wita-
Sciwy ds. informatyzacji. Na tej samej zasadzie chcieliby-
$my wiedzie¢, kto jest administratorem danych w przypad-
ku inteligentnych sieci energetycznych.

Smart Grids Polska: Jakie obowiazki, w zwigzku z przetwa-
rzaniem danych osobowych zebranych w inteligentnych liczni-
kach, powinny by¢ badz sg natozone na administratora danych?
Wojciech Wiewiorowski: Obowigzki administratora sg juz
po czesci opisane w projekcie nowelizacji ustawy — Prawo
energetyczne, ktory trafit do konsultacji miedzyresortowych
i spotecznych. W rozporzadzeniach ustalone zostang kwe-
stie dotyczace poufnosci zbieranej informacji. Warto w tym
miejscu przypomnie¢, ze poufnos¢ informaciji jest pojeciem
szerszym niz ochrona danych osobowych i zawiera dane,
ktére moga mie¢ charakter, np. tajemnicy handlowej danego
przedsiebiorstwa.

Obowigzki administratora z pewnos$cia beda dotyczyty
trzech podstawowych zagadnien. Pierwszg kwestie sta-
nowi zabezpieczenie dostepu do danych przed atakiem
z zewnatrz. Drugi, bardzo istotny temat, to okreslenie kregu
podmiotéw uprawnionych do dostepu do tego typu infor-
macji. Patrzgc na prawo polskie widzimy, niestety, klasycz-
ng tendencje do zwiekszania liczby wyjgtkow w stosunku
do tajemnic prawnie chronionych. Coraz wigcej podmiotow
probuje uzyskiwa¢ dostep do chronionych danych, ktére
moga, chocby teoretycznie, w pewnych szczegdlnych przy-
padkach by¢ im potrzebne. Problem podmiotéw uprawnio-
nych do pozyskiwania informacji to rowniez kwestia tego,
czy dostep nastepuje za jakgkolwiek zgodg badz kontrolg
sagdowa, czy tez przy pomocy interfejsu, ktéry dany pod-
miot posiada. Oczywiscie, instytucjami nalezgcymi do ad-

ministracji publicznej, ktére powinny mie¢ dostep do da-
nych, sg: Urzad Regulacji Energetyki i, w jakims stopniu,
Minister Gospodarki. W przypadku kolejnych organéw ad-
ministracji publicznej trzeba bytoby zastanowi¢ sie nad jego
poziomem. Wszystko zalezy jednak od tego, czy dostep be-
dzie mozliwy do konkretnych informacji, czy tez do catego
systemu.

| w konhcu trzecia kwestia: jakiego rodzaju dane beda prze-
chowywane w systemie i do ktérego momentu bedg to dane
przyporzadkowane do konkretnej osoby fizycznej, a od kiedy
bedziemy méwi¢ o ich anonimizacji — czyli oderwaniu ich od
osoby fizycznej. Dodatkowo powinna tu by¢ poruszona spra-
wa zasady dziatania tej anonimizacji, na ile istnieje mozliwos¢
jej odwrécenia i powrdcenia do danych jednostkowych.

To nie sg nowe tematy, ktére nagle pojawiajg sie przy inte-
ligentnych licznikach. Kwestia anonimizacji danych zbiera-
nych z bardzo szerokiego zestawu zrodet jest problemem,
z ktorym boryka sie przyktadowo takze Gtowny Urzad
Statystyczny.

Smart Grids Polska: Co jest bardzo istotne w przypadku
wszystkich dziatan zwigzanych z inteligentnymi sieciami?
Wojciech Wiewiorowski: W caty etap tworzenia i uzytkowa-
nia systemoéw inteligentnych sieci powinna by¢ wprzegnieta
idea ochrony danych osobowych. Bardzo czesto zadawane
sg nastepujace pytania: czy mozna doradzac uzytkownikowi,
w jaki sposdb powinien korzysta¢ z energii elektrycznej, kto
powinien to robic¢, ktére z zebranych danych bedg stanowity
podstawe do doradzania? Porady udzielane konsumentowi,
dotyczgce efektywnego i bardziej oszczednego uzywania
energii, sg jak najbardziej wskazane. Jednak w naszym spo-
teczenstwie nie jesteSmy przyzwyczajeni do posiadania wiel-
kiego kontrolera, ktéry kazdemu bedzie mowit, ile zaréwek
moze wkreci¢ do swojej lampy. Przy tworzeniu wszelkich
systeméw teleinformatycznych trzeba pamieta¢ o bardzo
waznej sprawie, jaka jest akceptacja spoteczna tego typu
struktury. System, ktory bedzie za bardzo ingerowat w kwe-
stie prywatnosci, nie zostanie zaakceptowany. Wdrazanie na
site inteligentnych sieci, bez wziecia pod uwage zasady pry-
watnosci, moze zakonczy¢ sie tak jak w Holandii, gdzie przy-
gotowany system w momencie, kiedy uchwalane byty akty
prawne majace zalegalizowac jego dziatanie, zostat zablo-
kowany przez parlamentarzystow. Stwierdzili oni, ze stanowi
zbyt dalece idaca ingerencje w prywatnos¢. Rozwigzania,
ktore istniejg w innych krajach europejskich czy w USA po-
kazujg, ze wspolnie z podmiotami zajmujgcymi sie ochrong
prywatnosci mozna przygotowaé system dobrze dziatajacy
od samego poczatku.

Smart Grids Polska: W Polsce wdrazane sg projekty pilota-
zowe w zakresie wprowadzania inteligentnych licznikow. Jak
w tej sytuacji chronione sg dane osobowe uzytkownikéw?

Wojciech Wiewiorowski: Pozostajemy w kontakcie z pod-
miotami, ktére prébujg wdrazaé¢ tego typu rozwigzania
pilotazowe, szczegdlnie w pdtnocnej Polsce. Tego typu



dziatania r6znig sie jednak od tych, ktére sg planowane na
przysztos¢. System pilotazowy to wcigz system dobrowol-
ny, czyli konsument moze zgodzic¢ sie lub nie na to, aby dane
z licznikéw byty w ten czy w inny sposéb zbierane. Oczywi-
$cie mozna dyskutowag, czy ta zgoda jest dobrowolna i czy
uzytkownik wie, na co sie decyduje, ale generalnie méwimy
o akceptacji. Jednak do 2020 roku instalacja inteligentnych
licznikow bedzie obowigzkowa, co oznacza, ze tego typu
urzadzenia bedg dziataty wszedzie i kazdy bedzie musiat sie
zgodzi¢ na takg forme zbierania danych.

Smart Grids Polska: Jak GIODO zamierza dbac¢ o prywat-
nos$¢ uzytkownikéw inteligentnych licznikéw, gdy zostang
juz one wdrozone?

Wojciech Wiewiorowski: GIODO bedzie aktywnie uczest-
niczyt w przygotowaniu podstaw prawnych i na tyle, na ile
bedzie to mozliwe, w przygotowaniu rozwigzan technicz-
nych. W 2011 roku Generalny Inspektor skierowat do Ministra
Gospodarki specjalne wystgpienie, w ktéorym przedstawit
wtasne spojrzenie na idee inteligentnych sieci pomiarowych,
podkreslajgc najwazniejsze kwestie dotyczace ochrony da-
nych osobowych, ktére powinny by¢ brane pod uwage przy
tworzeniu catego systemu. Nie ma bowiem watpliwosci,
ze informacje generowane i przesytane przez inteligentne
sieci, bedg zawieraty dane osobowe. W zwigzku z tym prze-
pisy odnoszace sie do inteligentnych sieci energetycznych
muszg by¢ zgodne z dyrektywg o ochronie danych osobo-
wych oraz z ustawg o ochronie danych osobowych. Pra-
wo energetyczne nie moze w tym przypadku stanowi¢ lex
specialis wobec unormowan z ustawy o ochronie danych
osobowych, bo przyjecie takiego rozwigzania jest mozliwe
tylko wtedy, gdy przepisy branzowe zapewniajg dalej idaca
ochrone danych osobowych niz ta, ktéra wynika z ustawy
o0 ochronie danych osobowych. W wystgpieniu zaznaczo-
no, ze projekty wprowadzajgce inteligentne opomiarowanie
czy inteligentne sieci, muszg zapewniac ochrone i poszano-
wanie podstawowych praw osoéb fizycznych, ktérych dane
bedg przetwarzane. Wskazano, ze administratorzy danych
muszg m.in. zapewnic, aby dane osobowe byty przetwarza-
ne zgodnie z prawem i gromadzi¢ tylko te dane, ktore sg
niezbedne do zrealizowania wyznaczonego celu. Oznacza
to, ze nie mozna zbiera¢ danych na zapas. Poza tym muszg
by¢ one poprawne, co oznacza, ze ze szczegdolng uwaga
nalezy dbac o jakos¢ gromadzonych informacji. Wazne jest
rébwniez to, czy i w jaki sposéb do nich dostep bedg mogty
uzyskac osoby, ktérych dane dotyczg.

Smart Grids Polska: Czy instalacja inteligentnego licznika
bedzie réownoznaczna dla uzytkownika z podpisaniem no-
wej umowy z dystrybutorem?

Wojciech Wiewiorowski: Nie mam watpliwosci, ze bedzie
musiata by¢ podpisana nowa umowa, z ktérej bedzie wy-
nikato, jakie dane sa gromadzone, do jakich celéw sg wy-
korzystywane i przez kogo bedg administrowane, a takze
komu bedg one przekazywane.
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Smart Grids Polska: A co z osobami, ktére nie zgodza sie
na przetwarzanie danych z licznikow?

Wojciech Wiewiorowski: Poza zgoda przestankg legalizu-
jaca przetwarzanie danych osobowych moze by¢ przepis
prawa wprowadzajgcy ustawowy obowigzek udostepnie-
nia danych. Prawo energetyczne, w projektowanym przez
resort gospodarki ksztatcie, méwi o tym, ze do 2020 roku
zainstalowanie inteligentnych licznikow bedzie obowigzko-
we. Z punktu widzenia GIODO, zobowigzywanie obywate-
li do udostepniania okreslonych informaciji, zawsze budzi
watpliwosci. Dlatego kazdy przepis przewidujgcy taki przy-
mus powinien by¢é poddany badaniu pod katem zgodnosci
z art. 51 Konstytucji RP, ktéry stanowi, ze wtadze publiczne
nie moga pozyskiwac, gromadzic¢ i udostepnia¢ innych in-
formacji o obywatelach niz niezbedne w demokratycznym
panstwie prawnym, a zobowigzanie obywatela do ujawnie-
nia dotyczacych go informacji musi wynikac z ustawy.

W przypadku gdyby instalowanie inteligentnych licznikéw
i przetwarzanie pozyskiwanych za ich posrednictwem da-
nych osobowych miato by¢ dobrowolne, podstawg legalizu-

jaca takie dziatania powinna by¢ umowa. Zadaniem GIODO
bytoby sprawdzanie czy jest ona zawierana dobrowolnie,
a osoby jg podpisujgce zostaty prawidtowo poinformowane
o swoich uprawnieniach i obowigzkach. Z brakiem dobrowol-
nosci zawierania umowy mielibysmy do czynienia np. wow-
czas, gdyby jej podpisanie powodowato polepszenie naszej
sytuacji finansowej np. zmniejszenie optat za energie, a jej
niezawarcie — konieczno$¢ optacania wyzszych rachunkéw
za te samg ustuge. Wazne tez jest istnienie rynku konkuren-
cyjnego. Natomiast osoba prawidtowo poinformowana to
taka, ktora zdaje sobie sprawe z tego, co podpisuje. Nie jest
nig wiec osoba, ktorej np. przekazano wprawdzie wszystkie
dokumenty, ale napisane w niezrozumiatej formie.

Smart Grids Polska: Serdecznie dzigkuje za rozmowe.





