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1 mIn euro kary za wyciek danych

Wojciech Wiewidrowski Zgodnie z unijnym projektem zadanie usuniecia danych z portalu spotecznosciowego
dotyczytoby tez wszystkich miejsc, do ktérych je skopiowano. Nie bardzo jednak wiem, jak to osiggna¢

Szykujg sig spore zmiany stepujace jeszcze w polskim
w unijnych przepisach systemie prawnym.
dotyezacych ochrony danych

bowych. P igbiorcy Przedsigbiorcy bedg wigc mieé
powinni czué sie zaniepokojeni?  latwiejsze Zycie.
Wrecz odwrotnie. Propozy- Moim zdaniem zdecydowanie
cje Komisji Europejskiej li- tak. Nowe ramy prawne wpro-
kwidujg niepotrzebne proce- wadzaja m.in. zasadg nazywa-
dury. Przede wszystkim nie nga popularnie ,one stop shop”,

bedzie obowiazku rejestracji
wszystkich zbioréw danych
osobowych, co powinno ucie-
szy¢ administratorow danych,
zwlaszcza przedsigbiorcow. My
réwniez, jako Polska, optowa-
lismy za tym rozwiazaniem.

Dlaczego? Czy nie zmniejszy to
ochrony naszych obywateli?
Nie, bowiem z tego, ze doko-
namy formalnej rejestracji
zbioru danych osobowych,
niewiele wynika dla zwigksze-
nia ochrony zgromadzonych
tam danych, Zglaszanie zbio-
réw do rejestracji GIODO byto
istotne na poczatku tworze-
nia systemu ochrony danych
osobowych, przede wszystkim
dlatego, by wszyscy admini-
stratorzy danych osobowych
(w tym przedsiebiorcy) zorien-
towali sie, ze w ogole maja do
czynienia z przetwarzaniem
danych, Cel ten zostal juz jed-
nak osiagniety. Dzié z rejestra-
cji zbioréw nikt nie wyciaga
rzeczywistej wartosci doda-
nej. Jednoczesnie w zwigzku
z Tosnacy stale liczbg zglo-
szeri, w 2009 I. 1 2010 1. bylo
ich ponad 8 tys,,aw 2011 1. juz
15 tys,, system ten przestal by¢
wydolny. Dlatego uwazam, ze
likwidacja tego obowiazku jest
wskazana, co nie oznacza, ze
nie bedzie trzeba rejestrowac
zadnych zbiordw, bo te zawie-
rajace dane wrazliwe wciaz
beda temu obowiazkowi pod-
legaly. Ponadto GIODO trzeba
bedzie informowac¢ o zamiarze
tzw. ryzykownego przetwa-
rzania danych osobowych,
czyli takiego, ktdre rodzi do-
datkowe niebezpieczeristwo,
co moze mie¢ miejsce np.
w przypadku wykorzystywa-
nia danych finansowych czy
dotyczacych stanu zdrowia.
To nowe rozwiazanie, niewy-

ktodra oznacza, ze wykonanie
czynnosci koniecznej w jed-
nym z krajéw czlonkowskich
UE jest rownoznaczne z jej
rozpoznaniem w 26 pozosta-
tych krajach. Przykladowo: je-
§li polska firma bedzie chcia-
1a $wiadczy€ ushugi zwigzane
z wykorzystywaniem danych
medycznych, to - ze wzgledu
na to, ze chodzi o dane wrazli-
we - ich zbi6r bedzie musiata
zglosi¢ CIODO. Po jego zare-
jestrowaniu przez polskiego
GIODO wolno juz jej bedzie
przetwarzac dane klientéw
z calej UE, bez koniecznosci
rejestracji zbioru w kazdym
kolejnym kraju czlonkowskim,

Niemniej propozycje KE zakta-
daja drakoriskie wrgcz sankcje
dla przedsigbiorcow, ktérzy

nie beda przestrzega¢ zasad
dotyczacych ochrony danych
osobowych.

Rzeczywiscie, jesli méwimy
o karach, ktérych gérna grani-
ca ma wynosi¢ milion euro lub
5 proc. obrotéw przedsigbior-
stwa, to 53 to sankcje porow-
nywalne do tych z prawa an-
tymonopolowego. Jest to préba
polaczenia systemow ochrony
danych osobowych obowiazu-
jacych obecnie w paristwach
czionkowskich UE. O ile w nie-
ktorych, np. w Finlandii, nad-
zor nad ochrong danych osobo-
wych sprawuje swego rodzaju
ombudsman nieposiadajacy
uprawnieri wiadczych, o tyle
np. w Wielkiej Brytanii jego
odpowiednik ma juz mozli-
wos¢ nakladania wysokich kar
rzedu miliona funtéw.

Byta taka sytuacja?

Tak, chodzilo o firme ubezpie-
czeniowa, z ktdrej dane wycie-
kly na zewnatrz. Uznala ona, ze
bardzie] optaca jej sie to ukryc,

Dr Wojciech Rafat Wiewidrowski, generalny inspektor

ochrony danych osobowych

niz poinformowac o tym zain-
reresowanych, krérych dane
utracono, Wysoko$¢ natozonej
na nia kary podyktowana byla
nie tylko tym, Ze dane wycie-
kly, ale tez tym, ze kto$ probo-
wat calg sprawe zamiesé pod
dywan.

Zmiany kladg nacisk na
obowigzek informowania za-
interesowanych, co dzieje si¢
z ich danymi. Chodzi nie tyl-
ko o0 samo powiadamianie, ze
dane te sa gromadzone, ale
réwniez o to, w jaki sposéb s3
przetwarzane. Ma to szczegdl-
ne znaczenie przy tzw. profi-
lowaniu osoby. Zwlaszcza gdy
dane te sq zbierane z réznych
Zrodet. Po zmianie przepiséw
przedsiebiorca profilujacy
swych klientéw - obecnych
lub przysztych - bedzie musiat
poinformowac ich, ze zestawia
rézne dane, nawet jesli w celu
profilowania osoby pozyskuje
je legalnie.

Coraz wigcej ludzi korzysta

z portali spotecznosciowych.
Czasem okazuje sig, Ze ktos
cheiatby usunaé z nich pewne

dane. Nie zawsze jest to
mozliwe. Ma w tym poméc
Jprawo do bycia zapomnia-
nym"”.

Mam jednak watpliwosci, czy
propozycja KE bedzie wyko-
nalna. Zgodnie z projektem
unijnego rozporzadzenia z3-
danie usunigcia danych do-
tyczyloby nie tylko miejsca,
w ktérym je umieszczono, ale
takze wszystkich innych, do
ktérych je skopiowano. Tym-
czasem administrator serwi-
su, na ktérym umieszczono
np. zdjecie, niekoniecznie
musi wiedzieé, gdzie je sko-
piowano. Sledzenie tego jest
do pewnego stopnia mozliwe
dzigki tzw. tracking cookie,
tyle ze to kidcitoby sie z in-
nymi przepisami dotyczacy-
mi prywatno$ci. Nie za bardzo
wiec wiem, w jaki sposob ten
obowigzek mdgiby by¢ reali-
zowany.

Zmierza pan do tego, ze
administrator, zwlaszcza

w internecie, nie do konca wie,
co dalej dzieje sig z umieszczo-
nymi w jego serwisie danymi?

=
2
=
&
=
£y
=
=
-
=

Tak. Jednoczeénie pojawia sie
niebezpieczeristwo ,,ingero-
wania w historie” przy wyko-
nywaniu prawa do bycia za-
pomnianym. Takie sytuacje
mialy juz miejsce. Osoba ska-
zana za morderstwo znanego
aktora, po odbyciu kary zaza-
data od niemieckiej wikipedii
usunigcia informacji o niej,
gdyz utrudnia to jej powrdt
do zycia w spoleczenstwie.
Co ciekawe, serwis niemiecki
uznat te Zadania za stuszne. Co
z tego jednak, skoro informa-
cja ta pozostata w archiwach
internetowych gazet. Jedna
zamerykanskich gazet odmo-
wita wyraznie wymazania tych
danych. Stwierdzita - moim
zdaniem stusznie - Ze prze-
ciez morderstwo miato miej-
sce ijest to fakt historyczny,
wigc dlaczego miataby infor-
macje o nim lub jego spraw-
cach usuwac.

Odchedzac od tych szczegbtow
- czy nowe prawo unijne lepiej

zabezpieczy prawo do prywat-

nosci przecietnego obywatela?

Tak, chociaz bylbym daleki
od uznawania go za idealne.
Przede wszystkim dlatego, ze
mamy i zawsze miec bedzie-
my do czynienia ze §ciganiem
kroliczka, ktory ucieka coraz
szybciej, Dzisiaj nie wiemy,
jakie technologie beda stoso-
wane do §ledzenia nas za rok
czy nawet kilka miesigcy. Po-
dam przyldad inteligentnych
licznikow energii elektrycznej,

A w jaki sposob zagraiajg one
prywatnoéci uzytkownikéw?
W zalozeniu maja umozliwic
sprawdzenie, jakie urzadze-
nie i ile pradu pobiera, co ma
pozwoli¢ na lepsze gospoda-
rowanie energia. Juz dzisiaj
s3 jednak prezentowane pro-
totypy urzadzen pozwalajace
ustali¢ na podstawie pomiaru
energii pobieranej przez od-
biornik, ktéry odcinek serialu
Star Trek byt wySwietlany na
telewizorze,

Powréémy do propozycji
Komisji Europejskiej. jesli

wejdzie w Zycie rozporzadze-
nie unijne, to nasza krajowa
ustawa o ochronie danych
osabowych straci racjg bytu.

dzenie rzeczywiscie
bedzie obowiazywato wprost
w calej UE jako Zrédlo praw
iobowigzkow. Bedzie wigc sto-
sowane przez wszystkie orga-
ny i bedzie miato bezposredni
skutek. Jesli sie w nie jednak
wezytac dokladniej, to okaze
sig, ze czgs¢ zagadnien bedzie
podlegac uregulowaniom na
poziomie poszczegdlnych kra-
jéw. Chodzi o przepisy proce-
duralne i dotyczace organéw
krajowych, ktdre pozostawio-
no do indywidualnej decyzji
poszczegolnych panstw, To
rozsadna propozycja chociaz-
by z tego wzgledu, ze nie da
sig porownac systemu admi-
nistracyjnego czy sadowego
w Polsce do tego, ktory obo-
wiazuje w Wielkiej Brytanii
czy na Malcie,

Rozporzadzenie to nie wszyst-
ko. KE przygotowata takie
projekt nowej dyrektywy regu-
lujacej wspétprace policyjng
i sadowa.
Tak, i bedzie ona miala istotne
znaczenie dla funkcjonowa-
nia naszych krajowych stuzb
specjalnych. Jej regulacje bedg
bowiem dotyczy¢ nie tylko
wymiany informacji pomie-
dzy organami policji réznych
paristw, ale takZe sposobu po-
stepowania z danymi osobo-
wymi przez shuzby w ramach
dziatari prowadzonych w kra-
ju. O ile nasza policja jest przy-
gotowana do przestrzegania
tych zasad, o tyle inne stuzby
specjalne juz nie, Tymczasem
wszystkie, w tym Agencja Bez-
pieczeristwa Wewnetrznego
czy Centralne Biuro Antyke-
rupcyjne, beda im rowniez
podlegad. Na razie za§ pozosta-
ja poza kontrolg zewnetrznego
organu ochrony danych osobo-
wych, przy czym dyrektywa nie
bedzie zmuszala, by sprawowat
ja GIODO. Moze to robic¢ inny
organ, ale niezalezna kontrola
musi by¢ zapewniona.
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