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Najslabszym ogniwem za

W debacie pt. ,,Co paristwo wie o obywatelach? Zasady przetwarzania danych
w rejestrach publicznych” rozwazano zagrozenia dla prywatnosci Polakow

Powodem spotkania eksper-
téw w redakcji DGP byly nowe
zagrozenia dla prywatnosci
obywateli. Wglad w nasze
dane ma dzi§ wielu urzedni-
koéw, o ktérych nie zawsze wia-
domo, czy nie ulegaja pokusie
nielegalnego wykorzystywania
tej wiedzy. Powstaje tez coraz
wigcej baz gromadzacych dane
osobowe pochodzace z roznvch
re;estréw Trudno wigc miec¢
pewno$é, ze dane osobowe
w rejestrach publicznych sa
wilasciwie chronione i ze nad-
z6r nad dostepem do nich jest
wystarczajacy.

Wiedza paristwa

o0 obywatelach

Dr Wojciech Wiewibrowski,
generalny inspektor ochrony
danych osobowych:

Paristwo powinno posiadaé
zas6b informacyiny dotycza-
cy obywateli, a takze innych
podmiotdw i oséb prawnych.
To powoduje, ze panistwo bu-
duje pewnego rodzaju scen-
tralizowane systemy infor-
macyjne, ktére instytucjom
publicznym maja te wiedze
zapewnic, Jest to zrozumia-
le i ma miejsce wlasciwie we
wszystkich cywilizowanych
krajach §wiata.

W 2011 roku stworzono
podstawy prawne dla kilku
istotnych z punktu widzenia
panstwa systeméw informa-
cyjnych: w ochronie zdrowia,
systemu informacji o§wiaro-
wej czy bazy w sektorze na-
uki i szkolnictwa wyzszego,
Wprowadzono nowe roz-
wiazania dotyczace elektro-
nicznych ksiag wieczystych.
Tocza sie prace nad zintegro-
wanym systemem informacji
o nieruchomosciach, a takze
projektem pLID (obejmuja-
cymi m.in. przebudowe re-
jestru PESEL oraz budowe
Centralnej Bazy Aktow Stanu
Cywilnego i Rejestru Dowo-
déw Osobistych). Wszystkie
te przedsigwzigcia taczy in-
teropera.cy]nost czyli mozli-
wos¢ wspolnego korzystania
z danych albo ich wymiany
pomiedzy systemami. Z mo-
jego punkru widzenia rodzi
to pytanie: czy jest gdzies
w Polsce kto§, kto zarzadza
uprawnieniami dajacymi do-
step do tych systemoéw?

g
2
2
H
3
z
g
2
g
z

=
2
H
g

Michat Boni, minister administra-
dji i cyfryzacji:

Z jednej strony mamy dbatosé
o bezpieczenistwo danych oso-
bowych, a z drugiej myslenie
o uzytkowniku. Urzednik jed-
nak w ogdle nie powinien miec
dostepu do informacji dla wia-
snych celéw. Moze miec do-
step do nich tylko i wylacznie
wiedy, gdy stuzy to dobru pu-
blicznemu albo jezeli stuzy to
obywatelowi, krory chee zata-
twit swoja sprawe i jest mu po-
trzebny dostep do odpowied-
nich informacji. Powinnismy
zadaé sobie powazne pytanie:
Czy s3 nam jeszcze potrzebne
jakies$ nowe rejestry? Czy nie
mamy dostatecznie duzo in-
formacji? Moze problem po-

Dr Waojciech Wiewiarowski,
generalny inspektor ochrony
danych osobowych

lega tylko na tym, zZe z tych
zasobdw trzeba odpowiednio
korzystacd. Dlatego tworzenie
mechanizmébw interoperacyj-
nosci powinno zamknat daze-
nie roznych instytucji do tego,
zeby miec dodatkowe zasoby.

Prof. Irena Lipowicz, rzecznik
praw obywatelskich:

Panstwo stuzy obywatelom
do tego, by stworzy¢ im prze-
strzer wolno&ci i bezpieczen-
stwa. Problem polega na tym,
Ze przez lata narastalo mné-
stwo rejestrow o obywatelach.
Chaos jest duzy, a stan poczu-
cia bezpieczenstwa i racjo-
nalnoéci administrowania,
z punktu widzenia praw oby-
wateli, jest niski, W literaturze
uzyto juz sformutowania, ze
strumienie i $ciezki informa-

cji zamienily sie w autostra-
dy. Nad tymi autostradami nie
mamy kontroli.

W systemnie o$wiaty i shuzbie
zdrowia mamy dwa przykla-
dy ztego postepowania z da-
nymi. Pojawilo sie zagrozenie
dla praw i wolnosci w zwigzku
ze zrobionymi amatorsko sys-
temami; informacji ofwiato-
wej i informacji transplantolo-
gicznych, Ludzie przekazali np.
bardzo osobiste dane zastuZo-
nej fundacji Urszuli Jaworskiej,
ktora nagle te dane musiala
Przymusowo, z mocy ustawy,
oddad, z uwagi na centraliza-
cyjne dazenia resortu zdrowia.
To bylo wywlaszczenie funda-
cji z bardzo intymnych, z tru-
dem zbieranych informacji

Michat Boni, minister admini-
stracji i cyfryzacji

medycznych, ktérych miata
strzec, Tymczasem pomysty
resortu zdrowia na zrobienie
Polrransplantu, czyli ogrom-
nej centralnej bazy danych,
powinny budzi¢ zaniepokoje-
nie, Chodzi wszak o dane o naj-
wyzszym stopniu poufnosci,
ktérych potencjalna kradziez
bytaby bardzo grozna dla oby-
wateli, Przeciez w niektorych
krajach zdarzaja sie nawet po-
rwania dla przeszczepow.

Zagrozenia
dla obywateli

Dr inZ Wactaw Iszkowski, Rada
Informatyzacji przy Ministerstwie
Administracji i Cyfryzacji:

Technologia informatyczna
pozwala juz na to, Zeby wszyst-
kie dane rozproszy¢, groma-

dzac je na przykiad dla jednej
osoby w osobnym, dobrze za-
bezpieczonym zbiorze. Do-
step do tych danych moze by¢
wtedy kontrolowany przez ich
wiasciciela. Ale obecnie mamy
wiele rejestréw - zbiorow da-
nych, ktére powstawaly przez
wiele lat w czasach, kiedy kom-
putery byly fizycznie od siebie
odseparowane, Dostep do nich
Dbyt tez ograniczony. Stad tez
mamy problemy z ochrona da-
nych, gdy te ko mputery zostaly
wlaczone w jedng sie¢ danych.

Obecne technologie za-
bezpieczania systemow tele-
informatycznych Scigaja sie
z technologiami wlamywa-
nia sig. Obrona elektroniczna
kosztuje coraz wiecej, jezeli ma

Prof. Irena Lipowicz, rzecznik
praw obywatelskich

Dby¢ skuteczna. Ale tez trzeba
przyznat, ze nie ma i nie bg-
dzie stuprocentowego zabez-
pieczenia danych. Co wiecej,
wiele z tych tak kosztownie
chronionych danych podsta-
wowych jest fatwo dostepnych
poza systemami elektronicz-
nymi. Dlatego tez, z wyjgtkiem
danych wrazliwych, pozosta-
ych danych o obywatelach nie
warto az tak bardzo pilnowac.

Prof. Irena Lipowicz:

Zagrozeniem jest tez to, ze
wiadza ma obecnie mozliwos¢
budowania profiléow osobo-
wych, czyli integrowania in-
formacji, ktére weczesniej byly
zbierane przez urzednikéw
'w sposdb nieusystematyzowa-
ny, przypadkowy. Kiedy takie
wrazliwe informacje z réznych
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bezpieczen jest czlowiek

Tejestrow zostaja zebrane ra-
zem i uporzadkowane, uzy-
skuja nowa jakos¢, a co za tym
idzie moga sprawic, ze urzed-
nicy beda bra¢ je pod uwage
przy podejmowaniu roznych
decyzjl, np. dotyczacych przy-
znania lokalu,

Za pomoca komercyjnych
systemow wyszukiwawczych,
korzystajacych z Krajowego
Rejestru Sadowego, mozna
zdobyt informacje o kazdym
cztowieku, ktory pelnit jaka-
kolwiek funkcje gospodarcza
w jakiejkolwiek spolce lub
zarzadzie. To podnosi bez-
pieczenstwo obrotu gospo-
darczego, ale za pomocg odpo-
wiedniego programu mozna
tez ta droga odtworzyc sie¢
wszelkich powigzan zawo-
dowych takiej osoby. Mozna
mie¢ wigc watpliwosci, czy
tego typu dane powinny by¢

Dr inz. Wactaw Iszkowski, Rada
Informatyzacji przy Minister-
stwie Administracji | Cyfryzacji

ogolnodostepne w internecie,
Fakt, ze prawo dopuszcza jaw-
nos¢ rejestrow, nie oznacza
jeszcze, ze maja by¢ udostep-
nione on-line. To sprawia, ze
wszelkie bariery bezpieczen-
stwa s3 niwelowane. Ponadto
w sytuacji, gdy mamy kiepsko
oplacanych urzednikéw i kio-
poty finansowe wielu insty-
tugji, istnieje ryzyko, ze ktoé
sprzeda zbi6r informaciji.

Piotr Kluz, podsekretarz stanu
w Ministerstwie Sprawiedliwosci:
W Polsce mamy wiele po-
wszechnie dostepnych reje-
strow dla obywateli, jak np.
w Ministerstwie Sprawiedli-
wosci Rejestr Ksiag Wieczy-
stych i Krajowy Rejestr Sado-
wy. 83 tez rejestry dostepne
wylacznie dla urzednikéw, aby

ci mogli wydobywac z nich
konkretne dane, a nastepnie
przekazac je obywatelowi lub
upowaznionej instytucji. Do-
tyczy to rejestrow wrazliwych
i zastrzezonych, jak Krajowy
Rejestr Karny. Dane zawarte
w rejestrach, ktérymi admi-
nistruje Ministerstwo Spra-
wiedliwosci, s3 bardzo dobrze
zabezpieczone i chronione,
Tworzac nowe rozwigzania
prawne czy informatyczne,
powinnismy zakladaé uczci-

wos¢ postepowania obywateli
i przedsiebiorcéw, ale jedno-
cze$nie zabezpieczaé sie przed
ewentualnymi naduzyciami.

Dr Wojciech Wiewiérowski:

Wiekszos¢ czynnosci, jakie
moga by¢ wykonane ze szkoda
dla obywateli, niekoniecznie
realizowana jest przez ludzi
o zlych zamiarach, W ostat-

Piotr Kluz, podsekretarz stanu
w Ministerstwie Sprawiedliwosci

nim okresie problemem jest
profilowanie 0séb, czyli gro-
madzenie informacji o nich
pochodzacych z bardzo réz-
nych Zrédet po to, by tworzyt
profil osobowy klienta lub po-
tenq'a]nego klienta. Wykorzy-
stuje sie go m.in. na potrzeby
zminimalizowania ryzyka biz-
nesowego, np. przeciwdziala-

nia udzieleniu kredytéw oso-
bom niewyplacalnym. Czgsto
jednak takie profilowanie od-
bywa sie nie tylko bez zgody
zainteresowanych, ale tez bez
ich wiedzy, co uniemozliwia
im np. skorygowanie niepraw-
dziwych danych na ich temat.
Natomiast gdy do tak zebra-
nych informacji dodaje sie
informacje statystyczne i na
tej podstawie wyciaga okre-
$lone wnioski o danej osabie,

moze dochodzi¢ nawet do nie-
uprawnionej dyskryminacji.

Piotr Kluz:

Musimy starac sie stanowic
prawo jak najlepsze] jakosci,
aw celu zabezpieczenia da-
nych mozemy tworzy¢ ba-
riery fizyczne i elektronicz-
ne. Najstabszym ogniwem
zabezpieczen jest czlowiek.
Jednak w przypadku bezpraw-
nego udostepnienia danych
np, z rejestru karnego, nie ma
mozliwosci dziatania anoni-
mowego. Nie da si¢ przenik-
naf przez bariery muin. elek-
troniczne bez Sladu.

Centralizacja baz danych

Prof. Irena Lipowicz:

Im bardziej scentralizowany
rejestr, tym wigksze zagro-
zenie. Przykiadowo, system
informacji os§wiatowej ma
gromadzi¢ dane o kazdym
uczniu, w tym dane wrazli-
we dotyczace sytuacji psycho-
fizycznej. Nie rozumiem, do
czego taki system stuzy i dla-
czego jest on niezbedny w ska-
li centralnej. Moge sie zgodzié,
ze scentralizowane moga by¢
dane statystyczne, ale po co
Ministerstwu Oswiaty dane
o tym, czy Jas Kowalski ma np.
klopoty z jakaniem? Jezeli ten
system zostanie rozbudowa-
ny, to ryzyko bedzie wzrastac.

Dr Wojciech Wiewidrowski:

w przypadku systemu infor-
‘macji oswiatowe]j dane wraz-
liwe maja by¢ eliminowane po
toku od zakoriczenia rozlicza-
nia subwencji udzielonej na
ich podstawie, Dlatego w diuz-
szym czasie nie wplyna nega-
tywnie na sytuacj¢ osoby. 53
tez powody do centralizacji
danych, ale bardziej wskazane
wydaje sie tworzenie mniej-
szych, lokalnych baz, z kto-
rych mozna pozyskac¢ dane,
gdy sa one potrzebne dla re-
alizacji poszczeg6lnych zadan
publicznych.

Potrzeby informacyjne
administracji

Michat Boni:

Paristwo powinno posiadaé
informacje i je porzadkowac,
gdy stuzy to organizacji usiug
dla obywateli. Obecne mamy
jednak nadmiar informacji,
anie mamy interoperacyjno-
sci, Mysle, ze wiele zasobow
powinni$my nawet wykaso-

wac, gdyz w gromadzeniu da-
nych osiggamy stan przerostu
i potrzebna jest selekcja infor-
macji. Jest to wigc pora, by za-
stanowic sie, co powinno by¢
zapomniane, zabezpieczone,
a co gdzie indziej ulokowane
albo zarchiwizowane. Ko-
nieczny jest przeglad rejestru
danych, eliminacja nadmiaru
informacji i powsciagliwosé
w generowaniu nowych re-
jestrow, a takze mozliwos$¢
wymiany danych,

Piotr Kluz:

Na pewno nalezy gromadzi¢
i przetwarzac informacje, kto-
re s3 potrzebne panstwu dla
zapewnienia bezpieczenistwa
obywatelom. Mam na mysli
bezpieczeristwo ogélne, zdro-
wotne, prawne czy gospodar-
cze. Informacje te powinny byc
przetwarzane réwniez dla po-
trzeb paristwa i administra-
cji, ale przede wszystkim, aby
ulatwi¢ zycie obywatelom.
Dobrym rozwigzaniem bylo-
by np. polaczenie w formie ko-
munikacji ewidencji gru.ntow
ibudynkéw (EGiB) z rejestrem
ksiag wieczystych. Wow-
czas po wejsciu na Geoportal
mozna bytoby kliknaé¢ numer
dziatki, a ksiega wieczysta dla
nieruchomoéci otwierataby sie
automartycznie, Rozwiazanie
to mogloby dziata¢ takze na
odwrét - otwierajac ksiege
wieczysta, mozna by kliknaé
na numer dziatki, wredy otwo-
rzylaby sie mapa. To ulatwito-
by i przyspieszylo zalatwianie
wielu spraw w urzedach.

Prof. Irena Lipowicz:
Selekcja danych nie jest tylko
nakazem rozsadku, lecz obo-
wiazkiem konstytucyjnym.
Informacje te musz3 byc do-
brze strzezone, wlasciwie
przetwarzane i we wlasciwym
czasie usuwane, Konieczne s3
bariery przed nieuzasadnio-
nym profilowaniem, tak aby
czlowiek nie miat poczucia,
ze informacje gromadzone
o nim moga by¢ wykorzysta-
ne w kazdym czasie przeciw-
ko niemu, bez odpowiedniej
kontroli prawnej. Musimy sie
zastanowic, co zrobic, zeby za-
czely w praktyce whasciwie
funkcjonowaé przepisy kar-
ne dotyczace ochrony danych
osobowych i zeby podmioty
panstwowe czy gospodarcze,
ktore Lmuq te zasady, nie mia-
ly poczucia bezkarnosci.
Debate prowaidzit tukasz Kuligowski



