GENERALNY INSPEKTOR
OCHRONY DANYCH

OSOBOWYCH
dr Wojciech R. Wiewidrowski

Warszawa, dnia 20 wrgaa 2011 r.

DIS/DEC — 816/44889, 44891/11
dot. DIS-K-421/108/11

DECYZJA

Na podstawie art. 104 § 1 ustawy z dnia 14 czerd@60 r. Kodeks pogbowania
administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1@%p&n. zm.), art. 12 pkt 2, art. 18 ust. 1 pkt 1,
art. 22 w zwgzku z art. 31 ust. 3 i art. 36 ustu8tawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 zm@m.) oraz 8 4 rozpagdzenia Ministra Spraw
Wewretrznych i Administracji z dnia 29 kwietnia 2004 w. sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i aeganyjnych, jakim powinny odpowiada
urzadzenia i systemy informatyczne s4ge do przetwarzania danych osobowych (Dz. U. z 2004
Nr 100, poz. 1024) oraz exig A pkt IV ust. 3 zacznika do ww. rozporgzenia, po
przeprowadzeniu pogiowania administracyjnego w sprawie przetwarzaraaydh osobowych
przez spoiks zajmupca sie holdingiem nieruchomimi, jako podmiotu, ktéremu wspolnota
mieszkaniowa, stosownie do art. 31 ustawy o ockrodanych osobowych, powierzyta

przetwarzanie danych osobowych,

nakazuje spotce zajmupcej sie holdingiem nieruchomdci, przywrocenie stanu zgodnego z

prawem, poprzez:

ul. Stawki 2 1 tel. 860-70-97
00-193 Warszawa fax 860-70-86
www.giodo.gov.pl



1. Wyznaczenie administratora bezpieczestwa informacji, w terminie od dnia, w ktorym
niniejsza decyzja stanie giostateczna.

2. Uzupelnienie polityki bezpieczéstwa o wykaz budynkéw, pomieszcae lub czesci
pomieszcz&, tworzacych obszar, w ktorym przetwarzane g dane osobowe; wykaz zbioréw
danych osobowych wraz ze wskazaniem programéw zastmwvanych do przetwarzania tych
danych; opis struktury zbiorow danych wskazupcy zawartos¢ poszczegoélnych pdél
informacyjnych i powigzania miedzy nimi; sposob przeptywu danych pomidzy
poszczegolnymi systemami; okidenie srodkow technicznych i organizacyjnych niezlgdnych
dla zapewnienia poufndci, integralnosci i rozliczalnosci przetwarzanych danych, w terminie
miesigca od dnia, w ktérym niniejsza decyzja stanie giostateczna.

3. Wykonywanie kopii zapasowych danych osobowych lenkéw wspdlnoty mieszkaniowej
przetwarzanych przy uzyciu systemu informatycznego o nazwie ,XYZ", w terninie od dnia,

w ktorym niniejsza decyzja stanie si ostateczna.

Uzasadnienie

Inspektorzy upowanieni przez Generalnego Inspektora Ochrony DanydobOwych,
przeprowadzili kontral (sygn. akt DIS-K-421/108/11) w spoéice zajaugj st holdingiem
nieruchomeci (Spotce) w celu ustalenia zgodidprzetwarzania danych z przepisami o ochronie
danych osobowych, tj. ustawz dnia29 sierpnia 1997 r. o ochronie danych osgobwDz. U. z
2002 r. Nr 101, poz. 926 z . zm.) zwan dalej ustaw oraz rozporgdzeniem Ministra Spraw
Wewretrznych i Administracji z dnia 29 kwietnia 2004 w. sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i aegenyjnych, jakim powinny odpowiada
urzadzenia i systemy informatyczne s4ge do przetwarzania danych osobowych (Dz. U. z 2004
Nr 100, poz. 1024) zwanym dalej rozpgadzeniem. W toku kontroli odebrano ustne vigenia od
pracownikow Spoiki, oraz dokonano edtin pomieszcae w ktorych odbywa si przetwarzanie
danych osobowych. Stan faktyczny zostat szczegdlopisany w protokole kontroli, ktory zostat
podpisany przez Prezesa i WiceprezesaadarSpotki.

W toku kontroli DIS-K-421/108/11 ustalonze Spo6tka powstata w dniu 22 kwietnia 2011 r.
w wyniku pohczenia w trybie art. 492 8§ 1 pkt 2 ustawy z dniavtsesnia 2000 r. Kodeks spotek
handlowych (Dz. U. Nr 94, poz. 1037 zzpé zm.) sz&ciu innych Spoétek w tym m.in. spotki A i
spotki B, stajc sk nastpcg prawnym ww. Spotek, przejmag ich wszelkie prawa i obowzki.
Dnia 16 lutego 2011 r. spotka A zawarta ze wspalmokeszkaniow, jako administratorem danych

w rozumieniu art. 7 pkt 4 ustawy, umew administrowanie nieruchorfma. W zwigzku z
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realizacy tej umowy Spoétka przetwarza dane osobowe czionkdéspolnoty mieszkaniowej,
wystepujac w roli podmiotu, o ktorym mowa w art. 31 ustawypodmiotu, ktéremu administrator
danych powierzyt w drodze umowy ndpiie przetwarzanie danych osobowych.

Zgodnie z art. 31 ust. 3 ustawy, podmiot o ktoryrowa w ust. 1, jest obowzany przed
rozpoczciem przetwarzania danych pedéjrodki zabezpieczage zbiér danych, o ktérych mowa
w art. 36-39 ustawy, oraz spetnvymagania okrdone w przepisach, o ktérych mowa w art. 39a
ustawy. W zakresie przestrzegania tych przepiséwimiat ponosi odpowiedzialdé jak
administrator danych. Natomiast w éhgrt. 31 ust. 4 ustawy, w przypadkach, o ktoryathwa
w ust. 1 — 3, odpowiedzial&é®za przestrzeganie przepisow niniejszej ustawyzspoa
na administratorze danych, co nie yo#a odpowiedzialrii podmiotu, ktory zawart umogy
za przetwarzanie danych niezgodnig amows.

Na podstawie tak zgromadzonego materialu dowodowagtalono, ze Spoétka,
naruszyta przepisy o ochronie danych osobowychybiemia te polegaty na:

1. Niewyznaczeniu administratora bezpietstera informac;ji (art. 36 ust. 3 ustawy),

2. Niezawarciu w polityce bezpieamwa wykazu budynkéw, pomieszdzdub czSci
pomieszcze, tworzcych obszar, w ktorym przetwarzane dane osoboweyykazu zbiorow
danych osobowych wraz ze wskazaniem programow sassmych do przetwarzania tych danych;
opisu struktury zbioréw danych wskagey zawarté¢ poszczegolnych pél informacyjnych
i powigzah migdzy nimi; sposobu przeptywu danych pediEy poszczegllnymi systemami;
okreslenia srodkéw technicznych i organizacyjnych niedhych dla zapewnienia poufém,
integralndci i rozliczalngci przetwarzanych danych (8 4 rozpgizenia),

3. Niewykonywaniu kopii zapasowych danych osobowydrtonkow wspdinoty
mieszkaniowej przetwarzanych przgyaiu systemu informatycznego o nazwie ,XYZ” (¢

A pkt IV ust. 3 zadcznika do ww. rozpogglzenia).

W zwigzku z powyszym, Generalny Inspektor Ochrony Danych Osobowwsizczt
z urzdu posgpowanie administracyjne w niniejszej sprawie w cglgiasnienia okolicznéci
sprawy. Pismem z dnia 11 sierpnia 2011 r. zawiadgoym O WSZCZCiu postpowania
administracyjnego w przedmiotowej sprawie (sygnS{B+421/108/11/38582) Spotka zostata
poinformowana o prawie czynnego udziatlu wdyn stadium pogpowania, a przed wydaniem
decyzji wypowiedzenia sico do zebranych dowoddéw i materiatdw oraz zgtogebiadan.

Jednoczénie, w psmie z dnia 11 sierpnia 2011 r. (sygn. DIS-K-421/10838583)
wspolnota mieszkaniowa, jako administrator danycdobowych swoich czionkow zostata
zawiadomiona 0 wszeeiu postpowania administracyjnego wobec Spotki, a przed amyeim

decyzji wypowiedzenia sico do zebranych dowoddéw i materiatdw oraz zgtogebiadan.



W odpowiedzi na zawiadomienie o wsgcm postpowania administracyjnego, Prezes
Zarzadu Spotki pismem z dnia 22 sierpnia 2011 rzglavyjasnienia, z ktérych wynikaze:
1. Do dnia 31 sierpnia 2011 r. zostanie w Spélcenagzony administrator bezpiedzéva
informacji,
2. Spotka prowadzi prace mag na celu uzupetnienie obaaujacej w Spotce polityki
bezpieczéstwa,
3. W Spoéice wykonywaneas na ndnikach zewntrznych, kopie zapasowe danych osobowych
cztonkow wspaolnoty mieszkaniowej przetwarzanychyprzyciu systemu informatycznego o
nazwie ,XYZ".

Do ww. pisma Spotka nie zaizytazadnych dowodow potwierdzajych ww. informacije,
a take nie przekazata Generalnemu Inspektorowi dowodwipalzapcego wyznaczenie w Spotce
administratora bezpiecastwa informaciji.

Po zapoznaniu siz catdcig materialu dowodowego zebranego w sprawie, Gengraln
Inspektor Ochrony Danych Osobowych zydaco nastpuje:

Zgodnie z art. 36 ust. 3 ustawy, administrator ydanwyznacza administratora
bezpieczastwa informacji, nadzoragego przestrzeganie zasad ochrony, o ktérych mowa
w ust. 1, chybae sam wykonuje te czynfa.

W toku kontroli ustalono,ze w Spébice nie zostat wyznaczony administrator
bezpieczéstwa informaciji, a wyjgnienia Prezesa Zagdu Spotki z dnia 22 sierpnia 2011 r.
nie zostaly popartgadnym dowodem potwierdzaym wyznaczenie takiej osoby w Spoice.
Z uwagi na powysze uznénalezy, iz ww. uchybienie nie zostalo usgte.

Zgodnie z 8 4 rozpogdzenia polityka bezpiecastwa powinna zawieta wykaz
budynkow, pomieszcadub czsci pomieszczg, tworzcych obszar, w ktérym przetwarzane
s3 dane osobowe; wykaz zbiorow danych osobowych weazskazaniem programow
zastosowanych do przetwarzania tych danych; opiktsiry zbioréw danych wskazigy zawartéé
poszczegolnych pdl informacyjnych i pamania mé¢dzy nimi; sposéb przeptywu danych
pomiedzy poszczegdlnymi systemami; okemie srodkdédw technicznych i organizacyjnych
niezlednych dla zapewnienia pouf§®, integralngci i rozliczalngci przetwarzanych danych.

Analiza przedtaonej przez Spotkw toku kontroli ,Polityki bezpieczestwa” stanowicej
zalkcznik nr 2 do Uchwaty Nr 1/0812/09 Zadu spétki B z dnia8 grudnia 2009 r. w sprawie
ochrony danych osobowych w Spoéice B wykazada, nie zawiera ona: wykazu budynkow,
pomieszcze lub czsci pomieszczi, tworzycych obszar, w ktorym przetwarzargedane osobowe;
wykazu zbiorbw danych osobowych wraz ze wskazanigmogramow zastosowanych
do przetwarzania tych danych; opisu struktury zbwor danych wskazggy zawartéé
poszczegolnych pdél informacyjnych i pawair miedzy nimi; sposobu przeptywu danych pedzy



poszczegolnymi systemamikreslenia srodkow technicznych i organizacyjnych niedhych
dla zapewnienia poufiol, integralndci i rozliczalngci przetwarzanych danych

W odpowiedzi na zawiadomienie o wsgcimi pos¢powania administracyjnego Spoétka
pismem z dnia 22 sierpnia 2011 r. poinformowata&aimego Inspektora jedynie o tym,
ze trwap obecnie prace mgge na celu zmianpolityki bezpieczéstwa przedigonej przez
Spoétke w toku czynnéci kontrolnych. Z uwagi na powgze naley stwierdzg,
ze ww. uchybienie nie zostato przez Spdlisunete. Jednoczmie naley wskaza,
iz Generalny Inspektor uwzglniagc wyjasnienia strony dotyce pod¢cia dziata
zmierzagcych do przywrécenia stanu zgodnego z prawem, wyzhamieseczny termin
wykonania punktu 2 sentencji niniejszej decyzji.

Zgodnie z cagsciag A pkt IV ust. 3 zalcznika do rozpormlzenia, dane osobowe
przetwarzane w systemie informatycznym zabezpieska przez wykonywanie Kkopii
zapasowych zbiorow danych oraz programowagtych do przetwarzania danych.

W toku czynnéci kontrolnych ustalonoze dane osobowe cztonkéw wspdinoty
mieszkaniowej przetwarzane przez Spofkzy wyciu systemu informatycznego o nazwie
XYZ" nie sg zabezpieczone przez wykonywanie Kkopii zapasowyeorzonych na
zewretrznych ndénikach.

W odpowiedzi na zawiadomienie o wsgcii postpowania administracyjnego Spoétka
pismem z dnia 22 sierpnia 2011 r. poinformowata &aimego Inspektora o usgaiu
ww. uchybienia, jednak nie potwierdzita tegavtadczeniazadnymi dokumentami takimi jak
np. procedura wykonywania kopii zapasowych. Z uwegpowysze uzné nalezy,
iz ww. uchybienie nie zostato usgte.

Wobec powyszego, Generalny Inspektor Ochrony Danych Osobowgelstrzygiat jak

w sentenciji.

Na podstawie art. 21 ust. 1 ustawy o ochronie dammgobowych oraz art. 129 § 2 Kodeksu
postpowania administracyjnego, strona niezadowolona idiejgszej decyzji mge zwrdct
si¢c do Generalnego Inspektora Ochrony Danych Osobowyaldres: ul. Stawki 2, 00-
193 Warszawa) z wnioskiem o ponowne rozpatrzenawsg w terminie 14 dni od dnia d@zenia

niniejszej decyzji.
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