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Jak zy¢ z glowa
w chmurach danych

Rozmawia Paulina Szczucinska

Wojciech Rafat Wiewiérowski, dr nauk prawnych, petni funkcje
Generalnego Inspektora Ochrony Danych Osobowych (GIODO).

Szerokim gestem rozdajemy informacje o sobie i swoich bliskich
- w internecie, w sklepach, ankietach, hotelach. Ktére z tych
danych podlegajg ochronie?
Dane osobowe to wszystkie informacje, ktére pozwalajg ustalic,
o kogo konkretnie chodzi. W przypadku Jana Kowalskiego imig
i nazwisko do tego nie wystarcza. Ale np. ja zawsze podpisujg si¢
Wojciech Rafal Wiewiérowski - drugiego takiego zestawienia imion
i nazwiska w Polsce nie ma, wiec ta informacja wystarczy, zeby
mnie zidentyfikowac. Podobnie bedzie wowczas, gdy przy nazwisku
pojawi si¢ numer PESEL. Takie dane podlegaja ochronie.
Co to znaczy?
Podstawowe zalozenie prawa do prywatnosci mowi, ze kazdy winien
sam decydowac o tym, jakie informacje o nim sg przekazywane
na zewnatrz. Sa sytuacje, gdy musimy zgodzic si¢ na naruszenie tej
prywatnosci, by np. umozliwi¢ sprawne funkcjonowanie panstwa,
systemu ochrony zdrowia czy opieki socjalnej. We wszystkich
pozostatych przypadkach dane o sobie udostgpniamy dobrowolnie.
Niestety, wiekszos¢ ludzi nie do konca wie, kiedy naprawdg musi
przekazaé informacje o sobie, a kiedy zgadza si¢ na to z wlasnej woli.
Czesto jeste$§my zmuszani do podania danych. Jesli si¢ na to
nie godzimy, mozemy tylko zrezygnowac z ustugi.
To nie jest sytuacja niezgodna z prawem. Musimy jednak zostac
poinformowani, dlaczego dane sg zbierane, a ich zakres nie moze
przekroczy¢ minimum potrzebnego do realizacji wskazanego celu.

Ujawnianie danych czesto wydaje sig korzystne. Sklepy kuszg
rabatami i punktami premiowymi na karcie klienta. Zapominamy
o znanej regule, ze nie ma obiadu za darmo.
Tak. Tymczasem informacje, ktore pozyskuja o nas rézne podmioty,
maja przelozenie na realne pieniadze. Nie zawsze tez zdajemy
sobie sprawe, do czego dane mogg zostac uzyte. Wigkszo$¢ z nas
mysli: ktoz bylby zainteresowany trzymaniem przez lata informacji
o mnie? Jednak cena przechowania informacji spadla prawie do
zera, wiec zaczynaja by¢ gromadzone na zapas. Po co? Mam w tej
chwili 41 lat. Zapewne za 35 lat bedg potrzebowal pomocy, ktorej
bedzie mi udzielal m¢j inteligentny dom. Bedzie wiedziat o mnie
wszystko. Jestem przekonany, ze informacje potrzebne w 2047 r.
do obstugi takiego inteligentnego domu sg zbierane juz dzis.
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Nie jestesmy

w stanie wyobrazic
sobie, do czego

za kilka lat zostang
wykorzystane
informacje,

ktore dzisiaj
upubliczniamy.

To nie jest science fiction?

Nie jest. Gdyby dzis firmy sektora bankowego i ubezpieczeniowego
mogly korzystac z danych, kt6re zostawiatbym w sieci 20 lat temu,
na pewno by to robity. Bo tam znajdowataby sie informacja nie tylko
o tym, co im deklaruje podczas podpisywania umowy ubezpieczenia
czy kredytu, ale tez o tym, co faktycznie si¢ ze mna dzialo 20 lat
temu. Nie jeste$my w stanie wyobrazi¢ sobie, do czego za kilka lat
zostang wykorzystane informacje, ktére dzisiaj upubliczniamy.

Kto, oprécz bankow i ubezpieczycieli, zbiera informacje o nas?

Na pewno serwisy spolecznosciowe i wyszukiwarki. Za 30 lat one
albo firmy, ktére z nich wyewoluuja, beda posiadaly ogromny
zasob danych o zachowaniach i potrzebach wielu ludzi. Musze

tez podkreslic, ze trudno jednoznacznie powiedzie¢, czy ta
dzialalnosc jest legalna. Bo chociaz danych nie wolno zbiera¢ na
zapas, publikacja w internecie jest podobna do publikacji w gazecie.
A z informacji w archiwach gazet mozemy korzysta¢ bez problemu.

Ochrona danych osobowych staje sig utopig?

Niektorzy tak twierdza. M6wig, ze spoleczenstwo, a zwlaszcza
mlodziez, nie jest zainteresowane ochrong swojej prywatnosci.
Swiadczy¢ ma o tym liczba $ladéw, ktore po sobie zostawiamy

w internecie. Chociaz rzeczywiscie jest ona ogromna, nie moge
zgodzi¢ si¢ z takim podejsciem. W Europie przeprowadzono
badania na temat stosunku do ochrony prywatnosci i okazalo sie,
ze 92 proc. dzieci w wieku 14-18 lat deklaruje, ze stopien ochrony ich
prywatnosci w serwisie spolecznosciowym jest waznym aspektem
przy podejmowaniu decyzji, czy si¢ don przylaczy¢. Oczywiscie
nie twierdzg, ze dzieci te potrafig chronic swojg prywatnosc i ze
faktycznie to robig. Ale czuja, Ze jest ona wazng wartoscia.

Ktére z danych chcemy chronié najbardziej?

Lista jest dtuga i r6zni si¢ w zaleznosci od kraju. Oczywiscie w calej
Europie panuje przekonanie, ze trzeba chroni¢ dane medyczne

czy dotyczace sytuacji finansowej. Z badan Eurostatu wynika

np., ze 70 proc. Polakéw uwaza, ze adres zamieszkania jest dang
wrazliwg (chociaz wedtug prawa nig nie jest). A w Wielkiej Brytanii
potrzebe chronienia tej informacji ma zaledwie 20 proc. obywateli.
Z kolei wedlug prawa dang wrazliwg s3 informacje o pogladach
religijnych, podczas gdy wiele os6b w Polsce chetnie je eksponuje,
noszgc na szyi krzyzyk, koloratke albo zakrywajac glowe szalem.

To jest przejaw wolnos$ci jednostki. Lecz sytuacja moze sig
skomplikowaé, gdy na ulicy przestaniemy byé anonimowi. Polacy
wiasnie opracowali bardzo skuteczng metode rozpoznawania ludzi
Zza pomocg skanowania teczowki. Taka technika zastosowana

w monitoringu prowadzitaby do ograniczenia wolnosci obywateli.
S3 przewidziane jakie$ regulacje prawne?

W Raporcie mniejszosci Stevena Spielberga metodg uwolnienia
si¢ od kontroli byla wymiana oczu na inne.
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Czyli tylko to nam zostanie?

Zartuje. Skanowanie teczowki oka niewatpliwie jest zbieraniem
danych osobowych. W zwigzku z tym moze odbywac¢ sig tylko

w szczegolnych, uzasadnionych przypadkach. Przede wszystkim
jednak jestem zaniepokojony brakiem w Polsce przepisow
dotyczacych wideomonitoringu. To duzy blad. Rzecznik Praw
Obywatelskich i GIODO wystepowali do MSWiA z wnioskiem

o uregulowanie prawne tej kwestii, proponujac rozwigzania. Jest to
istotne, bo kiedy widzg na ulicy kamere, nie wiem, czy nalezy ona do
strazy miejskiej, sklepu spozywczego czy wspolnoty mieszkaniowej.
Brak tych regulacji jest na tle Europy wyjatkowy. Nie musz¢ chyba
dodawad, ze nie daje nam powodu do dumy.

Czy wiele jest roznic w ochronie danych osobowych w krajach UE?
Przepisy w ramach Europy sa raczej zharmonizowane. Teraz w UE
obowigzuja dyrektywa z 1995 r., ktora dotyczy ochrony danych
osobowych, oraz decyzja ramowa o ochronie danych osobowych
w sektorach policji i wymiaru sprawiedliwosci. Jednak dyrektywa
ma juz 17 lat. W $wiecie informacji jest po prostu prababcig. Gdy
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danych

w chmurach
staje sie coraz
popularniejszy.
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byla pisana, istnial co prawda internet, ale calkiem inny niz teraz.
Wtedy telenetowalismy z serwera na serwer, mowilismy o serwisach
gopherowych (przodkach dzisiejszego WWW). A teraz nikt nie

wie nawet, co to znaczy. Postep technologiczny jest wlasnie jednym
z powodow, dla ktorego Komisja Europejska przygotowata projekt
nowych ram ochrony danych osobowych. Ma oglosi¢ go 25 stycznia.

A w reszcie swiata jak to wyglada?
Wiele krajow, ktore sa z UE powigzane interesami gospodarczymi
lub chcg do niej przystapic, wprowadza przepisy podobne do
unijnych. Dlatego ochrona danych w prawie chorwackim,
macedonskim, albanskim czy ukrainskim jest zblizona do naszej.
Jest tez kilkanascie krajow, m.in. Kanada, Urugwaj, Argentyna,
ktore przyjely podobnego rodzaju rozwiazania, bo uznaly je za
stuszne, Ustawy o ochronie danych osobowych istniejg w 77 krajach.

S3 tez kraje, ktore takich przepisow nie wprowadzity.
Tak. Na przyklad Stany Zjednoczone. Nie da sie tez porownac
do europejskich standardow krajow takich jak Rosja czy Australia,
do ktérych czesto wybieramy si¢ na wakacje badz w sprawach
biznesowych. Co ciekawe, one nie uwazaja wrecz za stuszne,
by do tego systemu ochrony danych osobowych przystapic.

Jak zatem chronione sg dane, ktore zamieszczamy na Facebooku,
ktory ma siedzibe w Stanach Zjednoczonych?
Prawem wlasciwym dla umowy, ktéra zawieramy, korzystajac
z Facebooka, jest prawo stanu Kalifornia. Jednak niedawno na
terenie UE, w Irlandii, wladze tego portalu zalozyly europejskie
przedstawicielstwo oraz powolaly regionalnych koordynatorow
ds. prywatnosci, ktorzy dzialaja wedtug unijnych standardow.
Wtaéciciele portalu zdecydowali sig na ten ruch, gdyz zdaja sobie
sprawe z grozby bycia wspotpozwanym w przypadku naruszen
débr osobistych. Jest to tez sposob na utrzymanie uzytkownikow,
bo gdyby okazalo sie, Ze z ochrong prywatnosci lepiej radzi sobie
konkurencja, uzytkownicy mogliby do niej odejéc. Przeciez 10 lat
temu nie istniaty ani Facebook, ani Google. Potggami na rynku byly
serwisy Yahoo czy AOL, ktore dzisiaj sa w drugiej, trzeciej lidze.
Trzeba dbac o klienta, bo wirtualny $wiat blyskawicznie si¢ zmienia.
Co dzieje sie z plikami, np. zdjeciami, ktore wrzucam gdzies na
serwer, zeby je np. przechowaé? Skad wiemy, gdzie ten serwer sie
znajduje i wedtug jakich norm prawnych moje dane bedg chronione?
Czytajmy informacje zawarte w polityce prywatnosci i regulamin,
ktory akceptujemy przed wrzuceniem danych na serwer. Kazdy
podmiot §wiadczgcy ustugi drogg elektroniczng powinien w nich
podaé, kto jest wlascicielem serwisu, gdzie ma on siedzibg i jak
przetwarza dane osobowe. Ale jesli uzywamy poczty elektronicznej,
ktorej dostawca sktaduje dane w chmurach (w modelu cloud
computing), nie mamy zadnej pewnosci, gdzie te dane sa
przetwarzane: w Polsce czy np. w Laosie lub na Seszelach.
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Czy zatem cloud computing jest bezpieczny?
Systemy zabezpieczajace przed wlamaniem s3 w takim modelu
zwykle bardzo dobrze skonstruowane. Nie wiemy natomiast, kto
ma legalny dostep do danych i jak si¢ nimi zarzadza. I tu mamy
problem. Nie nalezy zakladac, ze dane umieszczone na serwerze
w USA lub Rosji nie beda wlasciwie chronione czy stang si¢
przedmiotem handlu. Ale nie mozna tez mie¢ pewnosci, Ze jego
wlasciciele zastosuja srodki ochrony danych osobowych zgodne
z wymaganymi w Europie oraz Ze bedg chroni¢ je przed dostgpem
stuzb specjalnych krajow, w ktorych rezyduja.

Co mogg zrobi¢? Podejrze¢, wykorzystac?
Wszystko zalezy od umowy, jakg zawarli$my.

Zalozmy, ze klikngtam i zgodzitam si¢ na wszystko.
W takim razie zapewne beda one wykorzystywane zgodnie
z prawem w kazdy sposob, jaki tylko wymysli wlasciciel serwisu.
Gdybym wrzucita do takiej chmury swojg ksiegowos$¢?
To popelnilaby pani przestepstwo. Bo tam znajduja si¢ dane
pani klientow i wspotpracownikéw. Niedokonanie zastrzezenia,
ze danych tych nie mozna laczy¢, transferowac itd. oznacza,
ze udostepnila pani czyjes dane osobom do tego nieuprawnionym.
A to jest przestepstwem w rozumieniu ustawy o ochronie danych
osobowych. I chociaz dane te mogtyby by¢ przetwarzane w chmurze
np. w Kanadzie, to pani bylaby $cigana tutaj, w Polsce.

A jak ustali¢, gdzie te dane si¢ znajdujg?
Jesli sa przetwarzane w chmurze, to mozemy tylko stwierdzi¢, ze
znajdujg si¢ na jednym z serwerdw, z ktérych korzysta obstugujaca
nas firma. Dobrze jesli z umowy wynika, jakie to mogg by¢ miejsca.

Wiec tak naprawde nie wiadomo, gdzie sa.
Tak, chociaz coraz wigcej przedsigbiorcow oferujacych ustugi
cloud computingu zapewnia swoich klientow, ze dane beda
przetwarzane wylgcznie w centrach zlokalizowanych na terenie
UE lub Europejskiego Obszaru Gospodarczego. Mowig: jestescie
w swoim rezimie ochronnym i kazde miejsce, w ktorym dane
bedg przetwarzane, podlega zasadom okreslonym w dyrektywie
europejskiej. Ale nawet gdy to zostanie zapewnione, pojawia
sie jeszcze problem danych bedacych tajemnicami prawnie
chronionymi. Przekazywanie ich do jakiegokolwiek innego kraju
moze by¢ przestepstwem. W Polsce prawnie chronione sg np.
sekrety panstwa, tajemnica lekarska, adwokacka czy spowiedzi
$wietej (chociaz powiedzialbym, ze akurat ona jest przetwarzana
w calkiem innych chmurach). Organy ochrony danych osobowych
proponuja, by problem ten rozwigzywac, przyjmujjc tzw. wigzace
reguly korporacyjne. Korporacja, ktéra dostarcza chmure,
przyjmowalaby okreslony zestaw regul, tworzac cos w rodzaju kraju
zapewniajacego ochrone naszych danych.
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Czyli tworzylaby wirtualne panstwo?
Tak, to trafne okreslenie. Oczywiscie trzeba jeszcze ustalié, kto
w takim wirtualnym panstwie bedzie organem ochrony danych
osobowych i jak bedzie sprawowal kontrole.

W jaki sposob moga mi zaszkodzié dane, ktére udostepnitam?
Moga by¢ wykorzystane w innym celu, niz by sobie pani tego
zyczyla. Duzy problem to tzw. profilowanie, czyli zbieranie
danych z réznych zrodel i zestawianie ich w profile osobowe.

Kto takie profilowanie wykonuje?
Coraz wigcej podmiotow, m.in. banki, firmy ubezpieczeniowe.
Zbieraja informacje o kliencie ze Zrédet ogolnie dostepnych,
np. z internetu, i uzupelniajg je danymi z innych legalnych
zrodel. Lecz stosuje sig tez inny sposob profilowania. Polega
on na uzupelnianiu prawdziwych danych takimi, ktére sg dla
danej osoby statystycznie poprawne. Najbrutalniejsza odmiang
takiego profilowania jest takie wnioskowanie: kilku klientow,
ktérzy charakteryzowali sie cecha A, przedwczesnie umarto.
Stad wniosek statystyczny - kazdy klient odznaczajacy sig
cechg A zapewne szybko umrze. Wnioskowanie to jest zaledwie
prawdopodobne, niemniej chetnie stosuje si¢ je w wielu bankach
czy firmach ubezpieczeniowych, by oszacowac swoje ryzyko
podczas zawierania umowy i dopasowac oferte do klienta.

Czy to jest legalne?
Jesli sig zgodzilismy na przekazywanie informacji o nas
w ramach grupy kapitalowej, to musimy zdawac sobie sprawe,
ze bank bedzie przekazywat informacje ubezpieczycielowi
- 1 odwrotnie. Legalne jest tez zbieranie danych ze Zrodel, do
ktorych jest legalny dostep. Przyklad? Publikujac zdjecie skoku
ze spadochronem, warto zastanowic sie, czy we wniosku o polise
ubezpieczeniowg nie wpisalismy, ze nie uprawiamy sportéw
ekstremalnych. Zdjecie z papierosem moze zas by¢ sprzeczne
z deklaracjy, e nie palimy tytoniu. Gdy kiedys (z zupelnie innej
przyczyny) zajdzie potrzeba wyplacenia odszkodowania, firma
ubezpieczeniowa wyciagnie zdjecie i powie: ,Jak to? Przeciez
zlamala pani oswiadczenie, ktore zostalo nam kiedys zlozone”.

To sie dzieje naprawde?
Tak. Co wigcej, z zalozenia tego typu dziatania nie sa
nielegalne. GIODO zwraca jednak uwageg, ze kazdy, kto
dokonuje profilowania, ma obowigzek poinformowania o tym
osoby profilowanej. I to - mam wrazenie - nie jest jeszcze
w Polsce wykonywane. Tymczasem obowiazek ten podkresla
rekomendacja Rady Europy z listopada 2010 r.

Jak sie przed tym chronic?
Kazdy moze wystgpi¢ do podmiotu przetwarzajacego jego
dane, by zostaly mu ujawnione. Te nieprawidlowe, nieaktualne,
blednie przypisane ma prawo zmieni¢ albo choé zaznaczy¢,
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ze ich nie potwierdza. Niedawno grupa os6b z Austrii wystapila
z takim pytaniem do irlandzkiego przedstawiciela Facebooka.
Otrzymali plyty CD z kilkunastoma tysigcami stron danych o sobie.

Kto Polakom pomaga w wycofywaniu réznych danych?
To jedno z zadan realizowanych przez GIODO, ktory zgodnie
ze swoimi ustawowymi kompetencjami moze wydac np. decyzje
nakazujaca usuniecie danych. Czasem administrator danych sie
z nig nie zgadza. Wtedy sprawa trafia do sadu. Teraz mamy kilka
spraw dotyczacych przetwarzania danych w Krajowym Systemie
Informacyjnym Policji. Zdaniem osoby zainteresowanej i GIODO
dane powinny by¢ usunigte z systemu, bo nie ma juz powodu,
dla ktorego policja miataby je przechowywad, jednak ta odmawia
ich wycofania. Ostatnio wygralismy dwie takie sprawy.

Czy w nowym prawie UE bedziemy mieli prawo do zapomnienia?
Idea ta jest bardzo ciekawa i wazna. Rzeczywiscie teraz w UE pracuje
si¢ nad jej uregulowaniem. Dzigki jej wdrozeniu zyskaliby$my prawo
do tego, aby informacja o nas nie pojawiata si¢ w internecie i w ogole
nie byla przetwarzana w duzych systemach informacyjnych.
Mielibysmy tez mozliwos¢ wycofania z sieci informacji na nasz
temat. Muszg jednak przyznad, ze jest to trudne do realizacji,

a nawet do ujecia w przepisach.

Mozna jakos samodzielnie ochronié informacje na swoj temat

przed niepozgdanym wykorzystaniem?

Niektdrzy stosuja ciekawe, ale watpliwe prawnie rozwigzanie:
dolgczajg miniwirusy do swojego CV wysylanego e-mailem. Te
miniprogramiki po pewnym czasie majg niszczy¢ calg informacje
zapisang w CV. MoZna nawet te wirusy pobrac z internetu, ale wigze
si¢ to z pewnym niebezpieczenistwem: nie mamy pewnosci, czy
wirus ten nie jest np. programem szpiegujacym, ktory zamiast dane
zniszczy¢, wysle je gdzies bez naszej kontroli.

To moze GIODO powinien takg aplikacje napisaé i udostepnié¢?
Moze warto si¢ nad tym zastanowic¢. Jednak nie mamy podstawy
prawnej, Zeby to robi¢. Nie wolno tworzy¢ programow niszczacych
dane. Kodeks karny w art. 269 b zakazuje tworzenia takich narzedzi.

To co moge zrobic?

Powiem tak: najbezpieczniej byloby nie umiec czytaé i pisa¢, nie
uzywac komputera ani telefonu i nie poruszac sie w miejscach
poddanych nadzorowi kamer.

Ewentualnie chodzi¢ po ulicy w masce.

Prosz¢ jednak pamieta¢, ze gdyby w tej masce weszla pani na
stadion, to wedlug nowych przepiséw ustawy o bezpieczenstwie
imprez masowych byloby to juz przestepstwo. Trudno sie catkowicie
odcig¢ od naszego informacyjnego $wiata. Najwazniejsze, by miec
$wiadomos¢ wagi ochrony danych osobowych. A tych, ktorzy prosza
o ich podanie, zawsze, do znudzenia pytac: ,,Ale po co?”. 0



