GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Wojciech R. Wiewiérowski Warszawa, dnia 20 pazdziernika 2011 r.

DIS/DEC- 883/50669/11
dot. DIS-K-421/107/11

DECYZJA

Na podstawie art. 104 § 1 i art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks po-
stepowania administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1071, z p6zn. zm.), art. 12 pkt 2 i art. 22
w zw. z art. 36 ust. 1 i art. 41 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z2002r. Nr 101, poz. 926, z p6zn. zm.) oraz czescig B pkt IX zatacznika do rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkoéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024), po przeprowadzeniu postepowania administracyjnego w sprawie prze-
twarzania danych osobowych przez Policje.

I. Nakazuje Policji, usunigcie uchybienia w procesie przetwarzania danych osobowych, poprzez
zabezpieczanie Srodkami ochrony Kkryptograficznej nosnikow CD/DVD, na ktorych
przetwarzane sg dane osobowe uczestnikow imprez masowych, wobec ktorych zostal wydany
prawomocny wyrok o ukaraniu za przestepstwo albo wykroczenie, popelnione w zwigzku
Z impreza masowa, przekazywanych z Policji do X, tj. poza obszar, o ktéorym mowa w § 4 pkt 1
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy informatyczne stluzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), w terminie od dnia, w ktérym

niniejsza decyzja stanie si¢ ostateczna.
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I1. W pozostalym zakresie postgpowanie umarzam.

Uzasadnienie

Inspektorzy, upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili w Policji, kontrole zgodnosci przetwarzania danych osobowych z przepisami o
ochronie danych osobowych (sygn. DIS-K-421/107/11), tj. ustawa z dnia 29 sierpnia 1997 r. 0
ochronie danych osobowych, zwang dalej ustawa, oraz rozporzadzeniem Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024), zwanym dalej rozporzadzeniem. W toku kontroli odebrano od pracownikow Policji ustne
wyjasnienia, skontrolowano systemy informatyczne stuzace do przetwarzania danych osobowych
oraz dokonano ogledzin pomieszczen, w ktorych odbywa si¢ przetwarzanie danych osobowych. Stan
faktyczny zostal szczegdélowo opisany w protokole kontroli, ktéry zostat podpisany przez
przedstawiciela Policji.

Na podstawie materialu dowodowego zgromadzonego w toku kontroli ustalono, ze w
procesie przetwarzania danych Policja jako administrator danych, naruszyla przepisy o ochronie
danych osobowych. Uchybienia te polegaty na:

1) niezabezpieczaniu S$rodkami ochrony kryptograficznej nos$nikow CD/DVD, na ktorych
przetwarzane sa dane osobowe uczestnikoéw imprez masowych, wobec ktorych zostal wydany
prawomocny wyrok o ukaraniu za przestepstwo albo wykroczenie, popelnione w zwigzku z impreza
masowa, przekazywanych z Policji do firmy X (dalej: Spéika), tj. poza obszar, o ktérym mowa w § 4
pkt 1 rozporzadzenia (art. 36 ust. 1 ustawy w zwigzku z czgécia B pkt IX zalgcznika do
rozporzadzenia),

2) niedokonaniu aktualizacji zbioru danych o nazwie ,,Policyjny Rejestr Imprez Masowych” - ksi¢ga
rejestrowa nr ..... (art. 41 ust. 2 ustawy).

W piSmie z dnia 06 wrze$nia 2011 r. (sygn. DIS-K-421/107/11/42238), stanowigcym
zawiadomienie o wszczgciu postgpowania administracyjnego w przedmiotowej sprawie, Policja
zostata poinformowana o prawie czynnego udzialu w kazdym stadium postgpowania, a przed
wydaniem decyzji wypowiedzenia si¢ co do zebranych dowodow 1 materiatéw oraz zgtoszonych
zadan.

W odpowiedzi na zawiadomienie o wszczgciu postepowania administracyjnego przedstawi-

ciel Policji, pismem z dnia 16 wrze$nia 2011 r. ztozyt wyjasnienia, w ktorych poinformowat, iz:



1) nosniki CD/DVD zawierajace dane o uczestnikach imprez masowych, wobec ktorych zostat wy-
dany prawomocny wyrok o ukaraniu za przestgpstwo albo wykroczenie, popelnione w zwigzku
Z imprezg masowg sg przekazywane uprawnionym do ich otrzymania podmiotom, w obszarze prze-
twarzania danych wskazanym w Polityce Bezpieczenstwa Policji. Przekazywanie danych odbywa si¢
na terenie budynku Policji w sposob zapewniajacy poufnos¢ i integralnos¢ tych danych. Przekazywa-
nie danych nastepuje wyltacznie pomigdzy imiennie wskazanymi osobami (upowazniony funkcjona-
riusz Policji i upowazniony pracownik Spoétki.). Ponadto wskazano, iz z chwilg przekazania danych
obowigzek zabezpieczenia danych przechodzi na ten podmiot, ktory w taki sposob otrzymat dane
osobowe,

2) dokonano aktualizacji zbioru danych o nazwie ,,Policyjny Rejestr Imprez Masowych” - ksigga
rejestrowa nr .... (dowdd: kopia powotanego zgloszenia aktualizacyjnego).

Po zapoznaniu si¢ z catoscia materialu dowodowego zebranego w sprawie Generalny
Inspektor Ochrony Danych Osobowych zwazyt, co nastepuje:

Zgodnie z art. 36 ust. 1 ustawy, administrator danych jest obowigzany zastosowac srodki
techniczne i organizacyjne zapewniajgce ochrong przetwarzanych danych osobowych odpowiednig
do zagrozen oraz kategorii danych objetych ochrong, a w szczeg6lnos$ci powinien zabezpieczy¢ dane
przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniong,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.
Natomiast zgodnie z cz¢$cig B pkt IX zatacznika do rozporzadzenia, urzadzenia i no$niki zawierajace
dane osobowe, o ktorych mowa w art. 27 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych, przekazywane poza obszar, o ktérym mowa w § 4 pkt 1 rozporzadzenia, zabezpiecza si¢
W sposob zapewniajacy poufnos¢ i integralnos¢ tych danych.

W toku kontroli ustalono, ze w Policji nie zastosowano niezbednych srodkow technicznych
| organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych okreslone w rozporzadzeniu. Jak ustalono przekazywane na
nosnikach CD/DVD dane osobowe uczestnikdw imprez masowych, wobec ktorych zostal wydany
prawomocny wyrok o ukaraniu za przestepstwo albo wykroczenie, popelnione w zwigzku z impreza
masowg (tzw. zakazy wstepu na impreze masow3d) z Policji do Spotki nie sg zabezpieczone $srodkami
ochrony kryptograficznej.

Nalezy podnies¢, iz podejmowane przez administratora danych $rodki, o ktéorych mowa
w art. 36 ust. 1 ustawy, maja przeciwdziata¢ nie tylko ukierunkowanym i zamierzonym dziataniom ze
strony 0sob trzecich, lecz takze dziataniom przypadkowym lub nawet zwigzanym z sila wyzsza;
chodzi tu zatem zaréwno na przyklad o celowe ,,wykradanie” danych, jak i o ich uszkodzenie
wskutek wadliwosci  stosowanego sprzetu lub oprogramowania, nieuwagi pracownikow
(por. J. Barta, P. Fajgielski, R. Markiewicz, Ochrona Danych Osobowych, Komentarz, Wyd. 4,

Krakow 2007, str. 600). Dlatego tez administrator danych jest obowigzany monitorowaé i oceniaé



zmieniajace si¢ zagrozenia w zwigzku z przetwarzaniem danych osobowych i odpowiednio do
zachodzacych zmian wykorzystywac, uwzgledniajac osiggniecia nauki i techniki, §rodki techniczne
i organizacyjne (por. A. Drozd, Ustawa o ochronie danych osobowych, Komentarz, Wzory pism
i przepisy, Wyd. 2, Warszawa 2006, str. 245). Jednocze$nie podejmujgc decyzje w zakresie
stosowanych $rodkéw zabezpieczenia danych, administrator danych powinien uwzglednié, przede

wszystkim jakie kategorie danych osobowych sg przetwarzane.

Zgodnie z § 6 ust. 1 rozporzadzenia, uwzgledniajac kategorie przetwarzanych danych oraz
zagrozenia wprowadza si¢ poziomy bezpieczenstwa przetwarzania danych osobowych w systemie

informatycznym: 1) podstawowy; 2) podwyzszony; 3) wysoki.

Przy rozréznieniu wskazanych poziomow wzigto pod uwage dwa kryteria: rodzaj danych
oraz dostep urzadzen informatycznych do sieci publicznej. Przyjeto przy tym zasade, iz nalezy
zastosowa¢ poziom ochrony przynajmniej taki, jaki wynika z kryteriow poddawanych ocenie, co
oznacza, ze mozna zastosowa poziom wyzszy. W toku czynnos$ci kontrolnych ustalono, iz na
nosnikach CD/DVD przetwarzane sg dane, o ktorych mowa w art. 27 ust. 1 ustawy, tj. dane osobowe
uczestnikow imprez masowych, wobec ktorych zostal wydany prawomocny wyrok o ukaraniu za
przestgpstwo albo wykroczenie, popelnione w zwiazku z impreza masowa. Wobec powyzszego

W analizowanym przypadku winien by¢ zastosowany co najmniej poziom podwyzszony.

W czgsci B pkt IX zalacznika do rozporzadzenia wskazano, iz urzadzenia i1 nosniki
zawierajgce dane osobowe, o ktorych mowa w art. 27 ust. 1 ustawy, przekazywane poza obszar,
0 ktorym mowa w § 4 pkt 1 rozporzadzenia, zabezpiecza si¢ w sposob zapewniajacy poufnosé
I integralno$¢ tych danych.

Nalezy podnies¢, iz w przedmiotowej sprawie dane osobowe przekazywane sg poza obszar,
0 ktorym mowa w § 4 pkt 1 rozporzadzenia. Nie ma znaczenia w tym przypadku fakt, iz nosniki
z danymi osobowymi przekazywane sg fizycznie na terenie budynku Policji osobie upowaznionej do
ich odebrania. No$niki z danymi osobowymi faktycznie przekazywane sa przez Policj¢ poza obszar
wskazany w § 4 pkt 1 rozporzadzenia podmiotowi, ktory otrzymuje je w sposob niezabezpieczony.
Niezabezpieczenie no$nikow z ww. danymi przez Policje stwarza zagrozenie dla poufnosci oraz
integralnosci tych danych. Przez integralno$¢ danych zgodnie z § 2 pkt 8 rozporzadzenia, rozumie si¢
wlasciwo$¢ zapewniajaca, ze dane osobowe nie zostaly zmienione lub zniszczone w sposob
nieautoryzowany. Natomiast przez poufnos¢ danych zgodnie z § 2 pkt 10 rozporzadzenia, rozumie
si¢ wlasciwos$¢ zapewniajaca, ze dane nie sg udostepniane nieupowaznionym podmiotom.

Z uwagi na powyzsze zasadne jest aby no$niki zawierajace dane osobowe zostaty
zabezpieczone przed ich przekazaniem podmiotowi zewnetrznemu, tj. Spotka w celu zapewnienia
poufnosci i integralno$¢ danych osobowych.

Jednoczesnie w analizowanym przypadku nie mozna przenie$¢ catego ryzyka utraty danych



na podmiot, ktory je otrzymat w sposdb niezabezpieczony zwtaszcza, ze przekazanie danych miato

miejsce na terenie Policji.

Reasumujac, Policja powinna zabezpiecza¢ srodkami ochrony kryptograficznej nos$niki
CD/DVD, na ktoérych przetwarzane sg dane osobowe uczestnikdw imprez masowych, wobec ktorych
zostal wydany prawomocny wyrok o ukaraniu za przestgpstwo albo wykroczenie, popetnione w
zwigzku z impreza masowa, przekazywane do Spotki tj. poza obszar, o ktérym mowa w § 4 pkt 1

rozporzadzenia.

Jednoczes$nie, na podstawie przedstawionych wyjasnien i pozostatych dowoddéw w niniejsze;j
sprawie, nalezy stwierdzi¢, ze pozostate uchybienie w procesie przetwarzania danych osobowych,
stanowigce przedmiot postgpowania, zostalo usuniete, tj. dokonano aktualizacji zbioru danych

0 nazwie ,,Policyjny Rejestr Imprez Masowych” (ksiega rejestrowanr ... ).

Stosownie do art. 105 § 1 Kodeksu postepowania administracyjnego, gdy postgpowanie
z jakiejkolwiek przyczyny stato si¢ bezprzedmiotowe, organ administracji publicznej wydaje decyzje
0 jego umorzeniu. Jak stwierdzit Naczelny Sad Administracyjny w uzasadnieniu wyroku z dnia
19 listopada 2001 r. (sygn. akt II SA 2702/00): ,,(...) skoro w toku prowadzonego (...) postgpowania
administracyjnego zniesiony zostal stan naruszenia prawa, ktérego miato dotyczy¢ rozstrzygniecie,

to postepowanie stato si¢ bezprzedmiotowe”.

W zwigzku z tym, ze w toku postepowania usunigte zostato pozostate uchybienie w procesie
przetwarzania danych osobowych, stanowigce przedmiot postgpowania, w tym zakresie nalezalo je

umorzyc¢.

Majac powyzsze na uwadze, w tym stanie prawnym i faktycznym, Generalny Inspektor

Ochrony Danych Osobowych rozstrzygnat, jak w sentencji.

Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz art. 129 § 2 Kodeksu
postgpowania administracyjnego, strona niezadowolona z niniejszej decyzji moze zwrdci¢ si¢ do
Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa)
Z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od dnia dorgczenia niniejszej decy-
zji.

W razie niewykonania decyzji w terminie zostanie wobec podmiotu zobowigzanego do jej

wykonania wszczete postepowanie egzekucyjne na podstawie przepisOw ustawy z dnia 17 czerwca



1966 r. o postgpowaniu egzekucyjnym w administracji (Dz. U. z 2005 r, Nr 229, poz. 1954,

Z p6zn. zm.).
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