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bezpieczenstwa danych w chmurze jest niewystarczajgcy, by przetwarza¢ w ten sposob informacje
o charakterze danych osobowych. Zastrzegt przy tym, ie tradycyjne rozwigzania tez nie sg
catkowicie bezpieczne.

Jak Pan Minister ocenia poziom bezpieczenstwa danych osobistych w chmurze?

Trzeba odrézni¢ dwie kwestie, jesli chodzi o dane przetwarzane w chmurze. Pierwsza to zasady
bezpieczenstwa danych i ich zabezpieczenia przed ,wyciekiem”, czyli nieuprawnionym dostepem.
Druga to kwestia zakresu dostepu do danych.

Jesli chodzi o klasyczne bezpieczenstwo danych musze przyznaé, ze wbrew pozorom rozwigzania
cloudowe mogg by¢ bezpieczniejsze niz tradycyjne. Wiekszo$¢ centréw danych jest dobrze
zabezpieczona przed atakami z zewnatrz. Poza tym scentralizowane centrum przechowywania
danych, nawet jesli tych centréw jest kilkadziesigt — oznacza, ze jest mniej obszaréw, z ktérych moze
nastgpic¢ wyciek.

Jesdli chodzi o szerzej rozumiane bezpieczenstwo obejmujace réwniez odpowiedZ na pytanie, kto
legalnie bedzie miat dostep do danych osobowych trzeba oméié znacznie wiecej watpliwosci. Trudno
jest dzi§ poprze umowe ograniczy¢ zakres podmiotow, ktdre bedg miaty dostep do danych w
chmurze. Co prawda centra danych firmy, ktére sg dostarczycielami ustug chmurowych twierdza, ze
dane pozostaja tylko i wytgcznie pod naszg kontrolg, ale nie mamy mozliwosci stwierdzenia, czy
dostarczyciel chmury nie ingeruje w te dane. W wielu przypadkach nie znamy tez obowigzkdéw, jakie
cigzg na dostarczycielu chmury, jedli chodzi o ujawnianie tych danych do organdw publicznych
(przede wszystkim policji i stuzbom specjalnym).

Jesli chodzi o Stany Zjednoczone, skad pochodzi wiekszos¢ dostarczycieli chmur, stuzby specjalne
majg tam szeroki zakres niekontrolowanego dostepu do baz danych, ktére sg sktadowane poza
terytorium USA i nie zawierajg danych obywateli USA. To oznacza, ze np. instytucja polska, ktéra
przetwarza dane swoich klientéw czy uzytkownikdw w chmurze umieszczonej poza terytorium USA,
musi zdawac sobie sprawe, ze te dane w kazdej chwili mogg by¢ przekazane amerykanskim stuzbom.

Byly przykfady takiego skandalu?

O tym, co uzyskaty stuzby specjalne z reguty sie nie dowiadujemy. Ale niektdre firmy potwierdzaja, ze
w razie tego typu zgtoszenia stuzb specjalnych, musiaty im przekazaé dane. Przyktadowo, ostatnio



przedstawiciele Microsoftu potwierdzili, ze zapytani przez stuzby amerykanskie musieliby przekazac
im dane klientéw na podstawie Patriot Act.. Trzeba tez pamieta¢, ze poza Patriot Act istnieje rdwniez
Foreign Intelligence Security Act, ktéry réwniez umozliwia stuzbom wywiadowczym ingerencje w
dane w chmurze.

Czy instytucja zamawiajaca ustuge w chmurze wie w jakim kraju bedzie znajdowac sie chmura?

Generalnie podmiot zamawiajgcy nie wie, gdzie dane bedg przetwarzane. Oczywiscie mozemy to
wpisa¢ do umowy. Wéwczas dane bedg przetwarzane tylko w okreslonych centrach danych, na ktére
sie zgodzilismy.. Musimy jednak pamietac, ze w wiekszosci przypadkdédw chmurowych mamy do
czynienia z tzw. ,adhezyjng” czyli umowg przez przystgpienie — nie negocjujemy niczego, tylko
przekazujemy nasze dane na podstawie wzorca przedtozonego przez dostarczyciela chmury. Kiedy
zaczynamy istotnie ingerowa¢ w umowe i dostosowywac jg do naszych potrzeb to — najprosciej
mowigc — wiecej za to ptacimy.

Jak w prawie polskim i unijnym zabezpieczane s dane w chmurze?

Nie ma przepiséw, ktére dotycza konkretnie bezpieczeristwa chmury. Ale z drugiej strony
przetwarzanie danych w chmurze jest tylko nowym modelem biznesowym. Z punktu widzenia
technicznego nie sg to rozwigzania nowe, technologie te istniaty juz wczesnie;j.

Czy zatem istniejgce przepisy prawne przystaja do tego, co dzieje sie w chmurach?

Istniejgce przepisy umozliwiajg rozwigzanie wiekszos$ci zagadnien zwigzanych z prawng strong cloud
computingu. W niektérych kwestiach pozostajg jednak nierozwigzywalne problemy. Np. w przypadku
ochrony danych osobowych najwiekszym problemem nie jest wecale przekazywanie danych
osobowych do kraju trzeciego. Nierozwigzalng przeszkoda jest to, ze administrator danych
osobowych powinien utrzymaé mozliwos¢ kontrolowania i przeprowadzania inspekcji tego, kto jest
przetwarzajgcym dane osobowe. Czyli jezeli przyjmiemy — w uproszczonym modelu — ze
administratorem jest uzytkownik chmury, a przetwarzajacym jest ten, kto chmure dostarcza, trzeba
bytoby wéweczas przyjaé, ze administrator danych osobowych bedzie sprawdzat i dokonywat inspekcji
centra przetwarzania danych, ktore s wtasnoscig dostarczyciela chmury. To jednak jest
niewykonalne. Nie ma mozliwosci, by jakikolwiek administrator danych osobowych dokonat inspekcji
centrum przetwarzania danych dostarczyciela chmury.

Jesli méwi Pan, ze jest to problem nierozwigzywalny, rozumiem, ze jest on rdwniez
nierozwigzywalny na gruncie prawa europejskiego?

Tak, z tego powodu, ze tego typu norma wynika z dyrektywy (ws. ochrony oséb fizycznych w zakresie
przetwarzania danych osobowych oraz swobodnego przeptywu tych danych). Mozna rozwigzac ten
problem w nowych ramach prawnych dla ochrony danych osobowych np poprzez przyjecie tzw.
wigzgcych regut korporacyjnych (BCR / Binding Corporate Rules), czyli zespotu regut, ktére
obowigzujg u danego przedsiebiorcy i sg przez niego respektowane niezaleznie od tego w ktérym
kraju dane s3g przetwarzane. Wowczas mozna bytoby zatozyé, ze z takiego obowigzku kontroli
zwolniona jest osoba, ktéra przekazuje dane do podmiotu, ktéry posiada BCR. Jesli zatem BCR
przygotowatby dostarczyciel chmury, miatby mozliwo$¢ wytgczenia sie spod tego obowigzku.



A czy gdyby byt pan matym polskim przedsiebiorcg — wybratby pan tradycyjny serwer firmowy czy
chmure?

Jesli przetwarzatbym dane nie majace charakteru danych osobowych, pewnie wybratbym chmure. W
innym przypadku zdatbym sie chyba na tradycyjne rozwigzania, pamietajac jednak, ze nawet one nie
sg stuprocentowo bezpieczne.
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