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W jaki sposob pracodawca powinien przechowywac
1 chroni¢ dane swoich pracownikow

Przepisy ustawy o ochronie danych osobowych stanowia, ze dane te powinny by¢ zabezpieczone, a stuzace

temu Srodki techniczne i organizacyjne s3 uzaleznione od kategorii danych objetych ochrona
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Przetwarzanie danych oso-
bowych w systemach tele-
informatycznych regulu-
je osobne rozporzadzenie
wykonawcze do ustawy
o ochronie danych osobo-
wych. Jest to rozporzadzenie
ministra spraw wewnetrz-
nych i administracji z 29
kwietnia 2004 r. w sprawie
dokumentacji przetwarza-
nia danych osobowych oraz
warunkéw technicznych
1iorganizacyjnych, jakim po-
winny odpowiadac urzadze-
nia i systemy informatycz-
ne shuzace do przetwarzania
danych osobowych.
Pracodawcy maja jed-
nak problem z dostosowa-
niem sie do jego wymagarn,
uznaja je za przestarzale
i w efekcie nierzadko lek-
cewaz3 jego regulacje. To
prawda, ze zawiera ono
przepisy, ktére nalezalo-
by zastapi¢ nowymi. Takie
dziatanie jest planowane na
2012 rok. Nie mozna jednak
twierdzié, ze jest ono cal-
kowicie niedostosowane do
dzisiejszych rozwigzar tele-
informatycznych wykorzy-
stywanych w Polsce.

Identyfikacja zbioru
danych i dostep do nich
Do$wiadczenia wskazuja, ze
najwiecej probleméw przy-
sparza pracodawcy zidenty-
fikowanie zbioréw danych
osobowych podlegajgcych
procedurze rejestracji oraz
odpowiedzZ na pytanie, kie-
dy dochodzi do przetwarza-
nia w zbiorze,

Najczesciej jako zbiory
danych osobowych traktu-

je sie wszystko, co fizycznie
wyglada na zbidr - teczke,
skoroszyt, baze danych znaj-
dujacych sie w konkretnym
komputerze czy na danym
serwerze. Tymczasem kazdy
zestaw danych o charakte-
rze osobowym, ktéry da sie
ze soba powiazac logicznie,
niezaleznie od tego, czy ze-
staw ten jest rozproszony
lub podzielony funkcjonal-
nie, stanowi zbiér danych
osobowych.

Przyznanie okreslonym
osobom prawa dostepu do
danych osobowych stano-
wi w praktyce niematy pro-
blem.

W jednym ze szpitali upo-
wazniono do tego wszystkie
osoby sprzatajace. Uznano,
ze poniewaz wchodzg do
wszystkich pomieszczen, to
mog3 zajrzeé do informacji
o kazdym pacjencie. Upo-
wazniono je do dostgpu do
wszystkich danych, ktére
znajduja sie w szpitalu. Ten
absurdalny przykiad potwier-
dza czesta praktyke.

Pracodawcy, cheac unik-
nat problemu z ustaleniem,
czy ktos byl upowazniony
do dostepu do danych, na
wszelki wypadek daja takie
uprawnienia wielu osobom.
Tymczasem prawidiowo
wystawione (i prawidlo-
wo zaewidencjonowane)
upowaznienie do przetwa-
rzania danych osobowych
musi by¢ zwigzane z obo-
wiazkami, ktére konkretny
pracownik wykonuje. Przy
czym zakres upowaznienia
powinien by¢ cisle zwigza-
ny z zakresem obowigzkéw
pracownika.

Uprawnienia do
przetwarzania danych
Forma wydawania pra-
cownikom upowaznien do
przerwarzania danych oso-
bowych i ich ewidencjono-
wania moze by¢ dowolna.
Pracodawcy stosujg rézne

metody - wystawiaja je na
papierze i ewidencjonuja
w papierowych zbiorach, ale
tez dokonuja tego w syste-
mie elektronicznym i w nim
przechowuja listg upowaz-
nier, Mimo, ze forma upo-
waznien moze by¢ dowol-
na, nie moze by¢ ono jednak
udzielone ustnie, musi byé
jego §lad i taka ewidencja
musi by¢ obowigzkowo pro-
wadzona.

Przy braku ewidencji nie
mozna okreéli¢, kto, kiedy
i w jaki sposéb ma prawo
przetwarzac dane, Nie jest
przy tym wazne, czy obowia-
zek ewidencjonowania upo-
waznieri bedzie osobiscie re-
alizowany przez pracodawce.
Moze to zadanie powierzyc
np. konkretnemu pracowni-
kowi lub wyspecjalizowane]
jednostce w firmie zajmu-
jacej sie kadrami. Moze tym
sig zajmowac administrator
bezpieczeristwa informacji
badz jakikolwiek inny pod-
miot. To wewnetrzna decy-
zja pracodawcy. Musi by¢ tyl-
ko jasne, kto taka ewidencje
prowadzi,

Przechowywanie przez
firme zewnetrzna

Dane osobowe moga by¢
przechowywane przez fir-
me Zewnetrzna.

1loéé danych osobowych
w duzej firmie jest czasa-
mi tak ogromna, ze praco-
dawcy wola powierzy¢ ich
przechowywanie wyspecja-
lizowanym podmiotom. To
jednak wymaga sporzadze-
nia umowy.

Artykut 31 ustawy o ochro-
nie danych osobowych prze-
widuje zawieranie tego typu
umoéw. Zawarte w niej po-
stanowienia, zobowigzania
iprawa powinny gwaranto-
wact pracodawcy sprawowa-
nie kontroli nad podmiotem,
ktoéremu powierzyl przetwa-
rzanie danych osobowych,
0 czym czesto sie zapomina,

Tymczasem ustawa
0 ochronie danych oso-
bowych wprost stanowi,
ze w przypadku zawarcia
umowy powierzenia prze-
twarzania danych osobo-
wych administrator danych
wciaz jest odpowiedzialny
za przestrzeganie jej prze-
piséw, Skoro zatem pra-
codawca nadal jest odpo-
wiedzialny za powierzone
dane, to powinien zapew-
ni¢ sobie mozliwos¢ kontro-
li nad podmiotem, ktéremu
je przekazal.

Awaria systemu
zawierajjcego dane
Kazdy pracodawca musi sie
liczy¢ z tym, ze moze doj§é
do awarii systemu informa-
tycznego, ktory jest wykorzy-
stywany do przetwarzania
danych osobowych. Dlatego
zawczasu powinien przewi-
dziec procedury obowiazuja-
ce przy jej usuwaniu, w tym
kwestie ochrony danych oso-
bowych, w przypadku gdy
naprawa systemu beda sie
zajmowac osoby nieposiada-
jace praw dostepu do danych
lub podmiot zewnetrzny.
W tym ostatnim przypadku
ochrone danych i odpowie-
dzialnosc za nig nalezy ure-
gulowad w umowie zawiera-
nej z firmga, ktéra serwisuje
sprzet.

Odpowiedzialnosé

karna

Administrator danych, kt6-
rym jest réwniez pracodawca,
odpowiada za zgodne z pra-
wem przetwarzanie danych
osobowych.

Przepisy ustawy o ochro-
nie danych osobowych
w rozdziale 5 przewiduja od-
powiedzialnos¢ karng za na-
ruszenie jej przepisow, nie-
zaleznie od tego, czy jest ono
$wiadome, czy nieswiadome.
Kara grzywny, ograniczenia
albo pozbawienia wolnosci
grozi m.in, temu, kto:
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Administrator danych:

Krakdw, dnia

WNIOSEK
o nakazanie przywrécenia stanu zgodnego z prawem

W zwigzku z naruszeniem przepisdw o ochronie danych asobo-
wych przez administratora danych polegajacym nNa e
na podstawie art. 18 ust. 1 ustawy z 29 sierpnia 1997 r. o ochro=
nie danych osobowych wnoszg o nakazanie przywracenia stanu
zgodnego z prawem polegajacego na:

B uzupetnieniu, uaktualnieniu, sprostowaniu, udostepnieniu lub
nieudostgpnieniu danych osobowych,

UZASADNIENIE

Majgc na uwadze powyzsze, wnosze jak na wstepie,

(padpls)

Zalaczniki:
= adpis wniosku

W przetwarza w zbiorze dane
osobowe, cho€ nie ma do
tego prawa, lub w ogdle jest
to niedopuszczalne,

B przechowuje w zbiorze
dane osobowe niezgodnie
zcelem z celem jego utwo-
rzenia,

M narusza obowiazek odpo-
wiedniego zabezpieczenia
danych osobowych,

B udostepnia lub umozliwia
dostep do danych osobo-
wych, mimo ze jest zobo-
wiazany do ich ochrony.
Odpowiedzialnosé karna

za udostepnienie lub umoz-

liwienie dostepu do danych
osobom nieupowaznionym
grozi takze pracownikowi.
Ponadto trzeba pamigtac,
ze rowniez przepisy kodek-

su pracy zobowiazujg pra-
cownika do dbatosci o dobro
zakladu pracy oraz zacho-
wania w tajemnicy informa-
cji, ktérych ujawnienie mo-
globy narazié pracodawce
na szkodeg. Za wyrzadzenie
wspomnianej szkody kodeks
pracy przewiduje odpowie-
dzialno$¢ stuzbowg pracow-
nika.
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Art. 31 ustawy 7z 23 maja 1991 r.

o zwigzkach zawodowych (t]. Dz.U.
Z 2001 f, Nr 79, poz, 854 Z poin, zm.)
Rozporzadzenie ministra spraw
wewnetrznych i administraci

z 79 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych
osobowych oraz warunkdw tech-
niczaych | arganizacyjnych, jakim
powinny odpowiadac urzadzenia

i systemy informatyczne stuZgce do
przetwarzania danych osobowych
(Dz.U. nr 100, poz. 1024).



