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Skradng tozsamosc 1 pieniadze

Rosnie liczba postepowan w sprawie przestepstw popeinionych w sieci

Sylwia Czubkowska
Matgorzata Kryszkiewicz
Iwona toboda

dgp@inforpl

Wrytudzenia tozsamosci i in-
formacji (tzw. phishing) oraz
oszustwa w e-handlu - to
najwigksze plagi w polskim
internecie. Liczba wszczetych
postepowari w tych sprawach
rosnie o kilkanascie procent
rocznie.

W kwietniu klienci BZW
BK, w sierpniu Deutsche
Banku, a na poczatku wrze-
snia uzytkownicy Allegro.
Nie ma miesiaca, aby pol-
skich internautéw nie do-
tknat masowy atak phishin-
gowy. Ten proceder polega
na wyludzaniu rakich da-
nych, jak hasto do konta
bankowego, PIN i numer
karty kredytowej. Oszusci
wykorzystuja do tego spe-

cjalnie spreparowane e-ma-
ile, a ostatnio SMS-y udaja-
ce te wysylane przez banki.
‘Wzrost takich przestgpstw
widaé w statystykach poli-
cji. Gdy w 1999 roku wszczeto
182 postepowania w zwijz-
ku z naruszeniem tajemni-
cy korespondencji
(art. 262 k.k.) i 152

b Wiecej na
zwigzane z ochro- . www.
n3 danych osobo- gazeta
wych, to w ubie- Pprawna,pl/

glym roku bylo
ich odpowiednio 1194 i 330.
W 1 polowie tego roku
wszczeto postepowanie
w blisko 3,7 tys. takich spraw.
A wigkszos¢ firm, ktorych
klientéw dotyka phishing,
woli sie tym nie chwalié, na-
wet przed organami §cigania.
Na celowniku przestepcow
coraz powszechniej tez znaj-
duja sig kupujacy i sprzeda-
jacy w sieci. - Prosta zasada:

handel sieciowy bardzo sie
spopularyzowat. I oszusci to
wykorzystujg - méwi Zbi-
gniew Engiel z laboratorium
informatyki §ledczej Media-
Tecovery.

A Marek Bentkowski z In-
stytutu Informatyki Sledczej
ostrzega, Ze COIAZ
. czesciej internetowi

. oszudci podszywajg
Eﬁ sie pod kupujacych
i juz na samym kon-
cu procesu wykrada-
ja zamdwione przedmioty.
Stosuja tez inne, wyszukane
sposoby: - Wysylaja sprepa-
rowany e-mail do kupujace-
go, ze wygrat aukcje. Poda-
ja w nim dane osoby, ktéra
faktycznie wystawila towar,
ale numer konta bankowego
nalezy juz do nich - opowiada
Bentkowski.
A7 Zycie gospodarcze kraj
Bio Prawo
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Sieciowi oszusci atakuja klientéw na masows skale

Handel

Sylwia Czubkowska
sylwia.czubkowska@infor.pl

Tylko w pierwszych szesciu
miesigcach policja wszczeta
3,7 tys. postgpowan w zwiazku
Z 0SZUStwarmi internetowymi,
Dziesiec lat temu przez caly
rok bylo ich ledwie 577.

= Zamdwitam tabletki wspo-
magajace odchudzanie od
sprzedawcy, ktory reklamowat
sie na jednym z portali ogto-
szeniowych. Kosztowaly bli-
sko 600 zi. W paczce dostalam
mydio - opowiada nam Kami-
la Krukowska z Warszawy. Jgj
przypadek nie jest odosobnio-
ny. Jak wynika z danych policji,
przestepstwa internetowe s3

coraz powszedniejsze, szcze-
golnie te zwigzane z handlem
sieciowym,
Jeszcze kilka lat temu wia-
mania na serwery, wyludze-
nia danych czy oszustwa na
aukcjach internetowych byly
sporadyczne i traktowane
jako ciekwawostki. W 1999 r.
bylo ich lcznie zaledwie 380,
W 2005 - 930. Tymczasem tyl-
ko w pierwsze] polowie 2010 T.
policja odnotowala 3700 po-
dobnych przestepstw - dwu-
ipétkrotnie wigcej niz w tym
samym okresie roku ubieglego.
Coraz wigcej skarg na sklepy
internetowe naptywa takze do
UOKIK. W zeszlym roku byto
ich 24 849, podczas gdy w 2009
- tylko okolo 18 tys. Przy tym

do urzedu konsumenci skarza
sig nie tylko na oszustwa, lecz
takze na lamiace ich prawa re-
gulaminy sklepéw czy opdz-
nienia w dostawach.

- A to i tak tylko wierzcho-
tek gory. Do policji trafia kilka
razy wiecej zgloszen, tyle ze
nie zawsze s3 wystarczajace
dowody o popelnieniu prze-
stepstwa lub nie zawsze funk-
cjonariusze wiedza, jak zabra¢
sig do ich zbierania - mowi
Zbigniew Engiel z laborato-
rium informatyki Sledczej
Mediarecovery.

Kamila Krukowska policjan-
tom dostarczyla pelng kore-
spondencje ze sprzedawca, na-
miary na innych oszukanych
inasamego sprzedawce. - Na

policjantach jednak musiatam
niemalze sily wymdc, aby wy-
dali oswiadczenie o rozpocze-
ciu postepowania i aby pocz-
ta mogla wstrzymac przelew
- dodaje.

- Ale obecnie swiadomo$¢
policjantow w tym zakresie
jest znacznie wieksza niz jesz-
cze kilka lat temu - zapewnia
Engiel. Dodaje, Ze powszech-
nosc tych przestepstw powo-
duje, iz funkcjonariusze nie
mog3 sie juz uchyla¢ od ich
scigania i coraz czesciej prze-
chodza szkolenia z tego, jak
walczy€ z e-oszustwarni.

CZYTA) TAKZE

Uwaga na aukcje internetowe;
www.gazetaprawna.pl/biznes
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Zamiast upragnionej pracy
dostaniesz kredyt do splaty

Przestepcy zbierajg informacje podczas fatszywych rekrutacji do pracy. Przejmuja takze
dane osobowe uzytkownikéw portali aukcyjnych. Potem na ich konto biorg pozyczki

Malgorzata Kryszkiewicz
lwona toboda
gp@infor.pl

Kilka dni temu na warszaw-
ska komende policji Praga-
-Polnoc zglosity sig osoby,
ktérym skradziono tozsa-
mosc, Byl to skutek falszywej
rekrutacji do pracy, przepro-
wadzonej przez przestepcow.
Osoby, ktore liczyly na za-
trudnienie, wystaty listow-
nie na adres podany w oglo-
szeniu nie tylko swoje CV, ale
takze kserokopie dowodow
osobistych, W ten prosty spo-
s6b przestepcy weszli w po-
siadanie danych kilkudziesie-
ciu osob. Kiedy kandydaci do
pracy stawili sig pod adresem
wskazanym w ogloszeniu na
rozmowe kwalifikacyjna, oka-
zalo sig, ze o ich przyszlym po-
tencjalnym pracodawcy nikt
nie styszat. Policja ostrzega
- taki sposob kradziezy toz-
samosci jest obecnie bardzo
popularny wsréd grup prze-
stepczych. Falszywe oglo-
szenia pojawiaja sie na osie-
dlowych tablicach ogloszen
iw prasie, Jednak najczesciej
oszusci lowia swoje ofiary za
poérednictwem interneru.

- Takich probleméw jest
coraz wigcej, poniewaz siec¢
daje nowe mozliwosci dotar-
cia do ludzi. Korzystajac z tego
narzedzia komunikacji trze-
ba by¢ swiadomym tego, ze
moze ono by¢ Zrodlem wielu
zagrozen - ostrzega Mariusz

Sokotowski, rzecznik prasowy
Komendy Glownej Policji.
Przetwarzanie danych
Opisany proceder stanowi
przestepstwo, o jakim mowa
'w ustawie o ochronie danych
osobowych. Zgodnie z jej art. 49
za przetwarzanie danych, do
keérych przetwarzania osoba
nie jest uprawniona, grozi kara
grzywny, ograniczenia wolno-
4ci badZ pozbawienia wolnosci
dolat 2.

- Nie ma tutaj znaczenia,
co ta osoba zrobi ze zdobyty-
miw ten sposob informacjami.
Whystarczy, ze nie byly one dla
niej przeznaczone, Nawet je-
zeli wsadzi je do szuflady i nie
bedzie ich dalej przekazywac,
to i tak poniesie odpowiedzial-
nos$¢ karng - thumaczy Marian
Filar, profesor z Uniwersytetu
Mikotaja Kopernika w Toruniw.

Problem jednak polega na
tym, ze cigzko jest udowodnic
popelnienie tego przestep-
stwa. Ponadto bardzo czesto
sami poszkodowani nie zdaja
sobie sprawy z tego, ze padli
jego ofiarami, i nie zglaszajg
tego na policje. Co gorsza, ta-
kie zgloszenie i tak niewiele
im pomoze.

- Policja nie przekazuje in-
formacji o podejrzeniu popel-
nienia przestgpstwa kradziezy
tozsamosci innym instytucjom,
takim jak np. banki - przyznaje
asp. Monika Brodowska, oficer
prasowy z komendy dla Warsza-
wy Pragi-Péinoc,

Moze wigc sie okazac, ze
za kilka miesiecy osoba, kto-
rej dane zdobyli przestepcy,
otrzyma z banku wezwanie
do zaplaty pierwszej raty rze-
komo zaciagnietej przez nia
pozyczki,

Kradziez dokumentu

Osoba okradziona z tozsamo-
$ci jest wiec w nieciekawej sy-
tuacji. To, ze doszlo do takiego
przestepstwa, nie zostanie od-
notowane w zadnej bazie czy
urzedzie,

Zupelme inaczej jest w sy-
tuacji, gdy zlodziej ukradt po
prostu dokument tozsamosci.
Paradoksalnie ofiara takiego
przestepstwa jest w lepszej sy-
tuacji od tej, ktérej skradziono
jedynie dane, Kradziez dowo-
du osobistego mozna bowiem
zglosic do banku oraz zawiado-
mi¢é o tym odpowiedni urzad
gminy. Takie ruchy zablokuja
zlodziejowi mozliwost popet-
niania dalszych przestepstw
przy uzyciu skradzmnego do-
wodu tozsamoéci.

Banki korzystaja z systemu
dokumentow zastrzezonych.

- W systemie mozna za-
strzegac tylko utrate doku-
mentéw tozsamosci - dowdd,
prawo jazdy albo paszport.
Dzigki temu osoba, ktora pa-
dia ofiarg ztodzieja, nie musi
sie juz obawiaé, ze kto$ np.
wyludzi na jej konto kredyt
- tlumaczy Iwona Stowik
z Centrum Prawa Bankowe-
go i Informacji.

Jesli w toku prowadzonych dziatan

RAFAL WlEWIOROWSKl

gcncraln\d nspektor danych osobowych

Czy do GIODO docierajg sygnaty o prabie
wyludzenia danych osobowych pod
pozorem rekrutacji do pracy? Jakie kroki
moze wéwezas podjaé?

Do GIODO docierajg sygnaty o probie wy-
tudzenia danych osobowych, przy czym
sposoby i cele wyludzania danych bywaja
rézne. Czasami dane pozyskiwane s3a na
potrzeby budowy osobnej bazy danych,

a czasami WIGCZ W celach przestgpczych.
GIODO moze podjaé dzialania na przykiad
wowczas, gdy przedsiebiorca (pracodaw-
ca) pozyskuje dane osobowe pod pozo-
rem prowadzenia rekrutacji, a nastepnie
wykorzystuje je do innych celéw, np.
marketingowych. Bowiem GIODO - sto-
sownie do zakresu jego zadan okreslo-
nego w art. 12 ustawy o ochronie danych
osobowych - kontroluje zgodno$¢ prze-
twarzania danych osobowych z przepisa-
mi o ich ochronie oraz rozpatruje skargi
w sprawach wykonywania tych przepiséw.
GIODO moze wszczaé postepowanie admi-
nistracyjne na skutek skargi albo z urzedu,
za$ po przeprowadzeniu postgpowania

w sprawie i ustaleniu wszystkich zaistnia-
tych okolicznos$ci wydaje stosownej tresci
decyzje administracyjne nakazujace admi-
nistratorowi danych przywrécenie stanu
zgodnego z prawem w razie stwierdzenia,
iz dane przetwarzane s3 z naruszeniem
przepisdw o ich ochronie.

A co w sytuacji, gdy GIODO stwierdzi, ze
wytudzono dane w celach przestepczych?

GIODO stwierdzi, ze dzialanie lub za-
niechanie danego podmiotu bedacego
administratorem danych wyczerpu-

je znamiona przestepstwa okreslonego
w ustawie o ochronie danych osobo-
wych, to do organéw $cigania kieruje
zawiadomienie o popeinieniu przestep-
stwa, dolaczajac na to dowody (art. 19
ustawy o ochronie danych oscbowych).

Czy wyltudzenie danych osobowych moina
uznaé za stalking?
0 ile dane os6b, krére odpowiadaja na
ogloszenie rekrutacyjne, s wykorzysty-
wane przez kogos, kto je pozyskal, do
uporczywych kontaktéw (co sig zdarza,
jak wynika z sygnaléw docierajacych do
GIODO), opisana sprawe nalezatoby roz-
patrywaé w kontekécie przestepstwa
tzw. stalkingu, o ktérym mowa w art.
190a ustawy — Kodeks karny. Zgodnie
Z tym przepisem kto przez uporczywie
neka inng osobe lub osobe jej najbliz-
5z3, wzbudza u niej uzasadnione oko-
licznosciami poczucie zagrozenia lub
istotnie narusza jej prywatnosé, podlega
karze pozbawienia wolnosci do lat 3. Tej
samej karze podlega, kto podszywajac sie
pod inng osobe, wykorzystuje jej wize-
runek lub inne jej dane osobowe w celu
wyrzadzenia jej szkody majatkowej lub
osobistej, Sciganie takich przestepstw
nastepuje na wniosek pokrzywdzone-
go. W zwiazku z tym osoba pokrzywdzo-
na powinna zglosi¢ sprawg do organéw
$cigania (policja, prokuratura). W takich
bowiem sprawach chodzi przede wszyst-
kim o ustalenie sprawcy przestepstwa,
a uprawnione do tego sa tylko organy
Scigania,

Rozrmawlata Malgorzata Kryszkiewicz

Jak sie bronié przed kradziez3 tozsamosci

» Zabezpiecz:

numery ubezpieczenia spotecznego (SSN)

karty kredytowe i debetowe
numery PIN

hasta do kent bankowych, portall aukcyjnych, kont internetowych

- Powiadom bank o:

podejrzanych telefonach, podczas ktérych rozmowca prosi
o podanie numeru konta w celu jego weryfikacji

nieprawidiowosciach zauwazonych np. na wyciagach

z kart kredytowych

- Skutecznie niszez zbedne dokumenty zawlerajgce dane osobowe

» Nie odpowiadaj na e=mail z prosbg o podanie danych osobowych

lub finansowych

-+ Nigdy nie wyrzucaj do $mieci dokumentow zawierajgcych

dane rachunkowe

- Logujgc sig w internecie do konta bankowego, zawsze sprawdzaj,
czy w pasku przegladarki znajduje sig ikona lock, jezeli jej nie bedzle

- nie podawaj swoich danych

R

Dodaje, ze 0SZUSs, ktory be-
dzie probowat wziaé pozyczke
na dokument, ktéry zostat za-
strzezony w bazie, zostanie od
razu zatrzymany przez policje.

Niestety w bazie nie mozna
zastrzegad, ze doszlo do kra-
dziezy tozsamosci.

Cele przestepcow
Osobom, ktérym ukradziono
T0Zsamosc, pozostaje wige czuj-
nosé. Jak tylko zauwaza, ze co§
nie zgadza sie np. w ich histo-
rii rachunku, powinny od razu
zglaszat to do swo]ego banku
i prébowac wyjasniac sytuacje.
Nalezy bowiem pamigtac,
Ze przestepcy zazwyczaj nie
poprzestajj na wyludzeniu
danych. Popetniajg to prze-
stepstwo, aby na konto swojej
ofiary dopuszczac sie dalszych
czyndw zabromionych.
Postlugujac sie zdobytymi
W nieuczciwy sposéb dany-
mi, oszusci mogg wiec np.
wyprodukowac fatszywe do-
wody tozsamos$ci, wyludzad
kredyty czy handlowac fikcyj-
nymi przedmiotami na inter-
netowych portalach aukcyj-
nych, Coraz czesciej dochodzi
takze do wypozyczania samo-
chodéw oraz wynajmowania
mieszkan, a osoba, ktorej toz-
samos$¢ skradziono, otrzy-
muje wezwanie do zaplaty
kilkumiesiecznych zalegto-
§ci w czynszu lub do zwrotu
auta i uregulowania rachunku
za jego wynajecie,
Wryludzenie w internecie
Na utrate tozsamoéci szcze-
golnie narazeni s3 internauci,
Bardzo czesto padaja oni ofia-
rami tzw. phishingu. Proceder
ten polega na wyludzaniu ta-
kich danych, jak np. haslo do
witryny internetowej, numer
karty kredytowej itp. Oszusci
uzyskaja takie informacje
W ten sposdb, ze prezentujj
ofierze caty strong badz jej ele-
ment do zludzenia przypomi-
najacy oryginat. W ten sposob

niczego nie$wiadoma ofiara,
myslac, ze loguje sig do swoje-
go banku, przesyla informacje
przestepcy.

Ponadto cyberprzestepcy
wi.amujq sie na konta allegro-
wiczéw i sprzedajg fikcyjne
przedmioty. Za takie przestgp-
stwo grozi kara od 6 miesiecy
do 8 latr wiezienia. Osoba, kré-
rej skradziono tozsamosc, po-
winna si¢ szybko skontaktowac
z portalem,

- Jesli na portalu aukcyjnym
dochodzi do kradziezy tozsa-
moéci, policja w pierwszej ko-
lejnosci ustala, kto otrzymat
pienizdze, czyl.l kto skorzystat
na tej transakcji. Osoba, ktdra
wilamuje sie na cudze konto,
najczesciej sprzedaje fikcyjne
przedmioty, by latwo i szyb-
ko zarobi¢ - tlumaczy Marek
Bentkowski z Instytutu Infor-
matyki Sledczej.

Co ciekawe, kradziez tozsa-
mosci na Allegro moze doty-
czy¢ nie tylko sprzedajacych,
ale réwniez kupujacych.

- Zajmowalem sie kiedy$
sprawg zaginiecia telefonu ko-
morkowego, Policja w pierw-
szej kolejnosci oczywiscie zato-
zyla sprawe przeciwko osobie,
krora sprzedawala telefon
przez internet. Okazalo sig
jednak, ze sprzedajacy wywia-
zat sig ze swoich obowiazkow.
Osoba, ktdra wygrala licytacje,
réwniez wystala pieniadze, ale
Slad po telefonie zaginat, Nie
wiadomo, kto go odebrat - opo-
wiada Marek Bentkowski.

1 ostrzega, ze bywaja takze
przypadki, w ktérych interne-
towi oszusci wysylaja sprepa-
rowanego e-maila do kupuja-
cego z informacja, ze wygrat
aukcje. Podaja w nim dane
osoby, ktdra faktycznie brala
udziat w licytacji, ale numer
konta bankowego nalezy juz
do nich, Ofiarami takich prze-
stepstw zostaja najczesciej oso-
by, keére loguja sig z réznych
komputeréw, gdzie zostawiajg
swoje dane,



