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Kiedy wstajemy zlozka, mozemy sie
zastanawiac, kto i w jaki sposob nas sledzi,
Zastanawiajace jest to, czym jestesSmy
zaniepokojeni bardziej - czy tym, co wie

0 nas panstwo, czy tym, co wiedza o nas
roznego rodzaju przedsiebiorcy. Sama idea
ochrony danych osobowych wywodzi sie

z walki z tym pierwszym problemenmn,
tymczasem dzis badania przeprowadzane

w wielu krajach Europy wskazuja, ze zmienit
sie punkt widzenia przecietnego obywatela.
Dla zwigkszenia swojego bezpieczenstwa,
zwlaszcza po atakach terrorystycznych,
obywatel - na pierwszy rzut oka - jest

w stanie godzic si¢ na duzy zakres inwigilacji

ANN CUTTING/CORBIS

=
temat tygodnia

ze strony panstwa, niepokojac sie
jednoczesnie tym, ze wzrasta liczba danych,
ktore sa przetwarzane przez
przedsigebiorcow. W Polsce nie poddalismy

sie tej psychozie, ktora pojawila sie po 2001 r.

Kwestia tego, czy organy panstwa, policja

i shuzby specjalne powinny rzeczywiscie
panowac nad tym, co robi kazdy obywatel,
jest pytaniem o to, czy mamy do czynienia
z panstwem policyjnym, czy nie.

A wedtug pana mamy?

Kiedy slyszymy o tym, ze panstwo miatoby
interesowac si¢ kazdym obywatelem,

w pierwszej chwili myslimy, Ze to absurd, ze
to niemozliwe. Jezeli wiec jestem
obywatelem, ktory zachowuje sie¢ dobrze, to
znaczy, ze taka inwigilacja mi nie grozi. Wcale
tak nie jest. Tak naprawde zakres i techniki
przetwarzania danych rozwijaja sie na tyle
dynamicznie, ze istnieje techniczna
mozliwos¢ stworzenia gdzies w panstwie
osrodka, ktory bytby w stanie sprofilowac
kazdego obywatela. [ od razu mowie, jako

generalny inspektor danych osobowych, jako
naukowiec, ale i jako obywatel: mnie sie to
nie podoba.

Przy takiej liczhie rejestrow, od telefonow poprzez
Karty platnicze po monitoring, niefrudno chyba
stworzyc szczegotowy profil obywatela?

Wcigz pozostaje przy naiwnej wierze, ze nie
ma w Polsce organu, ktory mogtby

przy pomocy jednego klikniecia”, bez zadnej
kontroli uzyskac tego typu dane. Moze
uzyskac je policja w przypadku, gdy prowadzi
postepowanie pod kontrolg sadu, nie jest to
jednak proces zbyt prosty. W pozostalych
przypadkach nie ma jednej instytucii, ktora
moglaby jednoczesnie zdoby¢ informacje

o tym, ile zarabiamy, ile wydajemy, jak sie
poruszamy, do kogo dzwonimy.

Z rejestrow telefonicznych policja korzysta
Rzeczywiscie. Do naszych billingéw ma
dostep bardzo duzo organow. W Polsce
doprowadziliémy do tego, ze dostep
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do danych telekomunikacyjnych odbywa sie
bez kontroli sadu, przy pomocy interfejsu,
ktory posiada u siebie policja i moze z niego
korzystac na biezgco. Oczywiscie mozna
sprawdzic, ktory funkcjonariusz, w ktorym
momencie, ktory billing sprawdzil. Tyle tylko,
ze policja moze mie¢ dowolng podstawe

do tego, zeby go sprawdzac. Ta sama sytuacja
dotyczy stuzb specjalnych. Jednoczesnie
przez drobny blad w implementacji
dyrektywy unijnej w Polsce billingi sa
dowodami w sprawach rozwodowych,
podczas gdy dyrektywa dopuszcza ich
stosowanie przy powaznych przestepstwach.
To jest absolutna przesada, o klorej jeszcze
rok temu nie cheiano dyskutowac z GIODO
czy z rzecznikiem praw obywatelskich. W tej
chwili szeroki zestaw informacji o retencji
zostal udostepniony, a przy Kancelarii
Prezesa Rady Ministrow powolany zostat
zespot, ktory przygotowuje zmiany
przepisow retencyjnych. Naszym zdaniem sa
to zmiany za mato radykalne, Ale doceniamy,
Ze przynajmniej w tej sprawie toczy sie juz
jakas dyskusja.

A co z monitoringiem?

To bardzo skomplikowana kwestia. W Polsce
nie ma regulacji dotyczacych monitoringu
wizyjnego. W sierpniu tego roku GIODO
przekazat MSWiA kilkudziesieciostronicowy
dokument stanowigcy wskazanie, jak taka
regulacja mogtaby wygladac.

Sporo tych nieuregulowanych prawnie kwestii.
Mozemy jako$ ograniczyc ten postep
inwigitacyjny?

Widze tutaj dwa rozwiazania. Pierwsze:

w ogole zakaza¢ gromadzenia danych, ale
przeciez one sa czasem potrzebne i tak czy
inaczej sa gromadzone. Moze wiec drugie
rozwigzanie: uniemozliwienie funkcjonowania
w panstwie organu, ktory miatby dostep

do wszystkich informacji, na podstawie
ktorych mozna by stworzy¢ profil obywatela.
7 pewnoscia jest to droga, ktora postepuja
rzecznicy danych osobowych we wszystkich
krajach europejskich. Zwracam natomiast
uwage na pewng bardzo istotng zmiane, ktora
zachodzi w tej chwili w Polsce i ktora moze
spowodowac, ze ten problem stanie sie
nieaktualny w zly sposab...
W omysl

uchwalonej niedawno nowelizacji ustawy

o dostepie do informacji publicznej,
wdrazajgcej dyrektywe o ponownym
wykorzystaniu informacji sektora
publicznego, informacja, ktéra zostala
zgromadzona przez panstwo za pieniadze
publiczne, bedzie mogta by¢ dostepna
publicznie i bedzie mozliwa do ponownego
gospodarczego wykorzystania. Spotykamy sie
tu z bardzo powaznym problemem: duza
czesc danych zbieranych przez panstwo jest
informacja jawng (np. tresc ksiag
wieczystych). Mowilismy przed chwila, ze
nalezaloby zapobiec stworzeniu jednego
podmiotu, ktéry miatby dostep do danych
administracji publicznej, a tymcezasem
panstwo, chcac byc otwarte i transparentne,
przekazuje te dane do wykorzystania
gospodarczego. Wiele podmiotow
gospodarczych bedzie zainteresowanych ich
przetwarzaniem i bedzie miato do tego
prawo.

Niedawno prezydent podpisat dwie inne ustawy
budzace sporo kontrowersji. Ustawe o stworzeniu
Systemu Informacji Medycznej i Systemu
Informacji O5wiatowej. GIODO po poczatikowych
protestach ostatecznie przystal na te rozwigzania.
Mielismy na poczatku wiele watpliwosci

do systemu, ktory byt tworzony w MEN.
Ostatecznie wycofano mechanizmy, ktore
uwazalismy za niebezpieczne dla prywatnosci
tak uczniow, jak i nauczycieli. Pozostawione
zostaly rozwigzania, ktére moim zdaniem nie

sa dramatycznie grozne dla prywatnosc osob.

Przede wszystkim oblozone sg one
dodatkowymi ograniczeniami, szczegolnie co
do czasu przetwarzania danych.

Gléwny zarzut dotyczyt gromadzenia informacji

wrazliwych na femat uczniow.

To najbardziej istotna kwestia. Chodzilo

o dane dotyczace roznego rodzaju orzeczen

psychologicznych czy orzeczen

o niepelnosprawnosci dziecka. Przede

wszystkim doprowadzilismy do sytuacji,

w ktorej to nie te orzeczenia przechowywane

sa w systemie, lecz jedynie informacje o ich

istnieniu. Dane te sa potrzebne

do usprawnienia systemu subwencjonowania

o$wiaty. Obecnie gminy

podaja tylko ogdélna
liczbe uczniow, ktorym
powinna zostac
przyznana pomoc
finansowa, i stosownie

do zgloszen

przekazywane s3 im

$rodki. Nie ma natomiast

Zadnej mozliwosci

stwierdzenia, czy te pienigdze trafiaja tam,
gdzie ten uczen jest. Mechanizm ochronny,
jaki wprowadziliSmy, polega na tym, ze
informacje dotyczace orzeczen nie moga
pozostawac w systemie przez okres diuzszy
niz niezbedny do rozliczenia subwencji, bo
tylko po to sa zbierane. Nie ma wiec
mozliwosci sprawdzenia na koncu nauki
ucznia, jakie miat on wydawane w przeszlosci
orzeczenia.

Nie widzi pan wiec w Systemie Informacji
Oswiatowej zagrozenia dla uczniow, za ktorymi
ciagnac sie bedzie az do studiow niechlubna
historia mogaca wptynat na kolejne poziomy
ksztalcenia?

Zdecydowanie nie chciatbym, zeby do takich
sytuacji doszlo. Mielismy do czynienia z nimi
w innych krajach unijnych. Skandal wybucht
kilka lat temu w Szwecji, gdy okazalo sie, ze
w tamtejszym systemie przechowywane sa
opinie psychologiczne, ktore wystawiane
byly przez nauczycieli przedszkolnych

i szkolnych na kazdym etapie przechodzenia
dziecka przez szkote. Wszystkie te dane byly
stale przetrzymywane, w zwigzku z czym
mozna bylo odtworzy¢ przy pomocy
Jednego klikniecia” calg historie
psychologiczng dziecka. To nie sa dane,
ktore sa potrzebne MEN do jakichkolwiek
dzialan. Takie informacje nie powinny by¢
gromadzone w SI0 i wedlug aktu prawnego
nie sg. Oczywiscie bede musiat zobaczyc
system teleinformatyczny obstugujacy S10,
zeby stwierdzic, czy tak rzeczywiscie jest.
Podobne watpliwosci dotycza tworzonych
w tej chwili baz danych studentow

i nauczycieli akademickich na podstawie
ustawy, o ktorej bylo znacznie ciszej. Od 1
pazdziernika rusza nowy system
informacyjny dla nauki i szkolnictwa
wyzszego. Przechowywany jest tam bardzo
duzy zakres danych, dotyczacych studentow
i nauczycieli akademickich. Jezeli powigzany
zostanie on z danymi z 810, ktorych czesc
bedzie przeciez w momencie egzaminu
wstepnego na studia przekazywana

do systemu szkolnictwa wyzszego,
otrzymamy profil osobowy obywatela

od wejscia do przedszkola do zakoriczenia
studiow podyplomowych. Pamietamy
bowiem, ze realizujemy w tej chwili idee
lifelong learning, czyli zasady uczenia sie
przez cate zycie...

Czyli az po uniwersytet trzeciego wieku.

Bardzo dobry przyklad. UTW tez jest

przeciez elementem systemu szkolnictwa
wyzszego. Mamy tu wiec rzeczywiscie spore
zagrozenie. Zasada przetwarzania danych ~ »
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»w obu systemach jest do$¢ podobna.
Natomiast zakres danych tych, ktore sa
przechowywane w systemie nauki
i szkolnictwa wyzszego, jest mniejszy. Nie ma
tam informacji, ktore mialyby charakter
danych wrazliwych, nie ma réwniez ocen
studentow. Watpliwosci GIODO budzi
natomiast usprawiedliwione ze strony
ministerstwa budowanie profilu
edukacyjnego osoby wokdt stalego
unikalnego numeru identyfikacyjnego.

Do czego maja stuzyc ministerstwu fakie dane?
Ministerstwo chce dowiedziec sie, czy
system o$wiatowy dziala poprawnie. Chce
znalez¢ linie postepujgcego rozwoju
edukacyjnego i sprawdzic, czy istniejg linie
Slepe, czyli takie, gdzie ten rozwoj prowadzi
donikad, a osoba z okre§lonym
wyksztalceniem nie znajduje miejsca

w spoleczernistwie. Jako generalny inspektor
ochrony danych osobowych uwazam, ze
tego typu dzialania powinny by¢
wykonywane nie na danych osobowych, lecz
na danych opatrzonych zaszyfrowanymi
numerami identyfikacyjnymi.

Nie stworzy to pokusy gromadzenia wigkszej
liczby informacji?

Bedzie taka pokusa. Wyjatki od regut
ochrony prywatnosci tworzone

w ustawach maja tendencje do rozrastania
sie. Lista, ktora na przyklad zostata
przygotowana dla SI0, jest jak na 2011 1.
usprawiedliwiona, ale moim zdaniem nie
powinna by¢ rozszerzana. Jest to
wyzwanie zarowno dla GIODO, jak i dla
parlamentarzystow. Jesli chodzi o problem
laczenia tych danych w SIO czy

w systemach ochrony zdrowia z danymi,
ktore znajduja sie w innych miejscach, na
przykiad w sieci, mozemy zastosowac dwie
blokady. Pierwsza to zasada obowigzujaca
instytucje publiczne w Polsce wynikajgca
z naszej konstytucji, mowigca o tym, ze
mogg one robic tylko tyle, na ile zezwala
im prawo, a prawo nie powinno im
zezwalac na tego typu profilowanie
obywatela. Druga to co$, co nazywamy
obowigzkiem informacyjnym. Polega on
na tym, ze kazdy, kto przetwarza nasze
dane osobowe, powinien nas o tym
poinformowac. Bardzo wiele podmiotéw
uwaza, ze jesli weszlo legalnie

w posiadanie jakichs$ danych o kliencie, to
moze je dobrowolnie uzupelniac¢ o dane
zebrane na portalach spotecznosciowych,
ktore ten czlowiek tam sam przeciez,

z wlasnej woli, umiescil. To prawda, ze
takie uzupelnianie z zasady jest legalne,
ale wiaze sie z tym obowigzek
informacyjny.

Jak mozemy zminimalizowa¢ niebezpieczenstwo
naruszenia swoich danych osobowych?
Pierwsza i podstawowa zasada to czytac
umowy, ktére podpisujemy, a jezeli czegos
nie rozumiemy, pytac. Mowie to jako osoba,
ktora bedac doktorem prawa, nie byla

w stanie zrozumie¢ swojej umowy
deweloperskiej, kiedy kupowata mieszkanie.

Ale co nam da czytanie, skoro z wielu uslug i tak
musimy skorzystac, a warunkiem tego jest
wyrazenie zgody na przetwarzanie danych
osobowych?

Na szczescie najczesciej mamy do czynienia
z rynkiem konkurencyjnym, zatem jeszcze
sie nie boje. To, co budzi moja bardzo
negatywna reakcje, to sytuacja, w ktorej
ktod probuje udawac, ze mamy

do czynienia z rynkiem konkurencyjnym

i stara sie stosowac zasady rynku
konkurencyjnego. Takie dwa klasyczne
przyklady, z ktorymi walczymy od kilku
miesiecy, to przedszkola publiczne i kluby
sportowe. W obu przypadkach instytucje
zbieraja bardzo duza ilos¢ informacji

i powoluja sie na zgode 0sdb, co jest
absurdem, bo brak zgody odciatby nas

od ushugi, ktéra nie jest $wiadczona

na zasadach wolnej konkurencji.

A druga zasada?

Musimy $wiadomie decydowac o tym, jakie
informacje o sobie chcemy udostepnic,
zanim zaczniemy je publikowac w sieci.
Jestem ostatnia osoba, ktéra chcialaby
ograniczy¢ prawo kazdego czlowicka

do informowania o samym sobie, ale
pamigtajmy, ze kazdy komunikat, ktory
publikujemy w serwisie spolecznosciowym,
to informacja, nad ktora straciliSmy
kontrole. Powinnismy wi¢c sobie wyraznie
wyselekcjonowac, ktore wiadomosci
cheemy podac wszystkim, ktore tylko
przyjaciolom, a ktérych nie powinnismy
nigdy nikomu podawac. Do tych ostatnich
zaliczylbym przede wszystkim te dotyczace
stanu zdrowia, sytuacji finansowej, ale
rowniez sposobu zachowania sie w ciggu
dnia czy wyjazdow na urlopy. Sa to
doskonale informacje dla przestepcow.
Nasz rozklad dnia czy powiadomienie,
kiedy nie ma nas w domu, sa lakomym
kaskiem dla przestepcy. Nie potrafi¢ wyjsc

z zadziwienia, ze sporo uzytkownikow
portali spolecznosciowych podaje co chwilg
informacje, gdzie wlasnie w tej chwili
spozywa kolacje. To skrajna nieostroznosc.
Pamietajmy, ze udzielanie informacji

o sobie moze si¢ nam czasem odbic
czkawka w najmniej spodziewanym
momencie. Jezeli podpisujemy umowe
ubezpieczenia na zycie, a jakis czas pozniej
w serwisie internetowym zamieszczamy
swoje zdjecia zrobione w czasie skoku

ze spadochronem, to pamictajmy, ze by¢
moze w tej umowie zastrzegliSmy, ze nie
uprawiamy sportow ekstremalnych. Taka
informacja zamieszczona w Internecie
moze spowodowad, Ze nie dostaniemy
ubezpieczenia, co do ktérego zawarlisSmy
umowe. Trzecia obowiazujaca zasada to
nieinformowanie o osobach trzecich.

0 sobie mozemy powiedzie¢ wszystko, co
chcemy, nasze prawo. Mozna budowac
wlasna pozycje spoleczna na rezygnacji

z wlasnej intymnoéci, ale nie naruszajmy
intymnosci nie tylko naszych przyjaciot czy
znajomych, ale réGwniez meza, zony, corki.

Co robic, gdy nasze prawo do prywatnosci zostalo
zagrozone?

Po pierwsze trzeba pytac i nie wstydzic sie,
Ze CZegos$s nie jestesmy w stanie zrozumiec.
Do tego stuzy GIODO, rzecznik praw
obywatelskich, do tego shuza nasi postowie

i senatorowie. Przy okazji zblizajacych sie
wyboréw warto si¢ moze tym zainteresowac
i pamietad, ze postowie maja nas
reprezentowac. Dostajemy wiele pytan

od politykéw, czasem bardzo prostych,
czasem zas odnoszacych sie do problemow
nowych, ktorych bez takiej sygnalizacji nie
zauwazyliby$my. No i w koricu nie bojmy sie
pytac tych, ktorzy przetwarzaja nasze dane.

Jak mozemy dochodzic swoich praw?

Mamy co najmniej dwie drogi. Pierwsza to
wiasnie skarga do GIODO, ktory moze
nakazac zaprzestanie przetwarzania danych
albo zmiane sposobu ich przetwarzania.

W momencie, kiedy uwazamy, ze zostalo
dokonane przestepstwo, ze ktos sie pod nas
podszywa, uzywa naszych danych do celow,
do jakich nie zostaly mu przez nas
przekazane i trzeba szybko zabezpieczy¢
dowody takiego dzialania, to wlasciwym

do tego organem jest policja. Pamigtajmy, ze
ustawa o ochronie danych osobowych
zawiera dosc bolesne przepisy karne dla
tych, ktorzy przetwarzaja dane w sposob
SPrzeciny z prawenl. —rozmawiala Marzena Nykiel

dr Wojciech Rafat Wiewidrowski
Specjalizuje sie w prawie nowych technologii
i informatyzacji administracji publicznej.



