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DECYZJA

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r., Nr 98, poz. 1071 ze zm.) oraz art. 12 pkt 2 i art. 48 ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 ze zm.)
po przeprowadzeniu postgpowania administracyjnego w sprawie wyrazenia zgody na przekazanie
przez S, z siedziba w Warszawie, danych osobowych do S, z siedziba w Indiach, na podstawie
zastosowanych standardowych klauzul umownych stanowiacych zatacznik do decyzji Komisji
Europejskiej 2002/16/WE z dnia 27 grudnia 2001 r. w sprawie standardowych klauzul umownych
dotyczacych przekazywania przetwarzajacym dane majacym siedzibe w panstwach trzecich, na

mocy dyrektywy 95/46/WE (Dz. Urz. UE L 006, z 10.01.2002),

wyrazam zgod¢ na przekazanie danych osobowych do wyzej wymienionego odbiorcy danych

w Indiach.

Uzasadnienie

Do Generalnego Inspektora Ochrony Danych Osobowych, zwanego dalej Generalnym
Inspektorem, wplynal wniosek zlozony przez S, z siedziba w Warszawie, zwana dalej
Whnioskodawca lub Spotka, o udzielenie zgody na przekazanie danych osobowych do S, z siedziba
w Indiach, zwana dalej Odbiorca.

Po przeprowadzeniu postgpowania wyjasniajacego, w toku ktérego zwrdcono si¢ do

Whnioskodawcy o ztozenie wyjasnien, Generalny Inspektor ustalit, co nastepuje:

ul. Stawki 2 tel.860-73-12
00-193 Warszawa fax 860-73-13

www.giodo.gov.pl



1)

2)

3)

4)

5)

6)

Whioskodawca jest administratorem danych przetwarzanych w prowadzonym przez niego
zbiorze danych ,,...”, ktory zostal zarejestrowany w ogdlnokrajowym, jawnym rejestrze
zbiorow danych osobowych prowadzonym przez Generalnego Inspektora;

Spoétka zobowiazata si¢ zawrze¢ umowe o przekazaniu danych osobowych do Indii (projekt
umowy w zalaczniku do wniosku) po uzyskaniu zgody Generalnego Inspektora, ktorej tres¢
odpowiada¢ bedzie standardowym klauzulom umownym stanowiacym zatacznik do decyzji
Komisji Europejskiej 2002/16/WE z dnia 27 grudnia 2001 r. w sprawie standardowych
klauzul umownych dotyczacych przekazywania danych osobowych przetwarzajacym dane
majacym siedzib¢ w panstwach trzecich, na mocy dyrektywy 95/46/WE (Dz. Urz. UE
L 006, z 10.01.2002), zwanej dalej decyzja Komisji;

przekazanie danych bgdzie si¢ odbywato na zasadach ich powierzenia w rozumieniu art. 31
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101,
poz. 926 ze zm.), zwanej dalej ustawa;

celem przekazania danych jest zapewnienie tzw. ,,...”” Swiadczonych przez Odbiorcg na rzecz
Whnioskodawcy; ww. ustugi zostaly szczegbtowo opisane w ,,Umowie o Swiadczenie Ustug
zawartej z... (ang. ...)”’; sa to nastgpujace ustugi:
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(czynnosci przetwarzania danych w ramach ww. ustug zostaly okreslone w Zataczniku nr 1
do umowy o przekazaniu danych);
przekazywane dane dotycza nastgpujacych kategorii oséb:
a. pracownicy Wnioskodawcy lub jego podmiotow powiazanych,
b. zleceniobiorcy (np. zewngtrzni konsultanci) Wnioskodawcy lub jego podmiotow
powiazanych,
c. klienci Wnioskodawcy lub jego podmiotéw powiazanych;
przekazywane dane dotycza nastgpujacych kategorii danych:
a. dane kontaktowe osoby, ktoérej dane dotycza (np. nazwisko, numer stuzbowego
telefonu komorkowego lub stuzbowy adres poczty elektronicznej),
b. gltowne dane stuzbowe pracownikéw (np. numer indentyfikacyjny pracownika

(Employee ID lub identyfikator grupowy... (GID)),



c. szczegotowy podziat kategorii danych na poszczegdlne kategorie osob zostat
wymienione w piSmie Wnioskodawcy z dnia 30 pazdziernika 2009 r.;

7) nie beda przekazywane dane szczeg6lnie chronione w rozumieniu ustawy;

8) wykorzystywane systemy informatyczne zasadniczo spelniaja wymogi rozporzadzenia
Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji  przetwarzania danych osobowych oraz warunkéw technicznych
1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. z 2004 r., Nr 100, poz. 1024), zwanego dalej
rozporzadzeniem, z wylaczeniem zasad czgstotliwosci zmiany hasel, bowiem
w przedstawionej dokumentacji brakuje zapisu dotyczacego faktycznych interwaldw zmian
hasel, co $wiadczy o tym, ze nie zostaty spetnione wymogi zawarte w czesci A pkt IV ust. 2
zalacznika do rozporzadzenia, ktory stanowi, ze w przypadku, gdy do uwierzytelniania
uzytkownikdw uzywa si¢ hasta, jego zmiana powinna nastgpowac nie rzadziej, niz co 30
dni; w przedstawionej dokumentacji jest bowiem napisane, ze: ,,zmiana hasta nastgpowac
bedzie zgodnie z wytycznymi administratora systemu, lub nie rzadziej, niz co 90 dni; 30 dni
w przypadku danych szczegolnie chronionych/kont uzytkownikéw uprzywilejowanych (np.
administratora systemu)”; zapis ten nie precyzuje faktycznych interwaldw dotyczacych
zmian hasel w przypadku danych osobowych, a okresla ogdlne zasady stosowane do
wszystkich danych w Spoice;

9) dane osobowe beda przekazywane w czasie trwania umowy z Odbiorca tj. do momentu
rozwigzania umowy.

10) pismem z dnia 30 pazdziernika 2009 r. Wnioskodawca oswiadczyl, ze Odbiorca ztozy
oSwiadczenie o zobowiazaniu si¢ do przestrzegania ,,Wytycznych dla podmiotow zaleznych
(w panstwach trzecich) w zakresie ochrony danych osobowych” razem z podpisaniem
umowy o przekazywaniu danych osobowych i przed rozpoczgciem wykonywania czynno$ci
objetych umowa o przekazaniu danych;

11) pismem z dnia 26 listopada 2009 r. Wnioskodawca o$wiadczyl, ze adres siedziby Odbiorcy

ulegt zmianie w trakcie trwania post¢powania:

Po zapoznaniu si¢ z catoscia zgromadzonego w sprawie materiatu dowodowego Generalny
Inspektor zwazyl, co nastepuje:
Stosownie do art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania

administracyjnego (Dz. U. z 2000 r., Nr 98, poz. 1071 ze zm.), zwanej dalej k.p.a., organ



administracji publicznej zatatwia sprawe przez wydanie decyzji, chyba Ze przepisy kodeksu
stanowig inaczej.

W aktualnym stanie prawnym i faktycznym wniosek Spotki w zakresie przekazywania
danych osobowych do wyzej wymienionego Odbiorcy w Indiach zastuguje na uwzglednienie.
Nalezy wskaza¢, ze zgodnie z art. 47 ust. 1 ustawy, przekazywanie danych osobowych do panstwa
trzeciego moze nastapié, jezeli panstwo docelowe daje gwarancje ochrony danych osobowych na
swoim terytorium, przynajmniej takie, jakie obowiazuja na terytorium Rzeczpospolitej Polskie;.
Przekazywanie danych osobowych do panstwa trzeciego, ktore nie zapewnia takiego poziomu
ochrony z zasady moze nastapi¢ tylko wtedy, gdy zostana spetnione dodatkowe przestanki
okreslone w art. 47 ust. 2 lub 3 ustawy. Natomiast, jezeli w danym przypadku one nie zachodza, to
przekazywanie danych moze mie¢ miejsce tylko po uzyskaniu zgody Generalnego Inspektora, pod
warunkiem, ze administrator danych zapewni odpowiednie zabezpieczenia w zakresie ochrony
prywatnos$ci oraz praw i wolnosci osoby, ktérej dane dotycza (art. 48 ustawy).

W zwiazku z powyzszym, nalezy stwierdzi¢, ze Indie, z racji braku wystarczajacych
uregulowan prawnych dotyczacych ochrony danych osobowych, nie moze by¢ uznane za panstwo
zapewniajace odpowiedni poziom ochrony danych osobowych, jak réwniez w §wietle zebranych
materiatdw dowodowych nie zachodzi Zadna z przestanek okreslonych w art. 47 ust. 2 lub 3 ustawy.
W konsekwencji konieczne jest wyrazenie zgody przez Generalnego Inspektora.

Generalny Inspektor, rozpatrujac wniosek o wyrazenie zgody na przekazywanie danych do
panstwa trzeciego, jest zobowiazany ustali¢, czy administrator danych zapewnit odpowiedni poziom
zabezpieczen w zakresie ochrony prywatnos$ci oraz praw i wolnosci osoby, ktorej dane dotycza. Ze
wzgledu na to, ze zapewnienie odpowiedniego poziomu ochrony moze wiazaé si¢ z przyjeciem
odpowiednich zobowigzan umownych, Generalny Inspektor musi roéwniez przeanalizowad
odpowiednie postanowienia umowne.

Biorac pod uwage mozliwos$¢ zastosowania takiego rozwiazania przez Wnioskodawce
1 Odbiorcg danych nalezy wskaza¢ na kompetencje Komisji Europejskiej, ktéra na mocy art. 26
ust. 4 dyrektywy 95/46/WE Parlamentu Europejskiego 1 Rady z dnia 24 pazdziernika 1995 .
w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych oraz swobodnego
przeplywu tych danych (Dz. Urz. WE L 281, z 23.11.1995), jest uprawniona do uznania w drodze
decyzji, ze okreslone standardowe klauzule umowne zapewniaja odpowiednia ochrong danych
osobowych oraz praw i1 wolnosci jednostek. Decyzje te wymagaja, aby panstwa cztonkowskie nie
odmawialy uznania zabezpieczen ustanowionych w standardowych klauzulach umownych

okreslonych w decyzjach za zapewniajace odpowiedni poziom ochrony danych osobowych. Nie



wylacza to jednak obowiazku spelnienia pozostatych wymogoéw nalozonych przez wiasciwe
przepisy krajowe. Taki charakter ma rowniez powotana przez Spotke decyzja Komisji.

Zadeklarowane przez Spotke zastosowanie standardowych klauzul umownych, okreslonych
decyzja Komisji, powoduje konieczno$¢ poréwnania przez Generalnego Inspektora przyjetych
przez Spotke klauzul ze standardowymi klauzulami umownymi. Analiza ta wykazata, ze
przedstawiony przez Spotke projekt klauzul jest zgodny ze standardowymi klauzulami umownymi.
Ponadto, Spotka zobowiazata si¢ do zawarcia umowy o przekazaniu danych osobowych do Indii
(zgodnej z przedstawionym projektem zataczonym do wniosku) po uzyskaniu zgody Generalnego
Inspektora.

Analizie réwniez zostaly poddane przedstawione przez Spédtke srodki organizacyjno-
techniczne majace na celu zabezpieczenie przetwarzanych danych osobowych. Wyktadnia art. 48
wskazuje, ze zastosowane przez Odbiorcg $rodki organizacyjno-techniczne musza by¢
,odpowiednie”. Srodki te nie musza by¢ identyczne do tych, ktére sa wymagane na terytorium
Rzeczpospolitej Polskiej tzn. powinny one adekwatnie zabezpieczaé prywatno$¢ oraz prawa
1 wolnos$ci 0sob, ktorych dane dotycza. W zwiazku z tym, pomimo faktu, ze zastosowane zasady
czgstotliwosci zmiany hasel sa niezgodne z rozporzadzeniem, uwzgledniajac calo$¢ przyjetych
srodkéw organizacyjno-technicznych mozna uznaé, iz prowadzone przez Odbiorcg systemy
informatyczne zapewniaja wystarczajacy poziom ochrony danych osobowych. W konsekwencji
nalezy stwierdzi¢, ze Spotka zapewnila odpowiedni poziom zabezpieczenia w zakresie ochrony
prywatnos$ci oraz praw i wolnosci osob, ktorych dane dotycza. Nie mniej jednak, zalecane byloby
dostosowanie systemu uwierzytelniania w taki sposob, aby zmiana hasta nastgpowala nie rzadzie;j,
niz co 30 dni.

Spoéitka przekazujac dane Odbiory nie traci przymiotu ich administratora. W przedmiotowej
sprawie dochodzi jedynie do powierzenia przetwarzania danych osobowych w rozumieniu art. 31
ustawy. Pomimo tego, ze podmiotowi, ktoremu powierzono przetwarzanie danych osobowych nie
przystuguje status administratora danych, to ustawa naktada na niego pewne obowiazki. Zgodnie z
art. 31 ust. 2 ustawy, moze on przetwarza¢ dane wylacznie w zakresie i celu przewidzianym w
umowie. Natomiast odpowiedzialno$¢ za przestrzeganie przepiséw ustawy z zasady spoczywa na
administratorze danych, co nie wylacza odpowiedzialnosci podmiotu, ktéry zawarl umowe, za
przetwarzanie danych niezgodnie z ta umowa. W konsekwencji, pomimo przekazania danych
osobowych Odbiorcy, Spotka nadal bedzie ponosita odpowiedzialno$¢ za zgodnos¢ z prawem
przetwarzania powierzonych danych osobowych.

Wspomnienia wymaga takze fakt, ze ustawa wprowadzajac w swym rozdziale 7 (art. 47

148) szczegdlny rezim dotyczacy przekazywania danych osobowych do panstw trzecich, nie



wylaczyla zastosowania w takich wypadkach pozostalych przepisow ustawy. Przepisy art. 47 1 48
ustawy wprowadzaja bowiem jedynie dodatkowe wymogi, ktore nalezy spenié¢, gdy zamierza si¢
przekazywa¢ dane osobowe do panstwa trzeciego. Konieczno$¢ ich wypelienia nie zwalnia
administratora danych z pozostalych obowiazkéw nalozonych na niego przepisami ustawy.

W tym miejscu podkreslic nalezy, ze decyzja Generalnego Inspektora w przedmiocie
wyrazenia zgody na przekazywanie danych osobowych do pafstwa trzeciego nie legalizuje
wczesniejszego przekazywania danych osobowych do panstwa trzeciego, ktére ewentualnie
miatoby miejsce przed data wydania decyzji w sprawie. W konsekwencji, rozpoczecie operacji
przekazywania danych osobowych do panstwa trzeciego moze nastapi¢ dopiero po wydaniu
stosownej decyzji przez Generalnego Inspektora. Niniejsza decyzja upowaznia Spotke do
przekazywania danych osobowych do Indii jedynie na warunkach okreslonych w zlozonym
wniosku oraz po podpisaniu umowy o przekazaniu danych z Odbiorca.

Z uwagi na powyzsze Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat jak

w sentencji.

Decyzja niniejsza jest ostateczna. Na podstawie art. 21 ust. 1 ustawy o ochronie danych
osobowych stronie niezadowolonej z niniejszej decyzji przystuguje, w terminie 14 dni od dnia jej
doreczenia, prawo zlozenia do Generalnego Inspektora Ochrony Danych Osobowych wniosku o
ponowne rozpatrzenie sprawy (adres: Biuro Generalnego Inspektora Ochrony Danych Osobowych,

ul. Stawki 2, 00-93 Warszawa).



