OCHRONY DANYCH

OSOBOWYCH
Michat Serzycki

Warszawa, dnia 12 pazdziernika 2009 r.

DESiWM/DEC-1009/37078/09
Dotyczy sprawy: DESiWM-41-38/09

DECYZJA

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania

administracyjnego (Dz. U. z 2000 r., Nr 98, poz. 1071 ze zm.) oraz art. 12 pkt 2 i art. 48 ustawy

z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 ze zm.)

po przeprowadzeniu postgpowania administracyjnego w sprawie wyrazenia zgody na przekazanie

przez C, z siedziba w Warszawie, danych osobowych do:

1) G, z siedziba w Stanach Zjednoczonych Ameryki,
2) V, zsiedziba w Stanach Zjednoczonych Ameryki,
3) W, zsiedziba w Stanach Zjednoczonych Ameryki,
4) W, z siedziba w Indiach,

5) BI, z siedziba w Indiach,

6) B2, z siedziba w Indiach,

7) 1, z siedziba w Egipcie,

na podstawie zastosowanych standardowych klauzul umownych stanowiacych zatacznik do decyzji

Komisji Europejskiej 2002/16/WE z dnia 27 grudnia 2001 r. w sprawie standardowych klauzul

umownych dotyczacych przekazywania przetwarzajacym dane majacym siedzibg w panstwach

trzecich (Dz.Urz. UE L 006, z 10.01.2002),

wyrazam zgode¢ na przekazanie danych osobowych do wyzej wymienionych odbiorcow

danych w Stanach Zjednoczonych Ameryki, Indiach oraz Egipcie.

ul. Stawki 2 tel.860-73-12
00-193 Warszawa fax 860-73-13

www.giodo.gov.pl



Uzasadnienie

Do Generalnego Inspektora Ochrony Danych Osobowych, zwanego dalej Generalnym
Inspektorem, wplynal wniosek zlozony przez C, z siedziba w Warszawie zwanej dalej
Whioskodawca lub Spotka, o udzielenie zgody na przekazanie danych osobowych do:

1) G, z siedziba w Stanach Zjednoczonych Ameryki,
2) V, zsiedziba w Stanach Zjednoczonych Ameryki,
3) W, zsiedziba w Stanach Zjednoczonych Ameryki,
4) W, z siedziba w Indiach,

5) BI, z siedziba w Indiach,

6) B2, z siedziba w Indiach,

7) 1, z siedziba w Egipcie, zwanych dalej Odbiorcami.

Po przeprowadzeniu postgpowania wyjasniajacego, w toku ktérego zwrdcono si¢ do
Whnioskodawcy o ztozenie wyjasnien, Generalny Inspektor ustalit, co nastepuje:

1) w dniu 2 czerwca 2009 r. Generalny Inspektor wydat decyzje o sygn. DESiIWM/DEC-
482/20182/09, dotyczaca postgpowania o sygn. DESiIWM-41-16/09, wyrazajaca zgode na
przekazanie danych osobowych do Stanéw Zjednoczonych Ameryki; celem przekazania
danych byto:

a. zapewnienie wsparcia technicznego oraz administracyjnego dla systemu...,

b. skoordynowanie procesu odpowiedzialnosci za obstuge techniczna oraz ograniczenie
mozliwo$¢ niekontrolowanego dostepu do danych zgromadzonych w systemie...,

c. wsparcie systemow logistycznych dotyczacych ofert, realizacji kontraktéw oraz
dostaw produktow;

2) w dniu 9 czerwca 2009 r. Generalny Inspektor wydat decyzje o sygn. DESIWM/DEC-
510/21049/09, dotyczaca postgpowania o sygn. DESiWM-41-15/09, wyrazajaca zgodg na
przekazanie danych osobowych do Stanow Zjednoczonych Ameryki i1 Indii; celem
przekazania danych byto:

a. wdrozenie na poziomie globalnym centralnego systemu poczty elektroniczne;,

b. scentralizowanie infrastruktury serwerowej i jej zarzadzania,

c. uzyskanie pelnej ochrony na poziomie lokalnym 1 globalnym danych osobowych,

d. wzmocnienie koordynacji pomigdzy podmiotami dzialajacymi w ramach grupy

spotek U, z siedziba w Stanach Zjednoczonych Ameryki, zwana dalej U;



3)

4)

5)

6)

7)

8)

9)

niniejsza zgoda Generalnego Inspektora na transfer danych do panstw trzecich jest
powigzana zww. wymieniony decyzjami gdyz niniejszy transfer jest zwiazany
z wdrozeniem przez sp6iki nalezace do grupy U globalnego systemu zarzadzania zasobami
ludzkimi; jest kontynuacja prac nad wdrozeniem globalnego programu...; niniejszy transfer
odbywa si¢ w ramach tej samej grupy spotek nalezacych do U i opiera si¢ na zblizonych
zatozeniach, na jakich zostaty oparte dwa poprzednie transfery danych osobowych;

U dziatajac w imieniu wlasnym i w imieniu swoich podmiotéw zaleznych wskazanych
w Zataczniku nr 12 do wniosku ,,E”, podpisata z kazdym z Odbiorcow umowe, zwana dalej
Umowa, ktorej tre§¢ odpowiada standardowym klauzulom umownym stanowiacym
zatacznik do decyzji Komisji Europejskiej 2002/16/WE z dnia 27 grudnia 2001 r. w sprawie
standardowych klauzul umownych dotyczacych przekazywania danych osobowych
przetwarzajacym dane majacym siedzibg w panstwach trzecich (Dz. Urz. UE L 006,
z 10.01.2002), zwanej dalej decyzja Komisji;

U podpisata réwniez umowy na $wiadczenie technicznej i administracyjnej pomocy
z Odbiorcami;

Spotka upowaznita U do wystgpowania w imieniu 1 na rzecz Spotki w charakterze jej
pelnomocnika w zakresie m.in. podpisywania [...] uméw z zewngtrznymi spotkami
bedacymi dostawcami ustug (third party service providers) |...];

zgodnie z wyjasnieniami Spotki, U ,jest administratorem danych, ktory petni role gtownego
zarzqdzajqcego wdrozeniem systemow zarzqdzania zasobami ludzkimi (HR), w ktorych
dochodzi do przetwarzania danych pracowniczych, we wszystkich spotkach zaleznych”;
zgodnie z wyjasnieniami Spoiki, ,,w niniejszym transferze nie dochodzi do dalszego
powierzenia przetwarzania danych osobowych” (tzw. podpowierzenia), tzn. nie dochodzi do
powierzenia przetwarzania danych pomigdzy Spotka a U oraz podpowierzenia pomigdzy U
a Odbiorcami;

U nalezy do amerykanskiego programu ,bezpiecznej przystani” (Safe Harbor); zgodnie
z Decyzjq Komisji 520/2000/WE z dnia 26 lipca 2000 r. przyjeta na mocy dyrektywy 95/46
Parlamentu Europejskiego i Rady, w sprawie adekwatnosci ochrony przewidzianej przez
zasady ochrony prywatnosci w ramach ,, bezpiecznej przystani” oraz przez odnoszqce sie do
nich najczesciej zadawane pytania, wydane przez Departament Handlu USA (Dz.U. L 215/7
z dnia 25 sierpnia 2000 r.) uczestnictwo w tym programie $wiadczy o tym, ze dany podmiot
zapewnia odpowiedni poziom ochrony praw i wolnosci oséb, ktérych dane dotycza i nie jest

potrzebna zgoda Generalnego Inspektora na transfer danych;



10) Spotka pozostaje administratorem danych, ktora bezposrednio powierza przetwarzanie

danych Odbiorcom;

11) Odbiorcy zapewniaja Spotce pomoc techniczno-organizacyjna;

12) przekazanie danych bedzie si¢ odbywato na zasadach ich powierzenia w rozumieniu art. 31

ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101,

poz. 926 ze zm.), zwanej dalej ustawa;

13) przekazywane dane dotycza pracownikdéw Spotki oraz jej jednostek operacyjnych;

14) Zataczniki nr 1 do Umoéw okreslaja kategorie przekazywanych danych;

15) cele przekazywania danych:

a.

zapewnienie wsparcia technicznego dla systemow obslugujacych zasoby ludzkie;
Odbiorcy danych beda odpowiedzialni za opracowywanie nowych aplikacji,
naprawianie btedéw i wsparcie istniejacych aplikacji; dzigki wdrozeniu systemu
zarzadzania zasobami ludzkimi lokalni administratorzy danych osobowych beda
mogli:
1. sprawniej zarzadza¢ personelem,
ii. realizowac cele edukacyjne i szkoleniowe pracownikow,
iii. dokonywaé oceny rozwoju pracownikow,
iv. planowac kariery, promocje oraz prowadzi¢ polityke kadrowa;
beda realizowane poprzez np. funkcjonowanie nastgpujacych narzedzi
wykorzystywanych przez lokalnych administratorow danych osobowych:
i. dla realizacji celéw szkoleniowych zostanie wdrozony ,,...” uwzgledniajacy
tzw. ... (ang. ...),
il. dla oceny pracowniczej zostanie wdrozony ,,...”,

iii. dla realizacji celéw planowania kariery zostanie przygotowany ,,...”;

16) nie beda przekazywane dane szczeg6lnie chronione w rozumieniu ustawy;

17) wykorzystywane systemy informatyczne spetniaja wymogi rozporzadzenia Ministra Spraw

Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji

przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim

powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych

osobowych (Dz. U. z 2004 r., Nr 100, poz. 1024), zwanego dalej rozporzadzeniem,

z wylaczeniem zasad tworzenia haset, bowiem z przedstawione; dokumentacji wynika, 1z

hasta dostgpu stosowane przez spotki nalezace do grupy U w panstwach trzecich sktadaja

si¢ z 6 znakow, a w przypadku spotki Gs z 7 znakow;



18) dane osobowe beda przekazywane w czasie trwania Umow z Odbiorcami, tj. do momentu

ich rozwiazania.

Po zapoznaniu si¢ z cato$cia zgromadzonego w sprawie materiatu dowodowego Generalny
Inspektor zwazyl, co nastgpuje:

Stosownie do art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2000r., Nr 98, poz. 1071 ze zm.), zwanej dalej k.p.a., organ
administracji publicznej zalatwia sprawe¢ przez wydanie decyzji, chyba ze przepisy kodeksu
stanowig inaczej.

W aktualnym stanie prawnym i faktycznym wniosek Spotki w zakresie przekazywania
danych osobowych do wyzej wymienionych Odbiorcéw w Stanach Zjednoczonych Ameryki,
Indiach oraz Egipcie zastuguje na uwzglednienie. Nalezy wskaza¢, ze zgodnie z art. 47 ust. 1
ustawy, przekazywanie danych osobowych do panstwa trzeciego moze nastapi¢, jezeli panstwo
docelowe daje gwarancje ochrony danych osobowych na swoim terytorium, przynajmniej takie,
jakie obowiazuja na terytorium Rzeczpospolitej Polskiej. Przekazywanie danych osobowych do
panstwa trzeciego, ktore nie zapewnia takiego poziomu ochrony z zasady moze nastapi¢ tylko
wtedy, gdy zostang spelnione dodatkowe przestanki okreslone w art. 47 ust. 2 lub 3 ustawy.
Natomiast, jezeli w danym przypadku one nie zachodza, to przekazywanie danych moze mied
miejsce tylko po uzyskaniu zgody Generalnego Inspektora, pod warunkiem, ze administrator
danych zapewni odpowiednie zabezpieczenia w zakresie ochrony prywatnosci oraz praw i wolnosci
osoby, ktoérej dane dotycza (art. 48 ustawy).

W zwiazku z powyzszym, nalezy stwierdzi¢, ze Stany Zjednoczone Ameryki, Indie oraz
Egipt z racji braku wystarczajacych uregulowan prawnych dotyczacych ochrony danych
osobowych, nie moga by¢ uznane za panstwa zapewniajace odpowiedni poziom ochrony danych
osobowych, jak réwniez w $wietle zebranych materiatow dowodowych nie zachodzi Zadna
z przestanek okreslonych w art. 47 ust. 2 lub 3 ustawy. W konsekwencji konieczne jest wyrazenie
zgody przez Generalnego Inspektora.

Generalny Inspektor, rozpatrujac wniosek o wyrazenie zgody na przekazywanie danych do
panstwa trzeciego, jest zobowiazany ustali¢, czy administrator danych zapewnil odpowiedni poziom
zabezpieczen w zakresie ochrony prywatnosci oraz praw i wolnosci osoby, ktorej dane dotycza. Ze
wzgledu na to, ze zapewnienie odpowiedniego poziomu ochrony moze wiazaé si¢ z przyjgciem
odpowiednich zobowigzan umownych, Generalny Inspektor musi roéwniez przeanalizowad

odpowiednie postanowienia umowne.



Zadeklarowanie przez Spotke zastosowania standardowych klauzul umownych, okreslonych
decyzja Komisji, powoduje konieczno$¢ poréwnania przez Generalnego Inspektora przyjetych
przez Spotke klauzul ze standardowymi klauzulami umownymi. Analiza ta wykazala, zZe
przedstawione przez Spotke klauzule sa zgodne ze standardowymi klauzulami umownymi.

Analizie réwniez zostaly poddane przedstawione przez Spdtke s$rodki organizacyjno-
techniczne majace na celu zabezpieczenie przetwarzanych danych osobowych. Pomimo faktu, ze
w przedstawionej dokumentacji znajduje si¢ informacja, iz hasta dostgpu stosowane przez spotki
grupy U w panstwach trzecich skladaja si¢ z 6 znakéw, a w przypadku spotki G z 7 znakow, co
$wiadczy o tym, ze nie zostaly spelnione wymogi zawarte w czgsci B pkt VIII zatacznika do
rozporzadzenia, zgodnie z ktorym, hasto powinno sklada¢ si¢ co najmniej z 8 znakow, zawieraé
mate 1 wielkie litery oraz cyfry lub znaki specjalne, uwzgledniajac catos¢ srodkow organizacyjno-
technicznych zastosowanych przez Odbiorcow danych mozna uznaé, ze prowadzone przez
Odbiorcoéw systemy informatyczne zapewniaja wystarczajacy poziom ochrony danych osobowych.
W konsekwencji nalezy stwierdzi¢, ze Spotka zapewnila odpowiedni poziom zabezpieczenia
w zakresie ochrony prywatnosci oraz praw 1 wolno$ci osob, ktorych dane dotycza. Nie mniej
jednak, zalecane byloby dostosowanie systemu uwierzytelniania w taki sposob, aby hasto sktadato
si¢ co najmniej z 8 znakdéw, zawieralo mate 1 wielkie litery oraz cyfry lub znaki specjalne.

Spotka przekazujac dane Odbiorcom nie traci przymiotu ich administratora.
W przedmiotowej sprawie dochodzi do powierzenia przetwarzania danych osobowych
w rozumieniu art. 31 ustawy. Pomimo tego, ze podmiotowi, ktéremu powierzono przetwarzanie
danych osobowych nie przystuguje status administratora danych, to ustawa naktada na niego pewne
obowiazki. Zgodnie z art. 31 ust. 2 ustawy, moze on przetwarza¢ dane wytacznie w zakresie i celu
przewidzianym w umowie. Natomiast odpowiedzialno$¢ za przestrzeganie przepisOw ustawy
z zasady spoczywa na administratorze danych, co nie wylacza odpowiedzialnosci podmiotu, ktory
zawarl umowe, za przetwarzanie danych niezgodnie z ta umowa. W konsekwencji, pomimo
przekazania danych osobowych Odbiorcom, Spotka nadal bedzie ponosita odpowiedzialno$¢ za
zgodno$¢ z prawem przetwarzania powierzonych danych osobowych.

W tym miejscu podkreslic nalezy, ze decyzja Generalnego Inspektora w przedmiocie
wyrazenia zgody na przekazywanie danych osobowych do panstwa trzeciego nie legalizuje
wczesniejszego przekazywania danych osobowych do panstwa trzeciego, ktére ewentualnie
miatoby miejsce przed data wydania decyzji w sprawie. W konsekwencji, rozpoczecie operacji
przekazywania danych osobowych do panstwa trzeciego moze nastapi¢ dopiero po wydaniu

stosownej decyzji przez Generalnego Inspektora. Niniejsza decyzja upowaznia Spotke do



przekazywania danych osobowych do Stanéw Zjednoczonych Ameryki, Indii oraz Egiptu jedynie
na warunkach okreslonych w ztozonym wniosku.

Niezaleznie od powyzszego podkreslenia wymaga fakt, ze Spotka w niejednoznaczny
sposob okreslita rolg U w planowanych operacjach przekazania danych. Z jednej strony wskazuje
sig, ze U wystegpuje jedynie jako petnomocnik Spoéiki, ktory nie bedzie przetwarzal przekazanych
danych osobowych, z drugiej za$ strony przedstawia si¢ U jako ,,administratora danych, ktory peini
role gtownego zarzadzajacego wdrozeniem systemoéw obstugujacych zasoby ludzkie, w ktorych
dochodzi do przetwarzania danych pracowniczych”. Cho¢ przedstawione watpliwosci nie wplywaja
na rozstrzygnigcie sprawy dotyczacej przekazania danych do wskazanych we wniosku Odbiorcow,
to jednak Spotka niezaleznie od przedmiotowe] decyzji musi przeanalizowa¢ wszelkie mozliwe
transfery w celu zapewnienia ich zgodnosci z ustawa, w tym przede wszystkim z jej rozdziatem 7.

W swietle powyzszego, w razie uznania, ze dochodzi do przekazania danych osobowych do
U, podmiotu nalezacego do amerykanskiego programu ,bezpiecznej przystani”’, zachodzitaby
koniecznos$¢ spetienia jednej z wymienionych w art. 23 ust. 1 lub art. 27 ust. 2 ustawy przestanek
legalno$ci przetwarzania danych lub zawarcia umowy powierzenia danych, o ktorej mowa w art. 31
ustawy, 1 nie wymagatoby to zgody Generalnego Inspektora na transfer danych. Ustawa
wprowadzajac w swym rozdziale 7 (art. 47 1 48) szczegdlny rezim dotyczacy przekazywania
danych osobowych do panstw trzecich, nie wylaczyta zastosowania w takich wypadkach
pozostatych przepisow ustawy. Przepisy art. 47 148 ustawy wprowadzaja bowiem jedynie
dodatkowe wymogi, ktére nalezy spetnié, gdy zamierza si¢ przekazywaé dane osobowe do panstwa
trzeciego. Konieczno$¢ ich wypelnienia nie zwalnia administratora danych z pozostatych
obowiazkow natozonych na niego przepisami ustawy. A zatem w przypadku kwalifikowanej formy
przetwarzania danych, jaka jest przekazanie danych do innego administratora danych, ktory ma
siedzibg w panstwie trzecim, zachodzi konieczno$¢ spelnienia jednej z przestanek legalnosci
przetwarzania danych, wymienionych w art. 23 ust. 1 lub art. 27 ust. 2 ustawy o ochronie danych
osobowych. W szczegolnosci, co do zasady, przekazywanie danych osobowych pracownikow przez
pracodawcg innemu podmiotowi wymaga uprzedniego wyrazenia zgody przez pracownikow.

Z uwagi na powyzsze Generalny Inspektor Ochrony Danych Osobowych rozstrzygnatl jak

W sentencji.

Decyzja niniejsza jest ostateczna. Na podstawie art. 21 ust. 1 ustawy o ochronie danych

osobowych stronie niezadowolonej z niniejszej decyzji przystuguje, w terminie 14 dni od dnia jej



dorgczenia, prawo ztozenia do Generalnego Inspektora Ochrony Danych Osobowych wniosku
o ponowne rozpatrzenie sprawy (adres: Biuro Generalnego Inspektora Ochrony Danych

Osobowych, ul. Stawki 2, 00-93 Warszawa).



