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DESiWM/DEC-509/21019/09
Dotyczy sprawy: DESiWM-41-13/09

DECYZJA

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r., Nr 98, poz. 1071 ze zm.) oraz art. 12 pkt 2 i art. 48 ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 ze zm.)
po przeprowadzeniu postgpowania administracyjnego w sprawie wyrazenia zgody na przekazanie
przez O, z siedziba w Warszawie, danych osobowych do:

1) C, zsiedziba w Stanach Zjednoczonych Ameryki,

2) C, z siedziba w Indiach,
na podstawie zastosowanych standardowych klauzul umownych stanowiacych zatacznik do decyz;ji
Komisji Europejskiej 2002/16/WE z dnia 27 grudnia 2001 r. w sprawie standardowych klauzul
umownych dotyczacych przekazywania przetwarzajacym dane majacym siedzib¢ w panstwach

trzecich (Dz.Urz. UE L 006, z 10.01.2002),

wyrazam zgode na przekazanie danych osobowych do wyzej wymienionych odbiorcow

danych w Stanach Zjednoczonych Ameryki i Indiach.

Uzasadnienie

Do Generalnego Inspektora Ochrony Danych Osobowych, zwanego dalej Generalnym
Inspektorem, wptynal wniosek zlozony przez O, z siedziba w Warszawie, zwanej dalej
Whnioskodawca lub Spotka, o udzielenie zgody na przekazanie danych osobowych do:

1) Cl1, zsiedziba w Stanach Zjednoczonych Ameryki,

2) C2, z siedziba w Indiach, razem zwanych dalej Odbiorcami.
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Po przeprowadzeniu postgpowania wyjasniajacego, w toku ktérego zwrdcono si¢ do

Whnioskodawcy o ztozenie wyjasnien, Generalny Inspektor ustalit, co nastepuje:

1)

2)

3)
4)

5)
6)

7)

8)

27 pazdziernika 2008 r. U, z siedziba w Stanach Zjednoczonych Ameryki, zwana dalej U,
dziatajac w imieniu wlasnym i1 w imieniu swoich podmiotow zaleznych wskazanych
w Zataczniku nr 7 do wniosku ,,Exhibit 17, podpisata z kazdym z Odbiorcéw umowe, zwana
dalej Umowa, ktorej tres¢ odpowiada standardowym klauzulom umownym stanowiacym
zatacznik do decyzji Komisji Europejskiej 2002/16/WE z dnia 27 grudnia 2001 r. w sprawie
standardowych klauzul umownych dotyczacych przekazywania danych osobowych
przetwarzajacym dane majacym siedzib¢ w panstwach trzecich (Dz. Urz. UE L 006,
z 10.01.2002), zwanej dalej decyzja Komisji;
Spotka upowaznita U do wystgpowania w imieniu 1 na rzecz Spotki w charakterze jej
pelnomocnika w zakresie m.in. podpisywania [...] uméw z zewngtrznymi spoOtkami
bedacymi dostawcami ustug (third party service providers) |...];
25 pazdziernika 1999 r. U podpisata z C1 umowe o Swiadczenie ustug informatycznych;
zgodnie z wyjasnieniami Spoltki, cho¢ U jest organizatorem 1 zarzadzajacym projektem, to
nie bedzie posiadata Zzadnego fizycznego dostepu do danych osobowych przesylanych ze
Spotki do C1 i C2; U pomimo fizycznego brak dostepu do danych nie bedzie decydowala o
celach 1 $rodkach przetwarzania danych; jednoczesnie Spotka nie przekazuje U danych ma
zasadzie powierzenia; U jest organizatorem 1 zarzadzajacym, ktory jest odpowiedzialny za
wdrozenie na poziomie globalnym wspdlnego systemu informatycznego zarzadzania poczta
elektroniczna, mobilng poczta elektroniczng (bazujacej na urzadzeniach typu...) oraz
faksami elektronicznymi;
Spotka jest administratorem danych odpowiedniego systemu poczty elektronicznej;
Odbiorcy sa podmiotami, ktérym powierzono zarzadzanie i wsparcie techniczne ushug
poczty elektronicznej, mobilnej poczty elektronicznej (bazujacej na urzadzeniach typu...) i
faksow elektronicznych;
przekazanie danych begdzie si¢ odbywato na zasadach ich powierzenia w rozumieniu art. 31
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101,
poz. 926 ze zm.), zwanej dalej ustawa;
przekazywane dane dotycza nastepujacych kategorii osob:

a. pracownikoéw Spotki i/lub osob trzecich zaangazowanych przez Spotke,

b. inne osoby, ktdre otrzymuja wiadomosci elektroniczne wygenerowane z systemu

poczty elektronicznej Spotki i/lub wysytaja wiadomosci elektroniczne do



pracownikow i/lub kontrahentow Spotki z wykorzystaniem jego systemu poczty
elektronicznej, jednak nie sa pracownikami lub kontrahentami Spotki;

9) Zataczniki nr 1 do Umoéw okres$laja zakres przekazywanych danych;

10) cele przekazywania danych:

a. wdrozenie przez U, na poziomie globalnym centralnego systemu poczty
elektroniczne;j,

b. maksymalizacja zarzadzania procesami informatycznymi, a w szczegolnosci
scentralizowanie zarzadzania serwerami, na ktorych beda przechowywane
informacje, w tym dane osobowe,

c. uzyskanie pelnej ochrony na poziomie lokalnym i globalnym informacji, w tym
danych osobowych, przetwarzanych przez podmioty nalezace do grupy spotek U,

d. wzmocnienie koordynacji pomigdzy poszczegdlnymi podmiotami dziatajacymi
w ramach grupy spotek U,

e. celem jest centralizacja infrastruktury serwerowej i jej zarzadzania;

11) dane szczegdlne chronione: zgodnie z wyjasnieniami Spotki nie planuje si¢ przekazywania
danych szczegélnie chronionych; jesli przetwarzanie danych szczegdlnie chronionych
begdzie wymagane, takie dane begda zbierane 1 utrzymywane jedynie zgodnie z
postanowieniami art. 8 dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r. w sprawie ochrony osob fizycznych w zakresie przetwarzania danych
osobowych oraz swobodnego przeptywu tych danych (Dz. Urz. WE L 281, z 23.11.1995),
zwanej dalej dyrektywa;

12) wykorzystywane systemy informatyczne spetniaja wymogi rozporzadzenia Ministra Spraw
Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. z 2004 r., Nr 100, poz. 1024), zwanego dalej rozporzadzeniem;

13) dane osobowe beda przekazywane w czasie trwania Uméw z Odbiorcami, tj. do momentu

ich rozwiazania.

Po zapoznaniu si¢ z catoscia zgromadzonego w sprawie materiatu dowodowego Generalny
Inspektor zwazyl, co nastepuje:
Stosownie do art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania

administracyjnego (Dz. U. z 2000r., Nr 98, poz. 1071 ze zm.), zwanej dalej k.p.a., organ



administracji publicznej zatatwia sprawe przez wydanie decyzji, chyba Ze przepisy kodeksu
stanowig inaczej.

W aktualnym stanie prawnym i faktycznym wniosek Spotki w zakresie przekazywania
danych osobowych do wyzej wymienionych Odbiorcow w Stanach Zjednoczonych Ameryki
i Indiach zastuguje na uwzglednienie. Nalezy wskaza¢, ze zgodnie z art. 47 ust. 1 ustawy,
przekazywanie danych osobowych do panstwa trzeciego moze nastapié, jezeli panstwo docelowe
daje gwarancje ochrony danych osobowych na swoim terytorium, przynajmniej takie, jakie
obowiazuja na terytorium Rzeczpospolitej Polskiej. Przekazywanie danych osobowych do panstwa
trzeciego, ktore nie zapewnia takiego poziomu ochrony z zasady moze nastapic¢ tylko wtedy, gdy
zostang spetnione dodatkowe przestanki okreslone w art. 47 ust. 2 lub 3 ustawy. Natomiast, jezeli
w danym przypadku one nie zachodza, to przekazywanie danych moze mie¢ miejsce tylko po
uzyskaniu zgody Generalnego Inspektora, pod warunkiem, Ze administrator danych zapewni
odpowiednie zabezpieczenia w zakresie ochrony prywatno$ci oraz praw i wolnos$ci osoby, ktorej
dane dotycza (art. 48 ustawy).

W zwiazku z powyzszym, nalezy stwierdzi¢, ze Stany Zjednoczone Ameryki 1 Indie, z racji
braku wystarczajacych uregulowan prawnych dotyczacych ochrony danych osobowych, nie moga
by¢ uznane za panstwa zapewniajace odpowiedni poziom ochrony danych osobowych, jak rowniez
w $wietle zebranych materiatéw dowodowych nie zachodzi zadna z przestanek okreslonych
w art. 47 ust. 2 lub 3 ustawy. W konsekwencji konieczne jest wyrazenie zgody przez Generalnego
Inspektora.

Generalny Inspektor, rozpatrujac wniosek o wyrazenie zgody na przekazywanie danych do
panstwa trzeciego, jest zobowiazany ustali¢, czy administrator danych zapewnit odpowiedni poziom
zabezpieczen w zakresie ochrony prywatno$ci oraz praw 1 wolnosci osoby, ktorej dane dotycza. Ze
wzgledu na to, ze zapewnienie odpowiedniego poziomu ochrony moze wiazaé si¢ z przyjgciem
odpowiednich zobowiazan umownych, Generalny Inspektor musi réwniez przeanalizowaé
odpowiednie postanowienia umowne.

Zadeklarowane przez Spotke zastosowanie standardowych klauzul umownych, okreslonych
decyzja Komisji, powoduje konieczno$¢ poréwnania przez Generalnego Inspektora przyjetych
przez Spotke klauzul ze standardowymi klauzulami umownymi. Analiza ta wykazata, ze
przedstawione przez Spotke klauzule sa zgodne ze standardowymi klauzulami umownymi. Nalezy
rowniez stwierdzi¢, ze przedstawione przez Spotke srodki organizacyjno-techniczne majace na celu
zabezpieczenie danych osobowych stwarzaja uzasadnione gwarancje ochrony przetwarzanych

danych na poziomie nie gorszym niz na terytorium Rzeczpospolitej Polskiej.



Spotka przekazujac dane Odbiorcom nie traci przymiotu ich administratora.
W przedmiotowej sprawie dochodzi do powierzenia przetwarzania danych osobowych
w rozumieniu art. 31 ustawy. Pomimo tego, ze podmiotowi, ktéremu powierzono przetwarzanie
danych osobowych nie przystuguje status administratora danych, to ustawa naktada na niego pewne
obowiazki. Zgodnie z art. 31 ust. 2 ustawy, moze on przetwarza¢ dane wylacznie w zakresie 1 celu
przewidzianym w umowie. Natomiast odpowiedzialno$¢ za przestrzeganie przepisOw ustawy
z zasady spoczywa na administratorze danych, co nie wytacza odpowiedzialnosci podmiotu, ktory
zawart umowe, za przetwarzanie danych niezgodnie z ta umowa. W konsekwencji, pomimo
przekazania danych osobowych Odbiorcom, Spodtka nadal bedzie ponosita odpowiedzialnos¢ za
zgodno$¢ z prawem przetwarzania powierzonych danych osobowych.

W tym miejscu podkresli¢ nalezy, ze decyzja Generalnego Inspektora w przedmiocie
wyrazenia zgody na przekazywanie danych osobowych do panstwa trzeciego nie legalizuje
wczesniejszego przekazywania danych osobowych do panstwa trzeciego, ktére ewentualnie
miatoby miejsce przed data wydania decyzji w sprawie. W konsekwencji, rozpoczgcie operacji
przekazywania danych osobowych do panstwa trzeciego moze nastapi¢ dopiero po wydaniu
stosownej decyzji przez Generalnego Inspektora. Niniejsza decyzja upowaznia Spotke do
przekazywania danych osobowych do Stanow Zjednoczonych Ameryki i1 Indii jedynie na
warunkach okres$lonych w ztozonym wniosku.

Niezaleznie od powyzszego podkreslenia wymaga, ze poza zakresem ztozonego wniosku
pozostaje ewentualne przekazanie danych do U, ktérej rola w planowanych transferach danych
wzbudza watpliwosci. Jak bezsprzecznie wskazuje material dowodowy w sprawie, U umocowane
przez Spotke zawarlo w jej imieniu 1 na jej rzecz Umowy z Odbiorcami, ktore staty si¢ podstawa
wyrazonej przez Generalnego Inspektora zgody na przekazanie danych.

Jednakze Spotka w skladanych przez siebie wyjasnieniach w sposdb niejednoznaczny
okreslita rol¢ U w planowanych operacjach przekazywania danych. Z jednej strony wskazuje si¢, ze
U wystepujac jedynie jako pelnomocnik nie bedzie przetwarzata przekazanych danych osobowych,
z drugiej za$ strony przedstawia si¢ U jako organizatora i zarzadzajacego, ktory jest odpowiedzialny
za wdrozenie na poziomie globalnym wspdlnego systemu informatycznego zarzadzania poczta
elektroniczna, mobilng poczta elektroniczna (bazujacej na urzadzeniach typu...) oraz faksami
elektronicznymi. Cho¢ przedstawione watpliwo$ci nie wplywaja na rozstrzygnigcie sprawy
dotyczacej przekazania danych do wskazanych we wniosku Odbiorcow, to jednak Spotka
niezaleznie od przedmiotowe] decyzji musi przeanalizowa¢ wszelkie mozliwe transfery w celu

zapewnienia ich zgodno$ci z ustawa, w tym przede wszystkim z jej rozdziatem 7.



Jednocze$nie wskaza¢ nalezy, ze o posiadaniu okreslonego wtadztwa w stosunku do danych
osobowych czgsto nie decyduje sama okolicznos¢ ich ,,przetrzymywania”, a faktyczny wptyw na to,
co w danej sytuacji si¢ z nimi dzieje. Administrator danych moze w ogodle nie posiada¢ danych
osobowych, w stosunku do ktorych przystuguje mu status administratora danych, albowiem
przekazat je — w drodze umowy powierzenia — innemu podmiotowi (np. pracodawca zlecajacy biuru
rachunkowemu prowadzenie ,ksiggowosci” swoich pracownikéw). Dlatego jezeli z tresci
pelnomocnictwa wynika, ze jeden podmiot upowaznia drugi do wystgpowania w jego imieniu
m.in. ,,w sprawach dotyczacych ochrony danych osobowych”, to nalezatoby si¢ np. zastanowi¢ czy
— mimo, ze drugi z wymienionych podmiotéw nie ma dostgpu do danych osobowych i ich nie
przetwarza — to gdyby ich zazadatl, moglby je otrzymac. Innymi slowy, na ile w takiej sytuacji
podmioty, ktérym powierzono przetwarzanie danych osobowych, 1 ktore wykonuja na tych danych
okreslone operacje, mogltyby odmowi¢ przekazania danych.

W $wietle powyzszego, w razie uznania, ze dochodzi do przekazywania danych osobowych
do innych podmiotéw niz Odbiorcy wskazani przez Spotke we wniosku zachodzitaby koniecznos¢
spetnienia jednej z wymienionych w art. 23 ust. 1 lub art. 27 ust. 2 ustawy przestanek legalnosci
przetwarzania danych lub zawarcia umowy powierzenia danych, o ktorej mowa w art. 31 ustawy.
Ustawa wprowadzajac w swym rozdziale 7 (art. 47 1 48) szczegélny rezim dotyczacy
przekazywania danych osobowych do panstw trzecich, nie wylaczyla zastosowania w takich
wypadkach pozostatych przepisow ustawy. Przepisy art. 47 148 ustawy wprowadzaja bowiem
jedynie dodatkowe wymogi, ktére nalezy spetni¢, gdy zamierza si¢ przekazywaé dane osobowe do
panstwa trzeciego. Konieczno$¢ ich wypekienia nie zwalnia administratora danych z pozostatych
obowiazkow natozonych na niego przepisami ustawy. A zatem w przypadku kwalifikowanej formy
przetwarzania danych, jaka jest przekazanie danych do innego administratora danych, ktéry ma
siedzibg w panstwie trzecim, zachodzi konieczno$¢ spelnienia jednej z przestanek legalnosci
przetwarzania danych, wymienionych w art. 23 ust. 1 lub art. 27 ust. 2 ustawy o ochronie danych
osobowych. W szczegolnosci, co do zasady, przekazywanie danych osobowych pracownikow przez
pracodawce innemu podmiotowi wymaga uprzedniego wyrazenia zgody przez pracownikow.

Z uwagi na powyzsze Generalny Inspektor Ochrony Danych Osobowych rozstrzygnal jak

W sentencji.

Decyzja niniejsza jest ostateczna. Na podstawie art. 21 ust. 1 ustawy o ochronie danych

osobowych stronie niezadowolonej z niniejszej decyzji przystuguje, w terminie 14 dni od dnia jej



dorgczenia, prawo ztozenia do Generalnego Inspektora Ochrony Danych Osobowych wniosku o
ponowne rozpatrzenie sprawy (adres: Biuro Generalnego Inspektora Ochrony Danych Osobowych,

ul. Stawki 2, 00-93 Warszawa).



