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Dotyczy sprawy: DESiWM-430/20/07

DECYZJA

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. 2000 r., Nr 98, poz. 1071 ze zm.) oraz art. 48 ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101 poz. 926 ze zm.) po
przeprowadzeniu postgpowania administracyjnego w sprawie wyrazenia zgody na przekazanie
przez A, z siedziba w Warszawie, danych osobowych do spétki A, z siedziba w Stanach

Zjednoczonych Ameryki, na podstawie zastosowanych rozwiazan umownych,

wyrazam zgod¢ na przekazanie danych osobowych do A, z siedzibg w Stanach Zjednoczonych

Ameryki.
Uzasadnienie

Do Biura Generalnego Inspektora Ochrony Danych Osobowych wptynat wniosek ztozony
przez A, z siedziba w Warszawie, zwana dalej Wnioskodawca lub Spoétka, o udzielenie zgody na
przekazanie danych osobowych do spétki A, z siedziba w Stanach Zjednoczonych Ameryki, zwane;j

dalej Odbiorca.

Po przeprowadzeniu postgpowania wyjasniajacego Generalny Inspektor ustalil, co
nastepuje:

1) Wnioskodawca z Odbiorca zawarli ,,Umowe¢ w sprawie przekazywania danych”, ktoéra
zostala opracowana na podstawie alternatywnego zestawu standardowych klauzul
umownych przyjetego decyzja Komisji Europejskiej nr 2004/915/WE z dnia 27 grudnia
2004 zmieniajaca decyzje 2001/497/WE w zakresie wprowadzenia alternatywnego zestawu

standardowych klauzul umownych dotyczacych przekazywania danych osobowych do
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panstw trzecich (Dz. Urz. UE L 385/74 z dnia 29 grudnia 2004 r.), zwana dalej decyzja

Komisji;

2) planowane przekazanie danych osobowych bedzie si¢ odbywalo pomigdzy ich

administratorami;

3) przekazywane bg¢da dane osobowe w zakresie: nazwisko, imig, nazwisko rodowe, imiona

4)

5)

rodzicow, data i miejsce urodzenia, (dane te dotyczy¢ moga réwniez matzonkdéw), adres
zamieszkania lub pobytu, narodowos$¢, adres statego zameldowania, kraj zamieszkania lub
pobytu, numery identyfikacyjne (PESEL, NIP, numer i seria dowodu osobistego oraz organ
wydajacy dowod osobisty), miejsce pracy, zawod, wyksztalcenie, numer telefonu
stacjonarnego oraz komoérkowego, numer faksu oraz adres poczty elektroniczne;j;

dane begda wykorzystywane do obstugi infolinii ds. etyki dziatajacej na terenie Stanow
Zjednoczonych w celu wumozliwienia wszystkim pracownikom oraz osobom
wspoélpracujacym z podmiotami nalezacymi do grupy A poufnego zglaszania wszelkich
dziatan handlowych, ktére niosa w sobie ryzyko naruszenia etyki, przepisOw prawa badz sa
niezgodne z Kodeksem Postgpowania, Kodeksem Etycznym badz z innymi zasadami
obowiazujacymi w grupie A;

korporacja A opracowala procedury infolinii ds. etyki dzialajacej na obszarze Unii

Europejskiej i w krajach o podobnym poziomie ochrony danych osobowych;

6) w ramach linii ds. etyki beda przetwarzane dane osobowe zbierane w zwiazku z

7)

nastepujacymi zagadnieniami: rachunkowo$¢, audyt wewngtrzny, kontrola finansowa lub
oszustwa; ochrona konkurencji; pytania dotyczace polityki zgodnosci z przepisami; konflikt
interesOw; bezprawne wreczanie i przyjmowanie upominkoéw; ujawnienie poufnych
informacji - prywatnos$¢; dyskryminacja i przes§ladowanie; falszowanie umow, sprawozdan i
dokumentacji; kadry; przekupstwo lub bezprawne przekazywanie pienigdzy, w tym
przekazywanie pieni¢dzy urzednikom panstwowym; wykorzystanie w obrocie papierami
warto$ciowymi informacji wewngtrznych i inne przypadki naruszenia regulacji prawnych
dotyczacych obrotu papierami wartosciowymi; wprowadzanie w btad, nieuczciwe lub
oszukancze praktyki handlowe; niewtasciwe wykorzystywanie majatku firmy;, ushugi i
kradziez; dzialania odwetowe; sankcje handlowe, Biuro Kontroli Aktywéw Zagranicznych
(OFAC), przypadki naruszenia polityki firmy i prawa, ogdlne/r6zne;

zgodnie z o$§wiadczeniem Wnioskodawcy strony umowy w sprawie przekazywania danych
przyjety procedury przetwarzania danych osobowych, ktoére zapewniaja zgodno$¢ z
wytycznymi wynikajacymi z opinii 1/2006 Grupy roboczej art. 29 w sprawie ochrony

danych osobowych z dnia 1 lutego 2006 r. w sprawie zastosowania unijnych zasad ochrony



8)

9)

danych do wewngtrznych systemow informowania o nieprawidtowo$ciach w dziedzinie
ksiggowosci, wewnetrznych kontroli ksiegowych, spraw zwiazanych z audytem, zwalczania
przekupstwa oraz przestepstw bankowych i1 finansowych (WP 117), zwanej dalej opinia
1/2006, a takze zobowiazaty si¢ do ich przestrzegania;

Odbiorca bedzie korzystat z oprogramowania i ushug S, z siedziba w Stanach
Zjednoczonych Ameryki, ktora bedzie przetwarzata dane na zasadzie powierzenia;
Whnioskodawca wyjasnil, ze osoba zglaszajaca nieprawidtowosci bedzie przekazywac dane
do E, ktora jest autoryzowanym dostawca uslug w Stanach Zjednoczonych Ameryki
zapewniajacym bezpieczenstwo; nastgpnie E przesyla zgloszenie do Regionalnego Komitetu
ds. Etyki w...; Regionalny Komitet ds. Etyki podejmuje decyzje, gdzie zgloszenie powinno
by¢ skierowane: czy przekaza¢ je lokalnemu zarzadowi w celu rozpatrzenia, rozpatrzy¢
samodzielnie lub, w sytuacji zgloszenia przestgpstwa przeciwko ustawie Sarbanes Oxley,
wysta¢ do Centralnego Komitetu ds. Etyki w... (siedziba Odbiorcy); przekazywane moga
by¢ nie tylko zgloszenia, ale réwniez wszelkie informacje dotyczace przedmiotu

dochodzenia, ktére moga by¢ niezbedne aby prawidiowo rozpatrze¢ zgloszenie;

10)w systemach informatycznych:

a. zapewnione zostanie automatyczne odnotowanie daty pierwszego wprowadzenia
danych,

b. nie bedzie automatycznego odnotowywania identyfikatora uzytkownika
wprowadzajacego dane do systemu - system zezwala na anonimowe zgloszenia,

c. bedzie zapewnione odnotowanie zrodta danych w przypadku zbierania danych nie od
osoby, ktérej one dotycza, chyba ze informacja jest przekazywana anonimowo,

d. bedzie zapewnione odnotowanie informacji o odbiorcach i1 zakresie przekazanych
danych oraz o fakcie zgloszenia sprzeciwu przez osobg, ktorej dane dotycza,

e. bedzie zapewnione wydrukowanie raportu dotyczacego wszystkich opisanych

odnotowan;

11)zmiana haset dostepu do systemu informatycznego nastepuje co 90 dni;

12)w pozostalym zakresie wykorzystywane systemy informatyczne spetniaja wymogi

rozporzadzenia Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace

do przetwarzania danych osobowych (Dz. U. z 2004 r., Nr 100, poz. 1024 ze zm.).



Po zapoznaniu si¢ z cato$ciq zgromadzonego w sprawie materiatu dowodowego Generalny
Inspektor Ochrony Danych Osobowych zwazyl, co nastepuje:

Stosownie do art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r., Nr 98, poz. 1071 ze zm.), zwane] dalej k.p.a., organ
administracji publicznej zatatwia sprawe przez wydanie decyzji, chyba Ze przepisy kodeksu
stanowig inaczej.

W aktualnym stanie prawnym i faktycznym wniosek Spotki w zakresie przekazywania
danych osobowych do wyzej wymienionego odbiorcy w Stanach Zjednoczonych zastuguje na
uwzglednienie. Nalezy jednak wskazaé, ze zgodnie z art. 47 ust. 1 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 ze zm.), zwanej dalej ustawa,
przekazywanie danych osobowych do panstwa trzeciego moze nastapi¢, jezeli panstwo docelowe
daje gwarancje ochrony danych osobowych na swoim terytorium, przynajmniej takie, jakie
obowiazuja na terytorium Rzeczpospolitej Polskiej. Podkresli¢ nalezy, ze powolany przepis ustawy
odzwierciedla tres¢ art. 25 ust. 1 dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych
osobowych oraz swobodnego przeptywu tych danych (Dz. Urz. WE L 281/31, z 23.11.1995),
zgodnie z ktorym panstwa cztonkowskie zapewnia, ze przekazywanie do kraju trzeciego danych
osobowych poddawanych przetwarzaniu lub przeznaczonych do przetwarzania po ich przekazaniu
moze nastapi¢ tylko wowczas, gdy - niezaleznie od zgodnosci z krajowymi przepisami przyjetymi
na podstawie innych postanowien niniejszej dyrektywy - dany kraj trzeci zapewni odpowiedni
stopien ochrony.

Przekazywanie danych osobowych do panstwa trzeciego, ktére nie zapewnia takiego
poziomu ochrony z zasady moze nastapi¢ tylko wtedy gdy zostana spetnione dodatkowe przestanki
okreslone w art. 47 ust. 2 lub 3 ustawy. Natomiast jezeli w danym przypadku one nie zachodza, to
przekazywanie danych moze mie¢ miejsce tylko po uzyskaniu zgody Generalnego Inspektora, pod
warunkiem, ze administrator danych zapewni odpowiednie zabezpieczenia w zakresie ochrony
prywatnosci oraz praw i wolnosci osoby, ktorej dane dotycza (art. 48 ustawy).

Ze wzgledu na brak w Stanach Zjednoczonych Ameryki wystarczajacych regulacji z zakresu
ochrony danych osobowych oraz fakt, ze w $wietle okoliczno$ci przedmiotowej sprawy nie
zachodzi zadna z przestanek, o ktérych mowa w art. 47 ust. 2 lub 3 ustawy, wymagane jest
uzyskanie zgody Generalnego Inspektora.

Generalny Inspektor, rozpatrujac wniosek o wyrazenie zgody na przekazywanie danych do
panstwa trzeciego, jest zobowiazany ustali¢, czy administrator danych zapewnil odpowiedni poziom

zabezpieczen w zakresie ochrony prywatnosci oraz praw i wolnosci osoby, ktorej dane dotycza. Ze



wzgledu na to, Zze zapewnienie odpowiedniego poziomu ochrony moze wiazaé si¢ z przyjgciem
odpowiednich zobowiazan umownych, Generalny Inspektor musi réwniez przeanalizowac
odpowiednie postanowienia umowne.

Przedlozona przez Spotkg umowa w sprawie przekazywania danych jest dokumentem, ktory
zawiera postanowienia odpowiadajace okreslonemu decyzja Komisji alternatywnemu zestawowi
standardowych klauzul umownych i czyni zado$¢ wymogom okreslonym w art. 48 ustawy. Nalezy
rowniez stwierdzi¢, ze przedstawione przez Spdtke $rodki organizacyjno - techniczne majace na
celu zabezpieczenie danych osobowych, pomimo pewnych brakéw, stwarzaja odpowiednie
gwarancje ochrony przetwarzanych danych. W toku postgpowania stwierdzono odstgpstwa od
przepiséw rozporzadzenia polegajace na dopuszczeniu wprowadzania danych anonimowo, co jest
zwigzane z istota funkcjonowania linii ds. etyki, w ramach ktorych dopuszcza si¢ anonimowe
zglaszanie nieprawidlowos$ci. Ponadto pomimo faktu, ze hasta automatycznie traca waznos¢ po
uplywie 90 dni, co nie spetnia wymogu czeséci A pkt IV ust. 2 zalacznika do rozporzadzenia, ktory
stanowi, ze w przypadku, gdy do uwierzytelniania uzytkownikow uzywa si¢ hasta, jego zmiana
powinna nastgpowac nie rzadziej, niz co 30 dni, uwzgledniajac calo$¢ srodkow organizacyjno-
technicznych mozna uzna¢, iz prowadzone przez Odbiorcg systemy informatyczne zapewniaja
wystarczajacy poziom ochrony danych osobowych. W konsekwencji nalezy stwierdzi¢, ze Spotka
zapewnila odpowiedni poziom zabezpieczenia w zakresie ochrony prywatno$ci oraz praw i
wolnosci o0sob, ktorych dane dotycza. Niemniej jednak, zalecane byloby dostosowanie systemu
uwierzytelniania w taki sposob, aby zmiana hasta nastgpowata nie rzadziej, niz co 30 dni.

W tym miejscu podkresli¢ nalezy, ze decyzja Generalnego Inspektora w przedmiocie
wyrazenia zgody na przekazywanie danych osobowych do panstwa trzeciego nie legalizuje
wczesniejszego przekazywania danych osobowych do panstwa trzeciego, ktdre nastapitoby przed
data wydania decyzji w sprawie. W konsekwencji, rozpoczgcie operacji przekazywania danych
osobowych do panstwa trzeciego moze nastapi¢ dopiero po wydaniu stosowne] decyzji przez
Generalnego Inspektora.

Niniejsza decyzja upowaznia Spotke do przekazywania danych osobowych do Odbiorcy z
siedziba w Stanach Zjednoczonych Ameryki jedynie na warunkach okreslonych w zlozonym
wniosku dotyczacym przekazywania danych w ramach systemu linii ds. etyki i nie moze stanowié
podstawy dla przekazywania danych w innych celach. Jednocze$nie poza zakresem niniejszego
rozstrzygniecia jest kwestia wypetnienia przez Spotke pozostatych wymogdéw zawartych w ustawie
o ochronie danych osobowych np. takich jak wykazanie si¢ odpowiednia przestanka legalnosci

przetwarzania danych, czy spelnienie obowiazku informacyjnego.



Niezaleznie od powyzszego podkreslenia wymaga, ze w przypadku kwalifikowanej formy
przetwarzania danych, jaka jest przekazanie danych do panstwa trzeciego, zachodzi takze
koniecznos$¢ spelnienia jednej z przestanek legalno$ci przetwarzania danych, wymienionych w art.
23 ust. 1 lub art. 27 ust. 2 ustawy. Ustawa wprowadzajac w swym rozdziale 7 (art. 47 1 48)
szczegollny rezim dotyczacy przekazywania danych osobowych do panstw trzecich, nie wylaczyta
zastosowania w takich wypadkach pozostalych przepiséw ustawy. Przepisy art. 47 i 48 ustawy
wprowadzaja bowiem jedynie dodatkowe wymogi, ktore nalezy spelni¢, gdy zamierza si¢
przekazywa¢ dane osobowe do panstwa trzeciego. Konieczno$¢ ich wypetnienia nie zwalnia
administratora danych z pozostatych obowiazkéw nalozonych na niego przepisami ustawy. A zatem
w przypadku kwalifikowanej formy przetwarzania danych, jaka jest przekazanie danych do innego
administratora danych, ktéry ma siedzibe w panstwie trzecim, zachodzi konieczno$¢ spetnienia
jednej z przestanek legalnos$ci przetwarzania danych, wymienionych w art. 23 ust. 1 lub art. 27 ust.
2 ustawy. Nalezy wigc zauwazy¢, ze zgodnie z art. 23 ust. 1 pkt 5 ustawy, przetwarzanie danych
osobowych jest dopuszczalne wtedy, gdy jest to niezbedne dla wypelnienia prawnie
usprawiedliwionych celow realizowanych przez administratora danych albo odbiorcéw danych, a
przetwarzanie nie narusza praw i wolno$ci osoby, ktorej dane dotycza. Co do zasady powotana
przestanka moze znalez¢ zastosowanie w przypadku przetwarzania danych osobowych w systemach
informowania o nieprawidlowosciach, czy tez liniach ds. etyki. Takie operacje nie moga jednak w
zaden sposob narusza¢ praw 1 wolnosci osob, ktorych dane dotycza, co jednocze$nie wiaze sig z
koniecznos$cia zapewnienia przez administratoréw, ze beda przestrzegane podstawowe zasady
opisane w powolanej opinii 1/2006. Odrgbnie nalezatoby tez ocenia¢ przekazywanie danych w
zwiazku z naruszeniami poza systemami linii ds. etyki.

W odniesieniu do kwestii dotyczacej sposobu spetnienia obowiazku informacyjnego nalezy
odwota¢ si¢ do tresci art. 25 ust. 1 ustawy, zgodnie z ktérym w przypadku zbierania danych
osobowych nie od osoby, ktorej one dotycza, administrator danych obowiazany jest poinformowac
te osobg, bezposrednio po utrwaleniu zebranych danych o: adresie swojej siedziby i pelnej nazwie,
a w przypadku kiedy administratorem jest osoba fizyczna - o miejscu swojego zamieszkania oraz
imieniu 1 nazwisku, celu 1 zakresie zbierania danych, a w szczegdlnosci o odbiorcach lub
kategoriach odbiorcow danych, zrodle danych, prawie dostgpu do tresci swoich danych oraz ich
poprawiania, uprawnieniach wynikajacych z art. 32 ust. 1 pkt 7 i1 8. Cytowany przepis implementuje
art. 11 ust. 1 dyrektywy, w mysl ktorego w przypadku, gdy dane nie zostaty uzyskane od osoby,
ktorej dane dotycza, panstwa cztonkowskie zapewniaja, aby administrator danych badz jego
przedstawiciel byl zobowiazany, w chwili przystapienia do rejestracji danych osobowych lub w

przypadku planowania ujawnienia danych osobie trzeciej, ale nie po6zniej gdy te dane sa ujawniane



po raz pierwszy, dostarczy¢ osobie, ktorej dane dotycza, z wyjatkiem przypadku, gdy uzyskat je juz
wczesniej, okreslone informacje.

Wobec obecnego brzmienia art. 25 ustawy uzna¢ nalezy, ze nie daje on mozliwosci
odstepstwa od zasady, ze osoba, ktérej dane dotycza, powinna pozyska¢ wiadomo$¢ o gromadzeniu
na jej temat okreslonych informacji bezposrednio po ich utrwaleniu, jak i modyfikacji zakresu
informacji, jakie powinny by¢ przez administratora danych przekazane osobie, ktérej dane dotycza.

Z uwagi na powyzsze, wobec zaistnienia odpowiednich przestanek rozstrzygnigcia
niniejszego postgpowania administracyjnego, Generalny Inspektor Ochrony Danych Osobowych

rozstrzygnat jak w sentencji.

Decyzja niniejsza jest ostateczna. Na podstawie art. 21 ust. 1 ustawy o ochronie danych
osobowych oraz art. 129 § 11§ 2 w zw. z art. 127 § 3 Kodeksu postgpowania administracyjnego
stronie niezadowolonej z niniejszej decyzji przystuguje, w terminie 14 dni od dnia jej dorgczenia,
prawo zlozenia do Generalnego Inspektora Ochrony Danych Osobowych wniosku o ponowne
rozpatrzenie sprawy (adres: Biuro Generalnego Inspektora Ochrony Danych Osobowych, ul. Stawki

2,00-193 Warszawa).



