Dziennik Gazeta Prawna 09-08-2011

Smartfony: mniej
rywatnosci

B Zaawansowane telefony komérkowe pozwalajq na $ledzenie uzytkownikow
B Producenci aplikacji nie majq zgody na zbieranie danych o lokalizacyi
® W Polsce ze smartfonéw korzysta od 6 do 7 min uzytkownikéw
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Polacy coraz chetniej siega-
ja po najbardziej zaawanso-
wane komarki, naszpikowa-
ne réznymi dodatkowymi
programami i aplikacjami.
Na smartfony i tablety decy-
duje sig, wedlug szacunkaw,
nawet ok. 20 = 30 proc. uzyt-
kownikdw komérek. Ich wia-
sciciele nie wiedza jednak,
ze le uzyteczne gadzely ma-
ja tez swojg ciemng strone.
Chodzi o to, ze pozwalaja
producentom oprogramo-
wania i roznych dodatko-
wych aplikacji (lokalizacja
bankomalow, prognoza po-
gody itp.) sledzi¢ uzytkow-
nika, czyli zbiera¢ i prze-
chowywac dane o jego geo-
lokalizaciji, Problem w tym,
ze najczeSciej uzytkownik
nie ma o tym zielonego po-
jecia. Wszystko odbywa sie
bez jego wiedzy i wyrainej
zgody.

Bez zgody

Dostawey réznych aplika-
cji i programow zazwyczaj
uznaja, ze skoro masz smart-
fon, korzystasz z ustug geo-
lokalizaciji, to godzisz sie tez
na zbieranie danych o tym,
gdzie przebywasz. Zgoda
uzytkownika jest wige do-
mniemywana. Twierdza, ze
jezeli ktos nie wiaczy specjal-
nych ustawien prywatnosci,
to znaczy, ze godzi sie na gro-
madzenie o nim informacji
np. geolokalizacyjnych. Jest
to nawel co$ wigoej niz zgo-
da dorozumiana.

Z \akim podejéciem walczy
unijna Grupa Robocza 29
do spraw danych osobowych
- organ unijny, w ktorego
sktad wchodza przedstawi-
ciele krajowych inspektorow
ochrony danych osobowych
(w lym polski GIODO).

W opublikowanej opinii do-
maga sie od kazdego z ushu-
godawcow skrupulatnego in-
formowania uzytkownikow
o tym, ze ich dane geolokali-
zacyjne sa zbierane. Chce
takze, aby kazdy producent
oprogramowania lub aplika-
cji musial uzyskiwac swia-
dong zgode uzytkownika na
zbieranie danych o geolo-
kalicji.

—Grupa podkreéla, ze dane
geolokalizacyjne powinny
by¢ traktowane jak dane oso-
bowe = uwaza Magdale-
na Kogut-Czarkowska, radca
prawny, kancelaria Baker &
McKenzie,

Dobrze poinformowani

Zgoda ta powinna by¢ uzy-
skana w szczegolnie staran-
ny sposab,

= Uzytkownicy smartflo-
now powinni by¢ informo-
wani o przetwarzaniu ich
danych w sposob zrozumia-
ty dla odbiorcy nieposiada-
jacego wiedzy lechnicznej
oraz powinni uzyska¢ infor-
macje o nazwie administra-
tora danych, celu przetwa-
rzania, typow zbieranych
danych oraz prawie do do-
stepu oraz poprawiania da-
nych = dodaje Magdalena
Kogut-Czarkowska.

Grupa zaleca takze, aby pro-
ducenci aplikacji co jakis
czas ponawiali pytania o zgo-
de uzytkownika, nawet jesli
okolicznosci przetwarzania
sig nie zmienily, np. co naj-
mniej raz do roku.

= Uzytkownicy powinni
miec mozliwosé lalwego wy-
cofania zgody. Co wiecej, gru-
pa uwaza, ze powinna sie
wyswiellac ikonka wskazuja-
ca, ze geolokalizacja jest wia-
czona — dodaje Magdalena
Kogut-Czarkowska.

Wylyczne grupy maja
nacelu uswiadomienie uzyt-

Zalecenia unijnej grupy roboczej

Prawna ochrona prywatnosci

Uzytkownicy smartfonéw powinni byé informo-
wani o gromadzeniu i przetwarzaniu ich danych
w sposob wyrazny i zrozumiaty

M powinna sie wy$wietla¢ ikonka wskazujaca,
ze geolokalizacja jest wiaczona

M producenci aplikacji co jakis czas ponawiali
pytania o zgode uzytkownika

W uzytkownik ma prawo nie wyrazic zgody
na gromadzenie danych, ma prawo do ich
poprawiania i usuwania

kownikom zagrozen zwiaza-
nych z korzystaniem z ustug
geolokalizacyjnych,

Opinia grupy nie ma charak-
teru wiazacego.

Wedlug Magdaleny Kogut-
-Czarkowskiej w praktyce
jednak polski GIODO, inter-
pretujac przepisy ustawy
o ochronie danych osobo-
wych, positkuje sig wytycz-
nymi grupy.

Nasze dane

Dane o uzytkowniku groma-
dzi operator oraz dostawcy
roznych aplikacji. Przepisy
nakazuja operatorom tele-
komunikacyjnym przecho-
wywanie informacji, ktore
umozliwiaja ustalenie, z kim
i kiedy sie kontaktowalismy,
jak dlugo trwala rozmowa
oraz z jakiego miejsca ja wy-
konywalismy (jest to tzw. re-
tencja danych telekomunika-
cyjnych). Takze operatorzy
inlernetlowi musza zbierad
lego typu dane. Wylaczeni
z lego obowiazku sa lylko
najmniejsi operalorzy.

Inaczej jest z dostawcami.
Tu przepisy zawieraja luke.
Prawo nie nadaza za no-
wymi technologiami. Pro-
ducenci aplikacji na smart-

fony to wykorzystuja. Gro-
madza dane geolokalizacyj-
ne o uzytkowniku, oczy-
wiscie sie tym nie chwalac.
Przyjmuja, ze zakup apara-
tu lub aplikaciji to zgoda na
zbieranie danych osobo-
wych. Najczesciej nie infor-
muja odrebnie o tym w re-
gulaminach. A dane, ktore
posiadaja, pozwalaja np.
ustalié miejsce zamieszka-
nia czy pracy (na podstawie
powtarzajacych sie tras
przemieszczania sig) czy
nawet to, gdzie ktos spedza
wolny czas. W ten sposob
mo#na uslali¢ krag znajo-
mych uzytkownika, jego
zwyczaje (czy wylacza np.
smartfon na noc, w jakich
miejscach bywa).

Malo tego. Ustugodawca
moze surowe dane wiazac¢
z innymi informacjami
prawdopodobnymi,  np.
oparlymi na danych staty-
slycznych. I w len sposob
tworzy¢ profil uzytkownika.
Takie dane sa przelwarzane
przez specjalislyczne opro-
gramowanie w celu przeli-
czenia, porownania i moga
by¢ wykorzystywane na roz-
maile sposoby i w roznych
celach. ]

Czy popularna usluga geo-
lokalizacji do smartfonéw
moze stanowi¢ zagrozenie
dla prywatnosci ich uzyt-
kownikéw?

Wszystko zalezy od tego,
jak ktos traktuje swojq
prywatnos¢ i czy wyraza
zgode na upublicznianie
pewnych sfer swego zycia.
S3 osoby, ktore same chet-
nie podaja takie informacije.
| dopéki ktos sam o tym
Swiadomie decyduje — nie
ma problemu. To jest sfera
autonomii informacyjnej
kazdej osoby.

Czyli samo posiadanie ja-
kiegos urzgdzenia oznacza
zgode na gromadzenie na-
szych danych?

Zdaniem wielu dostarczycieli
urzadzen i ustug = tak. Ale nie
mozemy sig z tym godzic. Do~
myslne ustawienia raznych
urzgdzen, takze smartfonow.
pawinny by¢ nastawione na
ochrong prywatnosci ich uzyt=
kownikéw. Zawsze uruchomie-
nie ustug geclokalizacyjnych
powinno byt poprzedzone
Swiadoma zgoda uzytkownika.
Nie mozemy sie zgadzat na to,
aby samo posiadanie smartfo-

Przydatny dla uzytkownika program
tez moze by¢ dla niego koniem trojariskim
Dr Wojciech Wiewidrowski | generalny inspektor cchrony danych osobowych

na oznaczato domniemanie
wyrazenia przez nas zgody na
przekazywanie danych geolo-
kalizacyjnych.

Uzytkownicy smartfonow lub
innych urzadzen mobilnych
wgrywajg aplikacje i rézne
programy, ktore ulatwiajg im
codzienne Zycie, np. dostar-
czajg mapy. informacje

o0 bankomatach, atrakcjach
turystycznych itp. Ale przy tej
okazji rézni ustugodawcy gro-
madzg tez dane o tym. z ja-
kich ustug, gdzieiile razy
skorzystalismy, Czasem
przydatny program okazuje

sig koniem trojanskim, ktory
przekazuje informacie o nas
réznym podmiatom.

Na jakich zasadach rézni
ustugodawcy majg prawo
gromadzi¢ dane o geoloka-
lizacji uzytkownikow
smartfonéw?
Musza mie¢ zgode uzytkowni-
ka, Inspektorzy ochrony da-
nych w Europie walcza o to,
aby ta zgoda byta dobrowolna
| aby nie byla domniemywana.
Natomiast dostarczyciele
urzgdzen typu smartfon czg-
sto twierdza, ze jezeli ktos nie
wiaczy specjalnych ustawien
prywatnosci, to znaczy, ze go-
dzi sig na gromadzenie infor-
macji o nim, np. tzw. danych
geolokalizacyjnych,
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