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Dane przetwarzane
bezpiecznie

DANE 0sOBOWE | Odpowiedni system przetwarzania danych
osobowych ma olbrzymie znaczenie dla prawidtowego
funkcjonowania srodkéw bezpieczenstwa. Szczegdlnie istotne
jest tu okredlenie granic obszaru, na ktérym przetwarzanie

bedzie zachodzito.

Tomasz Cygan

od pojeciem przetwarzania da-
P nych osobowych rozumie¢ nale-

zy — zgodnie z trescig art. 7 pkt 2
ustawy z 29 sierpnia 1997 r. o ochronie
danych osobowych (DzU z 2001 r. nr 101,
poz. 926 ze zm., dalej: uodo) - jakiekol-
wiek operacje wykonywane na danych
osobowych (np. zbieranie, utrwala-
nie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie),
a zwlaszcza te, ktére wykonuje si¢ w sys-
temach informatycznych. Naturalng
konsekwencja tej definicji powinno by¢
objecie obszarem przetwarzania danych
osobowych wszystkich miejsc, w ktérych
operacje te sa wykonywane. Dotyczy
to zwlaszcza operacji przeprowadzanych
w takim systemie informatycznym, ktéry
wykorzystuje sieci bezprzewodowe lub
zdalng aczno$¢ z serwerem.

Wytyczenie obszaru

Okreélenie obszaru przetwarzania da-
nych osobowych stanowi jeden z pod-
stawowych  obowigzkéw  zwigzanych
z wdrazaniem $rodkéw organizacyjnych
i technicznych stuzacych do przetwa-
rzania danych osobowych. Regulacja
zawarta w art. 36 ust. 1 uodo wskazuje
bowiem, ze zasadniczym obowigzkiem
administratora danych jest zastosowanie
$rodkow technicznych i organizacyjnych
zapewniajgcych ochrone przetwarzanych
danych osobowych odpowiednig do za-
grozen oraz kategorii danych objetych
ochrong. W szczegoélnoéci powinien on
zabezpieczy¢ dane przed ich: udostep-
nieniem osobom nieupowaznionym,
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zabraniem przez osobe nieuprawniona,
przetwarzaniem z naruszeniem ustawy
oraz zmiang, utratg, uszkodzeniem lub
zniszczeniem. W zwigzku z tym zwrdcié
nalezy uwage, ze faktyczny obszar prze-
twarzania danych osobowych powinien
pokrywac sie ze stosowanymi zabezpie-
czeniami.

Prawidtowe wytyczenie obszaru prze-
twarzania danych osobowych powinno
uwzgledniaé rodzaj danych (dane osobo-
we ,,zwykle” oraz dane osobowe ,wrazli-
we”), jak réwniez potencjalne zagrozenia.
W przypadku danych osobowych prze-
twarzanych w systemie informatycznym
o mozliwosci wystgpienia zagrozen decy-
duje w gléwnej mierze podlaczenie chocby
jednego z urzadzen wchodzacych w sktad
systemu informatycznego do sieci publicz-
nej, np. do Internetu. Wniosek taki plynie
bezposrednio z § 6 ust. 4 rozporzadzenia
Ministra Spraw Wewnetrznych i Admi-
nistracji z 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych oso-
bowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny od-
powiada¢ urzadzenia i systemy informa-
tyczne stuzace do przetwarzania danych
osobowych (DzU nr 100, poz. 1024, dalej:
rozporzadzenie 1024). Przepis ten wska-
zuje, ze wysoki poziom bezpieczenstwa
przetwarzanych danych osobowych stosu-
je si¢ wtedy, gdy przynajmniej jedno urza-
dzenie systemu informatycznego stuzace-
go do przetwarzania danych osobowych
polaczone jest z siecig publiczna.

Po$rednio taki wniosek wyplywa takze
z punktu 15c czesci E zgloszenia zbioru



do rejestracji Generalnemu Inspektorowi
Ochrony Danych Osobowych stanowia-
cego zalgcznik do rozporzadzenia Mini-
stra Spraw Wewnetrznych i Administra-
¢ji z 11 grudnia 2008 r. w sprawie wzoru
zgloszenia zbioru danych do rejestracji
Generalnemu  Inspektorowi  Ochro-
ny Danych Osobowych (DzU nr 229,
poz. 1536). Wskazuje ono Internet jako
przyklad sieci publicznej skutkujacej
wdrozeniem wysokiego poziomu bezpie-
czenstwa.

Polityka zarzadzania
Konsekwencjg stosowania odpowiednich
$rodkéw organizacyjnych i technicznych
stuzgcych ochronie danych osobowych
uwzgledniajacych kategorie danych oso-
bowych i wystepujace zagrozenia jest
okreslony w art. 36 ust. 2 uodo obowia-
zek prowadzenia dokumentacji opisuja-
cej sposdb przetwarzania danych osobo-
wych oraz wskazanych powyzej srodkéw.
Realizacjg tego obowigzku jest § 3 rozpo-
rzadzenia 1024. Wskazuje on, ze w skiad
takiej dokumentacji wchodzg: polityka
bezpieczenstwa oraz instrukcja zarzadza-
nia systemem informatycznym stuzacym
do przetwarzania danych osobowych.
Natomiast § 4 rozporzadzenia 1024,
regulujac minimalng zawarto$¢ polityki
bezpieczenstwa, wskazuje, ze jednym z jej
elementéw musi by¢ wykaz budynkéw,
pomieszczen lub czesci pomieszczen,
tworzacych obszar, w ktérym przetwa-
rzane s3 dane osobowe. Przepis, poprzez
wyliczenie elementéw skladajacych sie
na obszar przetwarzania danych osobo-
wych, uzna¢ mozna za swoista definicje.
Nie zawiera ona jednak wszystkich moz-
liwych miejsc, w ktorych wykonywane
sg operacje na danych osobowych.
Prawidlowe okredlenie tego obszaru
zawiera¢ powinno w pierwszej kolejno-
$ci dokladne wskazanie miejsca, w kto-
rym operacje na danych osobowych
sa wykonywane. Dlatego tez punktem
wyjécia musi by¢ podanie danych tele-
adresowych administratora z uwzgled-
nieniem wszystkich jego lokalizacji.
Wynika to z § 4 rozporzadzenia 1024,
w ktéorym mowa jest o ,wykazie bu-
dynkéw” w liczbie mnogiej. Nie wol-
no przy tym zapomnieé, ze miejscem
przetwarzania danych osobowych jest

takze miejsce ich przechowywania.
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W zwigzku z tym elementem ob-
szaru przetwarzania danych osobo-
wych sa wszelkie archiwa, niezaleznie
od miejsca ich potozenia. Podobnie
rzecz ma sie z ,zewnetrznymi” serwera-
mi (w tym z tymi wspétdzielonymi z in-
nymi podmiotami) i miejscami prze-
chowywania kopii zapasowych zbioréw
danych oraz narzedzi programowych
stuzacych do ich przetwarzania. Miej-
sca przechowywania kopii zapasowych
(np. skrytki bankowe) powinny zostaé
wskazane jako element obszaru prze-
twarzania danych osobowych.

Kontrola systemu IT

Dobra praktyka jest precyzyjne wska-
zanie pomieszczen obszaru przetwarza-
nia danych osobowych. Sprowadza si¢
to do sprecyzowania, w ktérych kon-
kretnie pomieszczeniach wykonywane
sg operacje na danych osobowych. Wyni-
ka to w gléwnej mierze z charakteru po-
lityki bezpieczenstwa. Biorac pod uwage,
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ze odgrywa ona takze role inwentaryza-
cyjng, precyzyjne wskazanie pomiesz-
czen wchodzacych w sklad obszaru prze-
twarzania danych osobowych w sposéb
znaczacy ulatwi dobranie stosownych
$rodkéw organizacyjnych i technicznych
chronigcych dane osobowe. Nie wolno
przy tym zapominac o specyfice przetwa-
rzania danych osobowych przy uzyciu
systemu informatycznego. Polityka bez-
pieczenstwa powinna wiec uwzglednia¢
wszelkie elementy wchodzace w sklad
takiego systemu informatycznego.
Zgodnie z trescig art. 7 pkt 2a uodo
system informatyczny jest zespolem
wspolpracujacych ze sobg urzadzen,
programow, procedur przetwarzania
informacji i narzedzi programowych
zastosowanych w celu przetwarzania
danych. Uzna¢ nalezy, ze jezeli po-
szczegolne elementy systemu informa-
tycznego biorg udzial w przetwarzaniu
danych osobowych, to miejsca, w kto-
rych one si¢ znajdujg, powinny zostaé
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>> sprecyzowane w polityce bezpieczefistwa.

Warto przy tym pamieta¢ o miejscach,
w ktoérych przechowywane s3 noéniki
informacji - takze te uszkodzone i prze-
znaczone do likwidacji oraz uszkodzone
stacje robocze zawierajace dane osobowe.
W zwigzku z tym administrator danych
powinien rozwazy¢ prawidlowos$¢ spo-
sobu postepowania z takimi nosnika-
mi. Niejednokrotnie bowiem zdarza sie,
ze nosniki (zwlaszcza dyskietki, ktore
wyszly juz z uzycia) znajduja si¢ na sta-
nie organizacji, ale z powodu braku opi-
su nikt nie wie, co si¢ na nich znajduje.
Wydaje sie jednak, ze w przesztos¢ ode-
szta niechlubna praktyka sktadowania
uszkodzonego sprzetu komputerowego
na korytarzach.

Ostrozna praca zdalna

Szczegblnego rozwazenia wymaga wplyw
posiadania komputeréw przenosnych
na granice obszaru przetwarzania danych
osobowych, a takze wykorzystywanie ich
w pracy ,na odlegto$¢”. Przepisy rozpo-
rzadzenia 1024 zawieraja w swojej tresci
pewna wskazéwke na ten temat. Zgodnie
z tre$cig punktu V zalgcznika A do tego
rozporzadzenia osoba uzytkujaca kom-
puter przeno$ny zawierajacy dane oso-
bowe zachowuje szczegdlng ostroznosé
podczas jego transportu, przechowywa-
nia i uzytkowania poza obszarem, w kto-
rym przetwarzane sg dane osobowe,
a takze stosuje $rodki ochrony krypto-
graficznej wobec przetwarzanych danych
osobowych.

Poniewaz praca jest niejednokrotnie
wykonywana poza siedzibg organizacji,
mozna postawi¢ pytanie, czy takze te
miejsca powinny by¢ uwzgledniane jako
obszar przetwarzania danych osobo-
wych. Konsekwencja takiego postepowa-
nia byloby jednak rozciagniecie obszaru
na wszystkie miejsca, w ktérych dane
osobowe s3 przetwarzane. Jednocze$nie
niemozliwe byloby ustalenie granic takie-
go obszaru. Wyobrazmy sobie bowiem,
ze ochrona danych osobowych rozcia-
ga sie takze na mieszkania pracownikow
czy tez na hotele, w ktorych przebywaja
w delegacjach stuzbowych. Wydaje sie,
ze takie podejScie do wyznaczania ob-
szaru przetwarzania danych osobowych
jest niecelowe i kuriozalne. Réwniez
wskazany powyzej punkt V zafacznika
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A do rozporzagdzenia 1024 dostarcza ar-
gumentow — tym razem prawnych - prze-
ciwko takiemu spojrzeniu. Postuguje si¢
on bowiem konstrukejg ,uzytkowania”
komputera przenosnego poza obsza-
rem przetwarzania danych osobowych.
W zwigzku z tym uznaé nalezy, ze juz
sam prawodawca wylacza miejsca prze-
twarzania danych osobowych ,na odle-
glo$¢” z obszaru przetwarzania danych
osobowych. Pozwala to na przyjecie,
ze okreslenie zasad takiego uzytkowania
w swoisty sposéb dopetnia omawiane po-
jecie. Dopiero prawidlowe wskazanie ob-
szaru przetwarzania danych osobowych
uzupelnione o stosowane zasady uzyt-
kowania komputeréw przenosnych poza
jego obszarem pozwala w sposdb pelny
spojrze¢ na rzeczywiste granice, w kto-
rych wykonywane sa operacje na danych
osobowych.

Zasada czystego biurka
Definicja przetwarzania danych osobo-
wych zawarta w art. 7 pkt 2 uodo wska-
zuje na pierwszorzedng role systemoéw
informatycznych w tym procesie. Dlatego
tez stale na uwadze trzeba mie¢ sytuacje,
w ktoérej Internet uzywany w organiza-
cji wykorzystuje sieci bezprzewodowe.
W takim przypadku granice fizyczne
budynku nie muszg sie pokrywa¢ z fak-
tycznym zasiegiem Sieci. Truizmem by-
toby zwracanie uwagi na zabezpieczenie
sieci bezprzewodowej chocby poprzez
stosowanie odpowiednich srodkow uwie-
rzytelnienia dostepu do niej. Niemniej
moze si¢ zdarzy¢ sytuacja, w ktorej spoza
fizycznych granic obszaru przetwarzania
danych osobowych mozliwy bedzie do-
step do wszystkich zasobow systemu in-
formatycznego przeznaczonego do prze-
twarzania danych osobowych.
Ustawodawca wskazuje, ze uodo sto-
suje sie do przetwarzania danych w:
systemach informatycznych (réwniez
w przypadku przetwarzania danych poza
zbiorem danych), kartotekach, skorowi-
dzach, ksiegach, wykazach i innych zbio-
rach ewidencyjnych (art. 2 ust. 2 uodo).
Prawidlowe ustalenie obszaru przetwa-
rzania danych osobowych w odniesieniu
do zbioréw danych prowadzonych w for-
mie tradycyjnej obejmowac bedzie miej-
sca, w ktorych wykonywane sg jakiekol-
wiek operacje na danych osobowych. Nie
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ulega przy tym watpliwosci, Ze oprocz
sytuacji, w ktorych dane osobowe sg wy-
korzystywane ,,roboczo’, zbiory danych
osobowych w wersji papierowej musza
by¢ gdzies przechowywane. Zajmuja one
jednak znacznie wiecej miejsca od da-
nych posiadajgcych postaé elektronicz-
ng. Dlatego opisujac obszar, w ktoérym
przetwarzane sa dane osobowe, nalezy
wzig¢ pod uwage miejsce ich skladowa-
nia, a wiec wszelkie pomieszczenia lub
ich czesci, w ktérych znajduja sie np. sza-
fy zawierajace dokumentacje papierows.
Dotyczy to réwniez archiwéw dokumen-
tow papierowych. Warto przy tym za-
uwazy¢, ze konsekwencja okreélenia ob-
szaru przetwarzania danych osobowych
posiadajacych posta¢ papierowa bedzie
zastosowanie zasady ,czystego biurka”
i obowigzek niszczenia dokumentéw pa-
pierowych.

Kontrola dostepu

Przepisy prawa oprécz ogdlnego wska-
zania obszaru, w ktérym przetwarza-
ne s3 dane osobowe (a wigc budynkoéw,
pomieszczen lub czesci pomieszczen)
nie zawieraja zadnych szczegolnych wska-
zan co do sposobdéw jego zabezpieczenia.
Jedynym wyjatkiem jest regulacja zawar-
ta w punkcie I zalacznika A do rozporza-
dzenia 1024. Zgodnie z jego trescig ob-
szar zabezpiecza si¢ przed dostepem osob
nieuprawnionych na czas nieobecnosci
w nim osdb upowaznionych do przetwa-
rzania danych osobowych. Innymi sto-
wy, przepis ten wskazuje na konieczno$¢
rozwazenia kontroli dostepu do obsza-
ru. Z tresci rozporzadzenia wynika tez
wprost, ze upowaznienie do przetwarza-
nia danych osobowych stanowi ,prze-
pustke” wstepu do obszaru, w ktorym
przetwarzane sg dane osobowe. Nie ozna-
cza to jednak dostepu bezwarunkowego.
Wydaje sie bowiem, ze dostep powinien
by¢ uzalezniony od zakresu danych oso-
bowych przetwarzanych przez okreslong
osobe. Co wiecej, w ramach kazdego ob-
szaru przetwarzania danych osobowych
wskaza¢ mozna pomieszczenia, do kto-
rych dostep powinien by¢ $cidle limito-
wany. Przyktadem takiego pomieszczenia
jest serwerownia. Samo upowaznienie
do przetwarzania danych osobowych
nie jest przeciez réwnoznaczne z do-
stepem do serweréw. Na podobnych



zasadach powinien by¢ ograniczony do-
step do pomieszczen, w ktorych prze-
chowywane s3g kopie zapasowe zbiordéw
danych osobowych oraz narzedzi progra-
mowych stuzacych do ich przetwarzania.

Inng sytuacja jest mozliwo$¢ przeby-
wania w obszarze przetwarzania danych
osobowych oséb nieuprawnionych. Do-
tyczy to wszystkich klientéw organizacji,
takze osob nieposiadajacych upowaz-
nien do przetwarzania danych osobo-
wych. Zgodnie z punktem 1.2 zalacznika
A do rozporzadzenia 1024 przebywanie
0s6b nieuprawnionych w obszarze jest
dopuszczalne za zgods administratora
danych lub w obecnosci osoby upowaz-
nionej do przetwarzania danych osobo-
wych. Warto pamieta¢, ze niejednokrot-
nie potrzeby organizacji moga rozszerzy¢
zakres os6b przebywajacych w obszarze,
np. o personel sprzatajacy. W takim przy-
padku nadanie uprawnien do przeby-
wania w obszarze przetwarzania danych
osobowych w polaczeniu ze stosowa-
niem $rodkéw technicznych w postaci
szaf zamykanych na klucz oraz $rodkéw
o charakterze organizacyjnym (takich jak
zasada ,czystego biurka” czy obowiazek
niszczenia dokumentdéw) moze stanowié
wystarczajgce zabezpieczenie obszaru,
w ktorym przetwarzane sa dane osobowe.

Znac zasoby

Na pierwszy rzut oka wydawac¢ sie moze,
Ze wyznaczenie granic obszaru przetwa-
rzania danych osobowych nie stanowi
wigkszego problemu. Niemniej do pra-
widlowego wykonania tego zadania nie-
zbedna jest szczegotowa znajomo$¢ wia-
snych zasobow. Brak wystarczajacej wiedzy
moze sprawi¢, ze poza zakresem ochrony
pozostang aktywa wazne dla organizacji.
Sytuacja taka najcze$ciej dotyczy wszelkich
niestandardowych miejsc przetwarzania
danych osobowych i granic sieci bezprze-
wodowych stosowanych do przetwarzania
danych osobowych.

Autor specjalizuje sie w zagadnieniach bez-
pieczenstwa informacji, ochrony danych oso-
bowych i wiasnosci intelektualnej oraz prawa

autorskiego. Jest autorem wielu publikacji

z tych dziedzin, wyktadowcg i konsultantem.
Adwokat, ukoriczyt studia doktoranckie

na Wydziale Prawa i Administracji Uniwersy-
tetu Slaskiego w Katowicach.
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Komentarz

Polityka bezpieczenstwa danych osobowych

P rzepisy mowia, ze obszar przetwa-
rzania danych osobowych powinien
zostac okreslony w polityce bezpieczen-
stwa. Powinien w niej zosta¢ umieszczony
wykaz wszystkich budynkéw, pomiesz-
czen i czesci pomieszczen, w ktérych
dokonywane sg wszelkie operacje

na danych osobowych, a wigc zaréwno te
dotyczace ich pozyskiwania, opracowy-
wania i modyfikacji, jak i przechowywania,
a nawet usuwania. Wykaz powinien za-
wierac takze liste lokalizacji przetwarzania
danych w postaci elektronicznej, takich
jak serwerownia oraz pomieszczenia,

w ktérych znajduja sie komputerowe
stacje robocze.

Oczywiscie, dane osobowe mogg byc¢
rowniez przetwarzane poza obszarem
opisanym w polityce bezpieczeristwa.
Dotyczy to w szczegdlnosci sytuacji
uzytkowania poza tym obszarem
komputeréw (urzadzen) przenosnych
oraz wykonywania tzw. pracy zdalnej.
Jezeli przetwarzanie danych odbywa sie
przy uzyciu wskazanych urzadzen (czyli
w réznych miejscach, ktérych nie sposéb
wymienic), to w polityce bezpieczerstwa
powinna znalez¢ sie informacja jedynie
o uzytkowaniu takich urzadzen, a tym
samym o przetwarzaniu danych poza ob-
szarem. Jednocze$nie nalezy spetni¢ wy-
mog zachowania szczegdlnej ostroznosci
podczas transportu, przechowywania
i uzytkowania komputera przenosnego
zawierajacego dane osobowe poprzez
zastosowanie srodkéw ochrony krypto-
graficznej wobec przetwarzanych danych
osobowych. Ponadto urzadzenia i nosniki
zawierajace tzw. dane wrazliwe (np. o sta-
nie zdrowia, natogach, pochodzeniu
rasowym, przynaleznosci wyznaniowej
i zyciu seksualnym) przekazywane poza
obszar przetwarzania danych osobowych
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dr Wojciech Rafat Wiewiérowski
Generalny Inspektor Ochrony Danych Osobowych

zabezpiecza sie w sposéb zapewniajacy
poufnosc iintegralnos¢ tych danych.
Poufnos¢ rozumiana jest jako wtasciwosc
zapewniajaca, ze dane nie sg udostepnia-
ne nieupowaznionym podmiotom, zas
integralnos¢ — jako wiasciwos¢ zapew-
niajaca, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposéb
nieautoryzowany.

W polityce bezpieczeristwa nalezy
zawrzec rowniez informacje o przetwarza-
niu danych w zwigzku ze zlecaniem pracy
wykonywanej poza obszarem, o ktérym
mowa powyzej, czyli pracy zdalnej.

Ze wzgledu na specyfike przetwarza-

nia danych przez osobe (pracownika,
zleceniobiorce) wykonujgca prace zdalng
oczywiste jest, ze operacje na danych

sg wykonywane w miejscu nienalezacym
do obszaru przetwarzania opisanego

w polityce bezpieczeristwa. Przestrzen
przetwarzania danych stanowi zazwyczaj
mieszkanie ww. osoby lub inne wybra-
ne przez nig miejsce. Z tego wzgledu
administrator danych nie zawsze moze

w omawianym dokumencie umiescic¢
szczegotowe informacje o miejscu prze-
twarzania danych. Powinien jednak wska-
za¢, ze do takiego przetwarzania danych
dochodzi i na jakich zasadach to sie odby-
wa. Ponadto umowa z osobg przetwa-
rzajaca dane na zasadzie pracy zdalnej
(zleceniodawca) powinna zawiera¢ po-
stanowienia odnoszace sie do zabezpie-
czenia tych danych, a w szczegdlnosci
do postepowania podczas transportu,
przechowywania i uzytkowania kom-
putera przenosnego. Wskazane kwestie
powinny zostac takze uwzglednione

w przeznaczonych dla pracownikéw
wewnetrznych procedurach wdrozonych
u pracodawcy zatrudniajacego osoby
wykonujace wspomniany rodzaj pracy.
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