W Nielegalne przetwarzanie
danych osobowych moze byt
pewng pokusa dla
przedsigbiorcy. Czasami ulega
jej nie do kofica Swiadomie,
po prostu z niewiedzy.
WolcIECH RAFAE
WIEWIOROWSKI: W rekach
przedsiebiorcow jest dzis
rzeczywiscie ogromna ilosc¢
danych, w tym danych
osobowych. Otrzymuja je oni
od samych klientow

przy okazji zawierania
roznego rodzaju umaw czy
przesylania ofert handlowych.
Dane te obejmuja nie tylko
imi¢ i nazwisko oraz adres
zamieszkania, ale czesto takze
np. informacje o planach

i potrzebach zyciowych
konsumenldw. £ pewnoscig
posiadanie takich danych
rodzi pokuse, aby zestawiac je
W najrozniejszy sposob

i wykorzystywac w dalszej
dzalalnosci gospodarczej.
Trudno sig temu dziwic.
Przedsiebiorcy nie tylko
przesylajg kolejne oferty

do klientow, ale tez tworzq
profile tych, z ktorymi
cheieliby wspolpracowac.
Przyjmuja zalozenie, ze skoro
klienta zainteresowala oferta
A, 1o byé moze zaciekawi go
oferta B, a ci, ktorzy do tej
pory korzystali z ushugi X, by¢
moze bedg cheieli zamowic
usluge Y. To wszystko jest
supelnie zrozumiale 2 punkiu
widzenia przedsiebiorcy,

do ktorego trafia duza liczba
danych.

Jednak sa granice
legalnego przetwarzania
danych przez przedsigbiorce.
Gdzie one lezg?

Prowadzenie dziatalnosci
gospodarczej nie upowaznia
do swobodnego
wykorzystywania danych
osobowych. Przedsigbiorcy
musza sobie zdawaé sprawe
z lego, Ze przetwarzanie
danych osobawych klientow
badz potencjalnych klientow
podlega w Polsce doé¢
SpOrym ograniczeniom.
Podobne restrykeje istnieja
w catej Unii Europejskiej,

a takze w wielu innych
krajach swiata.

Jaka jest jednak
podstawowa zasada, o ktarej
kazdy przedsigbiorca
powinien pamigtat na co
dzien i stosowat sie do niej,
by nie narazat sie na klopoty,
sankcje karne czy procesy
zwiazane z nieuprawnionym
przetwarzaniem danych
osohowych?

Przede wszystkim nie jest
prawda, ze dane, ktore raz
trafily do przedsigbiarcy,

+Klasycznym przyktadem
wrazliwego przefwarzania
danych jest profilowanie oséb
- ttumaczy Wojciech Rafal
Wiewidrowski, generalny
inspekfor ochrony danych
osobowych

moga by¢ przez niego

w dowolny sposob
przetwarzane. Przedsigbiorcy
czesto o tym zapominajg.

A przeciez przepisy
zobowigzuja ich do tego, by
zawsze konfrontowali cel, dla
ktorego zebrali dane, z celem,
w jakim zamierzaja ponownie
ich uzy¢. Jezeli bowiem cel
pozostaje ten sam, to z zasady
najprawdopodobniej
przedsigbiorca moze te dane
ponownie przetwarzac. Co lo
oznacza? Skoro np. uzyskal
zgode na wykorzystanie
danych w celach
marketingowych, to bedzie
mogl je w tym celu
wielokrotnie wykorzystywac,
niezaleznie od tego czy
informacje promocyjne
bedzie przesyta¢ w formie
papierowej czy droga
elekironiczna. Natomiast
jezeli przedsicbiorca zebrat
dane w celu zawarcia

i realizacji umowy, a pozniej
zechce je wykorzystaé

do przeslania oferty
marketingowej innego
podmiotuy, to powinien
poinformowac osoby, ktorych
dane przetwarza, 0 zmianie
celu przetwarzania danych
iuzyskac na to ich zgode. Ci,
ktorzy taka informacje
olrzymaja, maja prawo jej nic
udzieli¢.

Dzi$ coraz czesciej mowi
sig juz nie tylko o wrazliwych
danych, ale o wrazliwych
procesach ich przetwarzania.
Co fo pojecie oznacza?

Dyrektywa o ochronie
danych osobowych postuguje
sie nie tylko pojeciem ,dane
wrazliwe”, ale takze pojeciem
Jwrazliwe przetwarzanie
danych osobowych®, ktére
zostalo przetlumaczone
na polski jako ,przetwarzanie
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wrazliwych danych
osobowych”. Diatego
na podstawie dzisiejszych
polskich przepisdw rozwaza
sie jedynie wrazliwos¢ danych
osobowych, a art. 27 uslawy
o ochronie danych osobowych
wymienia wprost, ktore dane
osobowe traktowane sa jako
wrazliwe, objete dodatkowym,
oslrzejszym rezimem
przetwarzania.
Przygotowywane dzi§
na szczeblu europejskim
zmiany w dyrektywie
o ochronie danych
osobowych beda juz wyraznie
wspominaly, ze wrazliwosé
dotyczy nic tylko danych, ale
i sposobu ich przetwarzania.
Jako klasyczny przyklad
wrailiwego przetwarzania
danych, ktore zapewne
zostanie uregulowane
w nowej dyrektywie badz
rozporzadzeniu, mozna
podaé profilowanie osdb.

Na czym polega ten
klasyczny przyklad?

Generalnie na korzystaniu
z danych, ktore pochodzg
7 roznych miejsc i rormych
zrodel, zestawianiu ich
i tworzeniu profilu
osobowego konkretnej osoby
fizycznej. Dla przedsiebiorcow
najczesciej bedzie to klient
badz potencjalny klient,
o ktorym zwykle gromadza
bardzo roznorodne
informacje. Pozyskuja je
bezposrednio
od zainteresowanej osoby,
atakze z innych Zrodel, np.
7 Internetu. Problem polega
na tym, ze takie informacje sg
co prawda ujawnione
w Internecie, np. w serwisach
spoleczno$ciowych, ale ich
ujawnienie w sieci nie bylo
spowodowane tym, ze kto§
mial zamiar przekaza¢ je
konkretnemu przedsi¢biorcy
do przetwarzania. Takie
sytuacje zdarzajq si¢ coraz
czescie]. W mysl rekomendacji
przyjetej przez Rade Europy
przedsiebiorcy beda
podlegali dodatkowym
rygorom. W przypadku
taczenia danych
pochodzacych z roznych
#rodet w celu stworzenia
profilu konkretnej osoby
wymagane stanie si¢
preynajmniej dopehnicnic
wobec niej obowigzku
informacyjnego.

0 czym konkretnie trzeba
bedzie poinformowat takiego
klienta?

Administrator danych
bedzie musiat poinformowaé
klienta, ze tworzony jest jego
profil osobowy. Klient dowie
sie tez, ze ma do niego dostep

Zmiana celu przetwarzania
danych wymaga zgody klienta

PRZEDSIEBIORCY | Prowadzenie dzialalnosci gospodarczej nie upowaznia do swobodnego
wykorzystywania informagji o konsumentach

imoze profil poprawiaé lub
zmieniac, jezeli uzna, ze
informacje w nim zawarte sa
nieprawdziwe badz zostaly
zebrane z naruszeniem prawa.

0d czasu do czasu
dowiadujemy sie o wycieku
danych z firmy. Jakie sa
najczestsze powody takich
zdarzen?

Czesto wyciek oznacza, ze
dane nie byly, cho¢ powinny
byc, wlasciwie zabezpieczone,
m.in. przed ewentualnym
wyciekiem, czyli dostaniem
sie w niepowolane rece.
Poziom ochrony, ktory trzeba
zapewnic, zalezy od tego,
jakiego rodzaju dane sg
w firmie przetwarzane,

a takze od tego, w jakiej
formie czy tez w jakie] postaci
trafily do przedsigbiorcy.
Oczywiscie inne
zabezpieczenia musi stosowad
maly sklepik osiedlowy, a inne
bank czy ubezpieczeniowa
grupa finansowa

Warto jednak pamietaé, ze
w wigkszosci preypadkow
- niezaleznie od tego czy
chodzi o duzego czy o malego
przedsiebiorce - przyczyng
wycieku danych i dostania sie
ich w niepowolane rece sa
zdarzenia majgce miejsce
wewnatrz firmy. Na przyklad
ktos funkcjonujacy
w strukturze firmy i majacy
dostep do danych osobowych
przekazuje je osobom
nieupowaznionym, czasem
w sposab nieswiadomy.

Wycick danych moze
tez by¢ skutkiem
socjotechnicznego
oddzialywania na
przedsigbiorce. Przy tego
typu dziataniach sprawey
wplywaja na osobg majaca
dostep do danych, by uzyskac
potrzebne informacje nie
wilamujac sie do systemow
przedsi¢biorcy. Najczesciej
sprowadza sie to
do uzyskania
od przedsiebiorcy réznego
rodzaju hasel dostepu czy
opisow systemu
zabezpieczen. To jest jednak
domena nie tyle przepisow
z zakresu ochrony danych
osobowych, ile przepisow
dotyczacych ochrony
informacji, w tym informacji
niejawnych, a takze ochrony
roznego rodzaju tajemnic
i ochrony systemow
teleinformatycznych.
Generalnego inspektora
ochrony danych osobowych
w wickszym zakresie
interesuja jednak granice
legalnego przetwarzania
danych osobowych.

—rozmawial Jerzy Kowalski



