GIODO: Przetwarzanie danych osobowych
w chmurach jest dopuszczalne, ale...

Opracowanie: Marcin Maj (Dziennik Internautéw -cdim.pl), 24.05.2011

Firmy siegaja po cloud computing, zatem nasze dane osobowez tbedg trafia¢ do
chmur. Czy mazna przetwarzaé dane osobowe w chmurze? Czy potrzebng gmiany w
prawie danych osobowych? Dziennikowi Internautéw odowiedzi na te pytania udzielit
dr Wojciech Wiewiorowski, Generalny Inspektor Ochrony Danych Osobowych.

DI: Chmury czesto kojarza sie z ustugami dla konsumentow, ale chyba wkszy problem
Z punktu widzenia ochrony danych osobowych przedsteaja te ustugi chmurowe, ktore
beda adresowane do firm i l®da im pozwalaty na redukcje swojej infrastruktury.

dr Wojciech Wiewiorowski (GIODO): Tak to prawda, cho

uwazam, ze to jest kwestia dotygza zaréwno przedddiorcow, jak i administracji
publicznej, bo i ta rozwa, czy nie mogtaby eZci informacji, ktére posiada, przechowyéva
w przy zastosowaniu technologii chmurowych.

DI: Zatem jakas firma swiadczaca dla mnie ustug¢ moze przekazywa moje dane dalej,
innej firmie $wiadczacej ustuge chmurowa. Automatycznie nasuwa si pytanie o to, kto
odpowiada za dane i jak mana to wszystko kontrolowa.

GIODO: Musimy zaca¢ od stwierdzeniaze samo przetwarzanie w chmurach jest obecnie
dopuszczalne prawnie, rownie punktu widzenia przepisow dotycych ochrony danych
osobowych. Zatem nitwe jest przygotowanie tego typu oferty dla Kliéwt
indywidualnych, przedsbiorcéw czy administracji publicznej. Bardziej iste jest to, w
jakiego rodzaju chmurze dane mdpy¢ przetwarzane - czy jest to klasyczna chmura
publiczna, ktéra obejmuje centra przetwarzania dargnajdujce s¢ w dowolnym miejscu
naswiecie, wybranym przez jej dostarczyciela, czymeamy do czynienia z #6ego rodzaju
chmurami dedykowanymi (np. prywatnymi lub hybrydaomy, na ktorych ksztatt i sposéb
dziatania ma wptyw rownieten, kto jest gytkownikiem chmury, a nie tylko ten, kto jest jej
dostawa@.

Teoretycznie ji dzi§ mazliwe jest stosowanie obu tych rozmwen, cha w jednym miejscu
napotykamy problem, ktory jest bardzo trudny doepwycezenia. Z punktu widzenia
obowigzujacych przepisow przetwarzanie danych, zwtaszcza aangobowych w chmurze
obliczeniowej, mee nasipi¢ tylko wtedy, jeeli ten, kto przekazuje dane zfakownik
chmury), kdzie w stanie ustaj w ktorych centrach przetwarzania (tzn. gdzie
umieszczonych) dane teda przetwarzane.



Ponadto ju dzi§ cze$¢ dostarczycieli chmur zapewniayikownikow, ze dane osobowecta
przetwarzane tylko w centrach znajginjch s¢ na terenie Unii Europejskiej, co ma oznagza
ze dane osobowe niedy przekazywane do tzw. krajow trzecich, o ktérychwaaov ustawie

o ochronie danych osobowych. Wydawhy sk zatem mogto,ze zapewniony ddzie
wystarczajcy poziom ochrony tych danych. Lecz niestety, tylkoze st tak wydawa.
Bowiem problemem niezmiernie trudnym do rogz@nia, jest toze umowa o przetwarzanie
danych w chmurze, ktéra musiataby st& umowg o przekazanie danych do przetwarzania
w rozumieniu art. 31 ustawy o ochronie danych osglh, powinna zapewnta
administratorowi danych osobowych (czyliytkownikowi chmury) uprawnienia kontrolne
wobec dostarczyciela chmury. To jest, moim zdaniemjstabszy punkt stosowania
istniejgcych przepisébw na potrzeby przetwarzania danychhamsgch chmurze, bo jeli
ktorykolwiek z dostarczycieli chmuretizie mnie prébowat przekodaze administrator
danych osobowychebizie miat maliwos¢ kontroli jego centréw przetwarzania danych, to
pozwok sobie nie do kaca w to uwierzy. Wydaje mi s§, ze zorganizowanie tego typu
rozwigzania, zaréwno od strony technicznej, jak i odrstrazysto biznesowej, bytoby co
najmniej bardzo trudne. Dodatkowym problemem — knaezajcym ramy tego wywiadu —
jest przetwarzanie w chmurach informaciji gifpgh tajemnicami prawnie chronionymi (np.
informacji niejawnej), gdzie jej ,eksport” do cetwv obliczeniowych poza terenem Polski
moze by prawnie zabroniony.

DI: Czy w zwiazku z tym istnieje potrzeba zmiany prawa?

GIODO: Mysle, ze w jakims stopniu tak, chota potrzeba zmiany prawa niekoniecznie musi
poleg& na tworzeniu aktu prawnego dotycego cloud computingu. Nawet powiedziatbym,
ze bardzo niedftinie widziatbym osobny akt prawny, ktéry dotyczykty tego zagadnienia.
Raczej wydaje mi gj ze istnienie cloud computingu powinno zdstawzgkdnione w
przygotowywanych obecnie nowelizacjach ustaw deafiypzh ochrony prywatrigi i
bezpieczéstwa zasobdow. Dla mnie movym do przygcia rozwgzaniem, ktérego nie ma w
prawie polskim, a zaczyna byuz wykorzystywane w innych krajach Unii Europejskigist
rozwiniecie idei, ktéra nazywa siBinding Corporate Rules (BCR), czyli ,gdace reguty
korporacyjne”. Umaliwialoby ono potraktowanie przedsiorcy - dostarczyciela chmury
jako ,zaufanego obszaru przetwarzania danych”.

Dzisiaj nie tylko ustawa o ochronie danych osobdwyle te dyrektywa, ktég ona wdraa,
jest skrajnie terytorialna, czyli méwi o przetwanaa na terenie Polski, przetwarzaniu na
terenie Unii Europejskiej, przetwarzaniu w krajathecich, ktore zapewnigjadekwatn
ochrore - wszystko odnosi do poziomufsaw. Natomiast rozginym rozwizaniem bytoby
potraktowanie korporacji, ktére wprowadzity takieinBing Corporate Rules dotygze
przetwarzania danych osobowych jako cZego rodzaju odpowiednika patw. Czyli
potraktowanie firmy X, ktéra jest dostarczycielenmnwry, jako zaufanego obszaru
przetwarzania danych. To jest rozmanie, ktére jest miiwe, ma ju nawet pewnego
rodzaju histog w opiniach Grupy Artykutu 29, w ramach ktérej sgdtja si¢ rzecznicy
ochrony danych osobowych z wszystkich krajow Uniir@pejskiej, natomiast dla prawa
polskiego bytaby nowa.

Temu zagadnieniu chcemy geci¢ dwa wydarzenia organizowane w naszym Biurze - 14
czerwca 2011 r. konferercdotyczca BCR w Polsce, Zal5 czerwca 2011 r. warsztaty
migdzynarodowe z przedstawicielami innych organdéw oefirdanych osobowych na temat
tego, jak radzi sobie z BCR.



DI: Wihasciwie od jak dawna ten temat istnieje wrod specjalistbw od ochrony danych
osobowych?

GIODO: Temat cloud computingu byt poruszany na spotkdmiaev. Grupy Berliskiej,
czyli grupy, ktéra zajmuje si ochrory danych osobowych i ochrgnprywatngci w
telekomunikacji i w internecie, mniej wdej pottora roku temu, czyli w tym momencie, kiedy
serwisy cloud computingowe zaty by¢ coraz bardziej powszechne. By ze sporym
przetomem byto rownieto, co w 2009 r. zrobita ENISA, czyli Agencja Urtturopejskiej
zajmupca st bezpieczéstwem w sieci. Opublikowata ona dwa dokumenty dnige
problemoéw prawnych zwranych z cloud computingiem, ktére wywotatly dyskusp ten
temat w kegach m¢dzynarodowych. Polska stara €iy¢ w tej kwestii bardzo aktywna od
samego pocgku dyskusji. Od chwili olgcia przeze mnie funkcji Generalnego Inspektora
Ochrony Danych Osobowych, czyli od sierpnia 201Rurcstaratem si wskazyw@ na ¢t
tematyle, mapc $wiadoma¢, ze w najblzszym czasie dmzie to jedno z istotniejszych
zagadni@. W tej sprawie jesteny tez dos¢ aktywni na spotkaniach gdzynarodowych.
Mozna zatem powiedziée ze od péittora roku cloud computing jest jednym z dagw
dyskusiji, natomiast podajia do niego w rinych krajach UE bywajrézne, ché wynika to
raczej z charakteru oboyzujacych tam przepisOw prawnych zniz jakichs problemow
filozoficznych rozumienia cloud computingu czy jegtaczenia.

Zdajemy sobie sprayvz tego,ze cloud computing dnizie coraz bardziej popularny. Mo za
trzy lata ustuga ta rozwiniegsi zyska now nazw, ale ten model biznesowy jest cz§nso
musi by obszarem zainteresowazecznikéw ochrony danych osobowych.

DI: Komisja Europejska rozpoczeta niedawno konsultacje dotycace cloud computingu.
Czy Pan wemie udziat w tych konsultacjach? Co Pan &dzie proponowat?

GIODO: Indywidualnie jako GIODO z Polski prawdopodobnie.nRaczej bde sic starat
uczestniczy w przygotowywaniu stanowiska, ktore wyrazitaby au Artykutu 29
reprezentuyjca wszystkich rzecznikbw ochrony danych osobowych paistw Unii
Europejskiej, chybae pojawi s¢ jakis problem, ktory bdzie bardzo specyficzny dla Polski,
CO - szczerze mOwe - nie wydaje mi gi prawdopodobne. Raczej wolatbyaeby gtos w tej
sprawie wspolnie zabrali wszyscy unijni rzecznichmny danych osobowych, bo wowczas
bedzie to gtos mocny, a przez to bardziej skutecHrgy czym zaznaczanig koledzy z
Europy wiedz, ze polski rzecznik jest zainteresowany statym uénmiv odbywajcych se

w tej sprawie konsultacjach zmiergaych do wypracowania owego wspdlnego stanowiska.

Przy okazji rozmowy na temat cloud computingu peagwrécé uwag;, ze na ten temat
pojawia s¢ coraz wecej dobrej literatury, dogpnej réwnie w internecie. Wskazgjna ni

podczas kzdego swojego wyspienia o cloud computingu. Wartoesz nig zapozné,

poniewa wiele rozwizan, nie tylko z Europy czy z USA, ale np. austraigsk jest
napraw@ wartych przestudiowania i roze@nia, na ile mog one nam pomoc w
rozwigzywaniu polskich problemow.



