GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Wojciech R. Wiewiorowski
Warszawa, dnia 25 marca 2011 r.

DIS/DEC- 250/14068/11
Dot. DIS-K-421/159/10

DECYZJA

Na podstawie art. 104 § 1 i art. 105 § 1 ustawgina 14 czerwca 1960 r. Kodeks
postpowania administracyjnego (Dz. U. z 2000 r., Nr p8z. 1071 z pén. zm.), art. 12 pkt 2,
art. 18 ust. 1 pkt 1 i pkt 6 oraz art. 22 w gakiu z art. 24 ust. 1 pkt 2, pkt 3 i pkt 4, art. 8. 1
pkt 3 i pkt 4,art. 27 ust. 1, art. 36 ust. 1, art. 36 ust. 2,38t art. 39 ust. 1 pkt 2 i pkt 3, art. 41
ust. 2ustawy z dnia 29 sierpnia 1997 r. o ochronie darmggbowych (Dz. U. z 2002 r., Nr 101,
poz. 926 z pgn. zm.),8 4 pkt 2, pkt 3 i pkt 4, 8 5 pkt 8, 8 7 ust. 1 kit pkt 2rozporzdzenia
Ministra Spraw Wewetrznych i Administracji z dnia 29 kwietnia 2004w.sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw tezhgch i organizacyjnych, jakim powinny
odpowiadé urzadzenia i systemy informatyczne #dge do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024) oraz ¢eig B pkt VIl zafgcznika do ww. rozporglzenia, po
przeprowadzeniu pogiowania administracyjnego w sprawie przetwarzaraaydh osobowych

przez Miejski Zaktad Wodoggow i Kanalizaciji,

I. Nakazuje Miejskiemu Zaktadowi Wodociagéw i Kanalizacji w (...) usunigcie uchybier w
procesie przetwarzania danych poprzez:

1. Zaprzestanie pozyskiwania danych osobowych dotygcych daty i miejsca urodzenia
klientow MZWiK oraz imienia, nazwiska i adresu wspdwitascicieli nieruchomasci, ktorych
dotycza zawierane z ww. Kklientami umowy na dostarczanie wty lub odbior sciekéw, w
terminie od dnia, w ktérym niniejsza decyzja staniesie ostateczna.

2. Usungcie danych osobowych dotyccych daty i miejsca urodzenia klientow MZWiK
oraz imienia, nazwiska i adresu wspotwigcicieli nieruchomasci, ktérych dotycza
zawarte z ww. klientami umowy na dostarczanie wodyub odbidr sciekow, w

terminie 2 miesicy od dnia, w ktorym niniejsza decyzja stanie giostateczna.
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3. Usunicie danych osobowych klientow MZWiK dotycacych orzeczé& wydanych w
postepowaniach sdowych, w terminie 2 mies¢cy od dnia, w ktorym niniejsza decyzja
stanie s¢ ostateczna.

4. Zapewnienie, aby systemy informatyczne wykorzygivane do przetwarzania danych
osobowych klientow MZWiK umozliwialy odnotowanie daty pierwszego
wprowadzenia danych do systemu oraz identyfikatoraizytkownika wprowadzajacego
dane osobowe do systemu, w terminie 2 miesy od dnia, w ktérym niniejsza decyzja
stanie s¢ ostateczna.

Il. W pozostatym zakresie posgpowanie umarzam.

Uzasadnienie

Inspektorzy upowanieni przez Generalnego Inspektora Ochrony DanydobOwych,
przeprowadzili w Miejskim Zakladzie Wodagéw i Kanalizacji kontral zgodndci przetwarzania
danych osobowych z przepisami o ochronie danyctbasgch (sygn. DIS-K-421/159/10), tj.
ustavg z dnia 29 sierpnia 1997 r. o ochronie danych oagbhb (Dz. U. z 2002 r., Nr 101, poz. 926
z p&n. zm.), zwan dalej ustaw i rozporadzeniem Ministra Spraw Wewtiznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentagajepvarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim pomy odpowiad& urzadzenia i systemy
informatyczne stmce do przetwarzania danych osobowych (Dz. U. Nr, p@@. 1024), zwanym
dalej rozporzdzeniem. W toku kontroli odebrano od pracownikow \MiK ustne wyjdnienia,
skontrolowano systemy informatyczne oraz dokonagiedain pomieszcag w ktérych odbywa si
przetwarzanie danych osobowych. Stan faktycznyatggtzegotowo opisany w protokole kontroli,
ktory zostat podpisany przez Dyrektora MZWiK.
Na podstawie tak zgromadzonego materialu dowodowasgtalono, ze w procesie
przetwarzania danych osobowych MZWIiK, jako admmaistr danych, naruszyt przepisy o
ochronie danych osobowych. Uchybienia te polegaty n
1. Niepoinformowaniu oséb, ktore zapisate slo newslettera prowadzonego przez MZWiK o:
celu zbierania danych, dobrowofto podania danych, prawie degti do tréci swoich danych
oraz ich poprawiania (art. 24 ust. 1 pkt 2, pkip&t 4 ustawy).

2. Przetwarzaniu danych osobowych dowmzh daty i miejsca urodzenia klientow MZWiK
oraz imienia, nazwiska i adresu wspokdaieli nieruchoméci, ktorych dotycz zawarte z ww.
klientami umowy tj. danych nieadekwatnych w stosunku do celu, w jakimprsetwarzane (art.

26 ust. 1 pkt 3 ustawy).



. Nieokreleniu procedur regulacych zasady pogbowania z dokumentagjzawierajca
dane osobowe, po ustaniu celu, dla ktérego danertaw ww. dokumentacji zostaty
zebrangart. 26 ust. 1 pkt 4 ustawy).

. Przetwarzaniu bez podstawy prawndggnych klientow MZWIiK dotyczcych orzecze
wydanych w posjpowaniach gdowych (art. 27 ust. 1 ustawy).

. Niezastosowaniusrodkéw technicznych i organizacyjnych zapewstggh ochror
przetwarzanych danych osobowych odpowigddb zagréen oraz kategorii danych
objetych ochron (art. 36 ust. 1 ustawy).

. Niezastosowaniu do uwierzytelnianiaytkownikow systemu operacyjnego Windows XP
systemow informatycznych o nazwach ,Woda”, ,Rej&&r” i ,Ksi egowas¢ zobowpzan
KSZOB”, haset sktadagych sé z co najmniej 8 znakow, zawiegaych maite i wielkie
litery oraz cyfry lub znaki specjalne (art. 36 ustustawy w zwgzku z czscig B pkt VIII
zalcznika do rozporgdzenia).

. Niezawarciu w obowizujagcej w MZWIiK polityce bezpieczestwa: petnego wykazu
zbiorébw danych osobowych wraz ze wskazaniem prograneastosowanych do
przetwarzania tych danych; opisu struktury zbior@danych wskazypy zawartéé
poszczegoblnych pdl informacyjnych i pa®ania m¢dzy nimi; sposobu przeptywu
danych ponidzy poszczegdblnymi systemami (art. 36 ust. 2 ustaveyviazku z 8§ 4 pkt 2,
pkt 3 i pkt 4 rozporzdzenia).

. Niezawarciu w obowgzujagcej w MZWIK w instrukcji zaradzania systemem
informatycznym stagcym do przetwarzania danych osobowych proceduryonwywania
przeghddw i konserwacji systemow orazdmikow informaciji stigcych do przetwarzania
danych (art. 36 ust. 2 ustawy w z@ku z 8 5 pkt 8 rozposzizenia).

. Niezapewnieniu, aby system informatyczny o nazwhecess”, w ktorym przetwarzane s
dane osobowe klientow MZWiK zapewniat odnotowanaydpierwszego wprowadzenia
danych do systemu oraz identyfikatora/tkownika wprowadzajcego dane osobowe do
systemu, jak rownieniezapewnieniu odnotowanie daty pierwszego wprawai danych
do bazy adreséw e-mail newslettera prowadzonegeeMZWiK (art. 38 w zwizku z § 7

ust. 1 pkt 1 i pkt 2 rozpogelzenia).

10.Niezawarciu w prowadzonej w MZWiK ewidencji os6bowaznionych do przetwarzania

danych: identyfikatora, daty nadania i ustania @a@esu upowanienia do przetwarzania
danych osobowych (art. 39 ust. 1 pkt 2 i pkt 3wg)a

11.Niezgtoszeniu aktualizacji informacji dotygzch zbioru danych osobowych o nazwie

,1) SCIEKI — DOT. WYKAZU ZDAJACYCH SCIEKI KOMUNALNE, 2) WODA —



DOT. WYKAZU ODBIORCOW WODY, 3) UMOWY — DOT. WYKAZU
ZAWARTYCH UMOW’” - ksiega rejestrowa nr 5211(@rt. 41 ust. 2 ustawy).

W zwiagzku z powyszym, Generalny Inspektor Ochrony Danych Osobowysizczt

Z urzdu posgpowanie administracyjne w niniejszej sprawie w celyjasnienia okolicznéci

sprawy (sygn. DIS-K-421/159/10/2833/11).

W odpowiedzi na zawiadomienie o wsgc postpowania administracyjnegdVIiZWiK

w pismach: z dnia 2 lutego 2011 r., nr O/0717/7/2881 oraz z dnia 21 lutego 2011 r., nr

O/0717/7/188/2011/1, zkgt wyjasnienia, w ktorych poinformowat radzy innymi,ze:

1. Ustawa z dnia 7 lipca 1994 r. Prawo budowlaeksftjednolity Dz. U. z 2010 r., Nr 243, poz.
1623) umaliwia uzyskanie pozwolenia na budewoprzez zgtoszenie prazyiza wody lub
kanalizacji jednostce organizacyjnej odpowiedziplna eksploata¢j urzadzen, do ktorych
przylacze ma by wigczone. Tak jednostly organizacyjp jest MZWiK. W celu uzyskania
warunkéw przyidczenia nalgy ztozy¢é stosowny wniosek wraz z aakonym dwiadczeniem o
prawie dysponowania nieruchotety na cele budowlane. Wzér ww.swiadczenia zostat
okreslony w zahczniku nr 2 do rozpogglzenia Ministra Infrastruktury z dnia 23 czerwc®20
r. w sprawie wzorow: wniosku o pozwolenie na bugdo@wiadczenia o posiadanym prawie do
dysponowania nieruchoricig na cele budowlane i decyzji o pozwoleniu na bugéz. U. z
2003 r., Nr 120, poz. 1127 ze zm.). Na podstawiggbanych wzorow MZWiK opracowat
wiasny wzor éwiadczenia o prawie do dysponowania nieruchamama cele budowlane, ktéry
nalezy dolgczy¢ do wniosku o wydanie warunkéw technicznych pgega wodocigowego lub
kanalizacyjnego. Informacje zawarte w wwwiadczeniu wykorzystywaneg przez MZWiK
do sporadzania uméw zawieranych z klientami. Ponadto, pkisyenie informacji dotycgcych
wspotwiacicieli nieruchoméci, ktérej ma dotycz§ umowa na dostarczanie wody lub odbiér
sciekbw ma na celu ograniczenie udzialu MZWIiK w etwanych sporach poridzy
wspotwiacicielami ww. nieruchonkei.

2. MZWiK nie wymaga deajczania do éwiadczenia o prawie do dysponowania nieruchériama
cele budowlane dokumentéw potwierdggich ww. prawo, w tym dokumentow dotycych
orzeczé wydanych w posgpowaniu gdowym. W dwiadczeniu o prawie do dysponowania
nieruchoméciag na cele budowlane wymagane jest wskazanie dokumenktérego wynika
prawo do dysponowania nieruchofom. Regulamin dostarczania wody i odprowadzania
sciekbw nie nakazuje, lecz tylko dopuszcza zhweos¢ dolgczenia odpowiedniego
dokumentu potwierdzagego tytut prawny do posiadanej nieruchémo Ponadto
wyjasniono, ze w MZWIiK zaprzestano pozyskiwania dokumentow petdzagcych

prawo do dysponowania nieruchofo@m na cele budowlane i rozpagea niszczenie



wczeniej pozyskanych dokumentéw tego typu. Ze wdgl na braki kadrowe oraz
znaczn ilos¢ dokumentacji jak nalery przejrzé w celu wyszukania dokumentéw
potwierdzagcych prawo do dysponowania nieruchdwig na cele budowlane, niszczenie
ww. dokumentow zostanie zaktzone do kaca kwietnia 2011 r.

. Opracowano procedurregulupca zasady pogpowania z dokumentagjzawieragca dane
osobowe, ktorych przetwarzanie stalolsezcelowe.

Osobom korzystagym z newslettera prowadzonego przez MZWIK przekane 3
informacje, o ktérych mowa w art. 24 ust. 1 ustawy.

. Poleceniem s#bowym Dyrektora MZWiK nr 1/2011 r. przypomniano wstkim pracownikom
przetwarzajcym dane osobowe o obawku wiaciwego zabezpieczania ww. danych.

. Do pomieszczenia Dziatu Kgowaci MZWIK zakupiono metaloy szat z zamkiem
patentowym, w ktorej umieszczono dokumenta&sicgowg zawieragca dane osobowe
klientow MZWiK.

. Zaradzeniem Dyrektora MZWIK nr 3/2011 r. zmieniono wstirukcji zaradzania systemem
informatycznym stizagcym do przetwarzania danych osobowych zasady nstalpostugiwania
sie hastami. Wprowadzono obaoyziek postugiwania gihastami sktadggymi sk co najmniej z
8 znakow, zawiergcymi mate i wielkie litery, cyfry lub znaki specie.

. Zargdzeniem Dyrektora MZWiK nr 2/2011 r. wprowadzonoiany w polityce bezpiecastwa
dotyczce wykazu zbiorow danych osobowych wraz ze wskamamirogramow zastosowanych
do przetwarzania tych danych oraz dotyez opisu struktury prowadzonego zbioru danych
osobowych. Ponadto, okteno procedury wykonywania przeglow i konserwacji
systemow oraz rsmikow informacji shigcych do przetwarzania danych osobowych.

. Nie ma maliwosci dostosowania systemu informatycznego o nazwiecg&s”, w ktérym
przetwarzane gs dane osobowe Kklientow MZWIiK, do wymogow okanych w
rozporazdzeniu. Wobec powszego rozpocio prace nad spein@ym ww. wymogi
systemem informatycznym o nazwie ,Klient”, ktérymostanie zagpiony system
~Access”. Przeniesienie danych klientow do nowegstemu informatycznego napt do
dnia 10 marca 2011 r.

10. Zapewniono odnotowanie daty pierwszego wprowaidzdanych do bazy adresow e-mail

newslettera MZWiK.
Uzupetniono prowadzgn przez MZWIiK ewidengj o0s6b upowznionych do
przetwarzania danych osobowych o: zakres upoieaia, identyfikator oraz danadania

i ustania upowanienia.

12. Dokonano aktualizacji informacji dotygzych zbioru danych osobowych o nazwj)

SCIEKI — DOT. WYKAZU ZDAJACYCH SCIEKI KOMUNALNE, 2) WODA — DOT.



WYKAZU ODBIORCOW WODY, 3) UMOWY — DOT. WYKAZU ZAWARTYCH
umMow”.

Do ww. pism zajczono: wydruki z newslettera MZWIiK oraz ze stromyernetowej ww.
podmiotu, kop$ zarzdzenia nr 1/2011 z dnia 31 stycznia 2011 r. DynekfdZWiK w sprawie
wprowadzenia procedury pepbwania z pozyskanymi przez MZWiK dokumentami zaajieymi
dane osobowe po ustaniu celu, dla ktérego zostelygkane wraz z ww. procedurkopie
polecenia stbowego nr 1/2011, kopizaradzenia nr 3/2011 z dnia 31 stycznia 2011 r. Dynekto
MZWiK w sprawie wprowadzenia zmian w instrukcji zatzania systemem informatycznym
stuzacym do przetwarzania danych osobowych w MZWiK, kaparzdzenia nr 2/2011 z dnia 31
stycznia 2011 r. Dyrektora MZWiK w sprawie wprowadm zmian w polityce bezpieadrtwa
MZWIiK wraz z zahcznikami nr 1 i nr 6 do ww. polityki bezpieardwa, kop¢ ewidencji osob
upowanionych do przetwarzania danych osobowych, &agitoszenia aktualizacji zbioru danych
osobowych prowadzonego przez MZWiK.

Po zapoznaniu siz catgcia materialu dowodowego zebranego w niniejszej sgawi

Generalny Inspektor Ochrony Danych Osobowychziveo nasgpuje:

Zgodnie z art. 26 ust. 1 pkt 3 ustawy, administralanych przetwarzgy dane powinien
dotozy¢ szczegllnej starant@ w celu ochrony intereséw o0séb, ktérych dane daty
a w szczegoélnwi jest obowizany zapewr, aby dane te byly merytorycznie poprawne
i adekwatne w stosunku do celow, w jakighpszetwarzane.

Jak ustalono MZWiK, za pomgadokumentu o nazwie ,fiadczenie o posiadanym prawie
do dysponowania nieruchodua na cele budowlane”, pozyskuje dane osobowe khentd
zakresie daty i miejsca urodzenia. W toku kontstalonoze ww. dane niegsw MZWiK w zaden
sposob wykorzystywane. Ponadto, za pognawy. cswiadczenia pozyskiwane slane dotycgee
imienia, nazwiska i adresu wspohétecieli nieruchoméci, ktérych dotycz zawarte z klientami
umowy na dostarczanie wody lub odbigciekow. W toku kontroli ustalonoze ww. dane
pozyskiwane $ na wypadeksmierci klienta. W takim przypadku osoba wskazan&o ja
wspotwiaciciel ww. nieruchoméci maze w prostszy sposob staic klientem MZWiK. Osoba
wskazana jako wspoétwdeiciel nieruchoméci zawieragc umowe na dostarczanie wody lub odbior
sciekbw nie musi dostarczadokumentéw potwierdzagych jej prawo do dysponowania
nieruchomécia. RGwnoczénie kontrolowany podmiot w nadestanych wyjeeniach wskazat,zi
pozyskiwanie informacji dotyezych wspotwiacicieli nieruchoméci, ktdrej ma dotyczy umowa
na dostarczanie wody Iub odbidciekbw ma na celu ograniczenie udzialu MZWIiK w

ewentualnych sporach pogdizy wspoétwidcicielami ww. nieruchomgzi.



Nalezy uzn&, iz pozyskiwanie ww. informacji jest nieadekwatne dducw jakim g one
przetwarzane. Podidlenia wymaga fakt, zi pozyskanie informacji o wspoiwdeicielach
nieruchoméci, ktérych dotycz umowy na dostarczanie wody lub odbidciekdéw jest
gromadzeniem danych ,na zapas”, gdylarzenie uzasadmag przetwarzanie ww. danych p&o
nigdy nie nasipi¢. Jak wskazat WojewodzkigB Administracyjny w Warszawie w uzasadnieniu
wyroku z dnia 1 grudnia 2005 r. (sygn. Il SA/Wa 20005) gromadzenie danych osobowych na
wypadek, gdyby w przyszioi zaszta potrzeba ich wykorzystania niezady uznane za zgodne
Z przepisami o ochronie danych osobowych.

Jednoczénie, odnoszc sk do wyjanien MZWIK, iz prawo budowlane unibwia
uzyskanie pozwolenia na budewrzylcza wody lub kanalizacji poprzez zgtoszenie zamiaru
budowy ww. przydcza jednostce odpowiedzialnej za eksploatacfadzen, do ktérych przydcze
jest whczane oraz zienie dwiadczenia o prawie dysponowania nieruchécoip na cele
budowlane, naley wskaz&, iz przepisy prawa budowlanego nie uprawqidyiZWiK do
pozyskiwania danych dotygzych daty i miejsca urodzenia klientbw oraz imienmazwiska i
adresu wspotwigicieli nieruchoméci, ktérych dotycz umowy na dostarczanie wody lub odbior
sciekbw. Zgodnie z art. 29 ust. 1 pkt 20 ustawy Rrabudowlane, budowa prazgzy
wodociggowych i kanalizacyjnych nie wymaga pozwolenia nddwe. Wykonanie ww. przyczy
odbywa st badz na podstawie zgtoszenia skierowanego doseiheego organu, ddz bez
zgtoszenia. Naley wskazé, iz MZWIK nie jest ww. organem, wigiwym dla procesu
inwestycyjnego zmierzagego do wybudowania przza wody lub kanalizacji. Wobec
powyzszego MZWIK nie jest podmiotem uprawnionym na padst przepisow prawa do
pozyskiwania danych osobowych wskazanych we wzofmngadczenia o posiadanym prawie do
dysponowania nieruchoriaa na cele budowlane, stanaeym zahczniku nr 2 do powotanego
rozporzdzenia Ministra Infrastruktury z dnia 23 czerwc®20.

Wobec powyszego przetwarzanie przez MZWIiK informacji dotycych daty i miejsca
urodzenia klientéw, jak réwnie informacji dotycacych imienia, nazwiska i adresu
wspotwiacicieli nieruchoméci, ktorych dotycz zawarte z klientami umowy, nale uzna& za
niezgodne z przepisami o ochronie danych osobowych.

Zgodnie z art. 27 ust. 1 ustawy, zabrania mizetwarzania danych ujawrgaych
pochodzenie rasowe lub etniczne, pdgl polityczne, przekonania religijne lub filozofite,
przynalenos¢ wyznaniowy, partyjra lub zwigzkows, jak réwniez danych o stanie zdrowia,
kodzie genetycznym, natogach lgyciu seksualnym oraz danych dotycgch skaza,
orzeczé o ukaraniu i mandatow karnych, a zaknnych orzeczewydanych w posgpowaniu
sagdowym lub administracyjnym. Natomiast w ghyart. 27 ust. 2 ustawy, przetwarzanie
danych, o ktérych mowa w ust. 1, jest jednak dogzelne, jeeli: 1) osoba, ktorej dane



dotycz, wyrazi na to zgaoglna psmie, chybaze chodzi o usugcie dotycacych jej danych,
2) przepis szczegolny innej ustawy zezwala na waedanie takich danych bez zgody osoby,
ktérej dane dotycg i stwarza pelne gwarancje ich ochrony, 3) przetamie takich danych
jest niezledne do ochronyywotnych interesow osoby, ktorej dane dotydzb innej osoby,
gdy osoba, ktorej dane dotycaie jest fizycznie lub prawnie zdolna do wieaia zgody, do
czasu ustanowienia opiekuna prawnego lub kuratdéygest to niezbdne do wykonania
statutowych zadakosciotow i innych zwiazkédw wyznaniowych, stowarzyszefundacji lub
innych niezarobkowych organizacji lub instytucji celach politycznych, naukowych,
religijnych, filozoficznych lub zwjzkowych, pod warunkiemze przetwarzanie danych
dotyczy wyhcznie cztonkéw tych organizacji lub instytucji allledb utrzymujcych z nimi
state kontakty w zwizku z ich dziatalnécia i zapewnione @ pelne gwarancje ochrony
przetwarzanych danych, 5) przetwarzanie dotyczydanktore g niezlzdne do dochodzenia
praw przed sdem, 6) przetwarzanie jest niedlme do wykonania zadadministratora danych
odnosacych s¢ do zatrudnienia pracownikéw i innych oséb, a zalkyezetwarzanych danych
jest okrélony w ustawie, 7) przetwarzanie jest prowadzoneel ochrony stanu zdrowia,
swiadczenia ustug medycznych lub leczenia pacjerméxez osoby trudace s¢ zawodowo
leczeniem luBwiadczeniem innych ustug medycznych, adeania udzielaniem ustug
medycznych i $ stworzone peine gwarancje ochrony danych osobow§brzetwarzanie
dotyczy danych, ktére zostaly podane do wiad@an@ublicznej przez oseb ktorej dane
dotycz, 9) jest to niezbdne do prowadzenia badanaukowych, w tym do przygotowania
rozprawy wymaganej do uzyskania dyplomu fdaenia szkoly wysze) lub stopnia
naukowego; publikowanie wynikéw batanaukowych nie me nasipowa w sposob
umazliwiajacy identyfikacg osob, ktorych dane zostaly przetworzone, 10) praetanie
danych jest prowadzone przez strom celu realizacji praw i obowzkdéw wynikapcych z
orzeczenia wydanego w pegbwaniu gdowym lub administracyjnym.

Jak ustalono, dla potwierdzenia tytutu prawnego nikruchoméci, ktéra miataby
zost& polagczona z sieai wodocggows lub kanalizacyja klienci przekazuyy MZWiK
miedzy innymi orzeczenia wydane w pgsbwaniu gdowym, np. dotycgce nabycia spadku.
Pozyskiwanie ww. orzecieodbywa s na podstawie § 28 ust. 1 pkt a regulaminu
dostarczania wody i odprowadzanixiekow, kedacym zahcznikiem do uchwaly nr
260/XLIX/05 Rady Miasta z dnia 19 grudnia 2005 r.sprawie wprowadzenia regulaminu
dostarczania wody i odprowadzak@ekow. Zgodnie z powotanym regulaminem do wniosku
o0 wydanie warunkow przytzenia do sieci wodaggowej lub kanalizacyjnej wnioskodawca
powinien zadczy¢ dokument lub ewiadczenie o prawach do dysponowania nieruchkkomo
Natomiast w m$i art. 19 ust. 1 ustawy z dnia 7 czerwca 2001abiorowym zaopatrzeniu w



wodk i zbiorowym odprowadzanigciekow (Dz. U. z 2006 r., Nr 123, poz. 858 ze zmy.
regulamin stanowi akt prawa miejscowego. Mgpleiskaza, iz art. 27 ust. 2 pkt 2 ustawy,
jako przestank legalizupca przetwarzanie danych dotyexch orzeczé wydanych w
postpowaniu gdowym wskazuje przepis szczegolny aktu prawnegamndze ustawy. Wobec
powyzszego, majc na uwadze zipozyskiwanie przez MZWIiK danych dotygz/ch orzeczé
wydanych w pospowaniu gdowym odbywa s na podstawie przepisow prawa
miejscowego, a hie przepiséw ustawy, oraz nie maj zastosowania inne przestanki
wymienione w art. 27 ust 2 ustawy, ngleizn&, iz przetwarzanie przez MZWiK ww. danych
odbywa s¢ bez podstawy prawnej. Jednogzie wskaza nalery, ze z wyjanien
kontrolowanego podmiotu wynikaz iw MZWIiK zaprzestano pozyskiwania dokumentéw
potwierdzagcych prawo do dysponowania nieruchdeig na cele budowlane i rozpagdea
niszczenie wczaiej pozyskanych dokumentow tego typu. Nglgednak wskazg iz proces
usuwania ww. danych osobowych nie zostat dotych@adsnczony. Wobec powyszego
nalezy uzna, iz dane klientow dotyege orzeczé wydanych w pospowaniu gdowym
przetwarzanegsnadal z naruszeniem przepisow o ochronie danychaygych.

Zgodnie z art. 38 ustawy, administrator danych gé®wihzany zapewrdi kontrok nad tym,
jakie dane osobowe, kiedy i przez kogo zostaly dworm wprowadzone oraz komug s
przekazywane. Natomiast zgodnie z § 7 ust. 1 phikt 2 rozporadzenia, dla kadej osoby, ktérej
dane osobowegsprzetwarzane w systemie informatycznym - zgtkiem systemoéw stacych do
przetwarzania danych osobowych ograniczonychyeeytie do edycji tekstu w celu udgghienia
go na pimie - system ten zapewnia odnotowanie daty piergwsa@prowadzenia danych do
systemu oraz identyfikatorazytkownika wprowadzajcego dane osobowe do systemu, chpba
dostp do systemu informatycznego i przetwarzanych w wiamych posiada wytznie jedna
osoba.

Jak ustalono w toku kontroli, system informatyczoynazwie ,Access”, w ktorym
przetwarzane gsdane osobowe klientow MZWiK, nie zapewnia odnotoiadaty pierwszego
wprowadzenia danych do systemu oraz identyfikatazgtkownika wprowadzacego dane
osobowe do systemu. Ze zémych przez MZWiK wyjénien wynika, ze ne ma maliwosci
dostosowania WW. systemu informatycznego do wymogovokreslonych
wrozporadzeniu. Wobec powAszego rozpoczo prace nad speinggym ww. wymogi
systemem informatycznym o nazwie ,Klient”, ktéryrostanie zagpiony system ,Access”.
Majac na uwadze,zi zgodnie z wyjénieniami kontrolowanego podmiotu system ,Access”
wykorzystywany bdzie do dnia 10 marca 2011 r. nalgodkreli¢, iz samo rozpogxie prac

nad nowym systemem informatycznym zgleym do przetwarzania danych osobowych



klientbw nie mae zostéa uznane za rOéwnoznaczne z usgiem we wskazanym zakresie

uchybier w procesie przetwarzania danych osobowych.

Jednoczénie, na podstawie przedstawionych przez MZWiK dowednalery stwierdzé, iz
pozostate uchybienia w procesie przetwarzania dangsobowych stanogie przedmiot
postpowania zostaty usugte, tj.:

1. Osoby zapisujce sé do newslettera prowadzonego przez MZWiK informoaano: celu
zbierania danych, dobrowolfm podania danych, prawie dopti do tréci swoich danych
oraz ich poprawiania.

2. Okreslono procedury regulyge zasady pogbowania z dokumentagjzawieragca dane
osobowe, po ustaniu celu, dla ktérego dane zawartev. dokumentacji zostaty zebrane.

3. Zastosowanarodki techniczne i organizacyjne zapewne® ochrorn przetwarzanych
danych osobowych odpowiedndo zagraen oraz kategorii danych afiych ochron.
Miedzy innymi do pomieszczenia Dziatu Kgowasci MZWIK zakupiono metalowy szat
z zamkiem patentowym, w ktérej umieszczono dokuagnksicgowyg zawieragca dane
osobowe klientow MZWiK.

4. W instrukcji zarzdzania systemem informatycznym sfaym do przetwarzania danych
osobowych okrdono zasady ustalania i postugiwaniag shastami. Wprowadzono
obowigzek postugiwania si hastami skladarymi se co najmniej z 8 znakow,
zawieragcymi mate i wielkie litery, cyfry lub znaki specjs. Ponadto, okééono
procedury wykonywania przeglow i konserwacji systeméw oraz dmikow informacji
stuzgcych do przetwarzania danych osobowych.

5. Wprowadzono zmiany w polityce bezpieag®va dotyczce wykazu zbiorow danych
osobowych wraz ze wskazaniem programow zastosowame przetwarzania tych
danych oraz dotyegze opisu struktury prowadzonego zbioru danych oagbb.

6. Zapewniono odnotowywanie daty pierwszego wpdreaia danych do bazy adresow
e-mail newslettera prowadzonego przez MZWiK.

7. Uzupetiono prowadzgnw MZWIiK ewidencg os6b upowaznionych do przetwarzania
danych o: identyfikator, dathadania i ustania oraz zakres upsmania do przetwarzania
danych osobowych.

8. Zgtoszono aktualizagjinformacji dotycacych zbioru danych osobowych o nazwie
,1) SCIEKI — DOT. WYKAZU ZDAJACYCH SCIEKI KOMUNALNE, 2) WODA -
DOT. WYKAZU ODBIORCOW WODY, 3) UMOWY - DOT. WYKAZU
ZAWARTYCH UMOW"” - ksiega rejestrowa nr 52113.
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Stosownie do art. 105 8 1 Kodeksu ppstvania administracyjnego, gdy pgsbwanie
z jakiejkolwiek przyczyny stato @i bezprzedmiotowe, organ administracji publicznejdajg
decyzg 0 jego umorzeniu. Przestapnkmorzenia pogpowania na podstawie art. 105 8 1 k.p.a jest
bezprzedmiotows® postpowania ,z jakiejkolwiek przyczyny”, czyli z kdej przyczyny
powodupcej brak jednego z elementéw materialnoprawnegsusial prawnego w odniesieniu do
jego strony podmiotowej lub przedmiotowej (wyrok A& 21 stycznia 1999 r. SA/Sz1029/97).

Z uwagi na to,4 usungte zostaly pozostate uchybieniadbce przedmiotem niniejszego

postpowania administracyjnego, pegbwanie nalgato w tym zakresie umorzy

Wobec powyszego, Generalny Inspektor Ochrony Danych Osobowgelstrzygiat jak

w sentenciji.

Decyzja jest ostateczna. Na podstawie art. 211usstawy o ochronie danych osobowych
oraz art. 129 § 2 Kodeksu pgsbwania administracyjnego, strona niezadowolonanmejszej
decyzji mae zwroct sie do Generalnego Inspektora Ochrony Danych Osobow(adres:
ul. Stawki 2, 00-193 Warszawa) z wnioskiem o ponewsepatrzenie sprawy, w terminie 14 dni od

dnia doeczenia niniejszej decyzji.
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