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Telefony pod specjalnym nadzorem

Unijne przepisy okreslaja,
ze dane o abonentach po-
winny by¢ gromadzone
maksymalnie na dwa lala,
ale moze hyc¢ lo krolszy
okres. Polska poslanowila
wybra¢ warian! najdtuzszy.
Dlatego operatorzy leleko-
munikacyjni przez 24 mie-
sigce przechowuja informa-
cje o naszych billingach te-
lefonicznych, lokalizacii
telefondw komorkowych,
a nawet nieudanych pola-

czeniach. Musza je udoslep-
niac na polrzeby policji, sa-
dow, prokuratury czy Agen-
cji Bezpieczensiwa We-
wnelrznego. Tak szeroki
zakres informacji, w dodal-
ku przechowywanych przez
tak dhugi czas, jest nie lylko
niepolrzebny, ale lez niebez-
pieczny — uwazaja uczesl-
nicy debaty, klora odbyla sig
w redakcji ,DGP”.
lukasz.uligowskidinfor.pl
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Zbieramy duzo da

B DEBATA ,,DGP” Dane o polgczeniach abonentéw przechowywane sq za dlugo
® Billingi telefoniczne sq wykorzystywane nawet w sprawach rozwodowych
® Polska nie przewidziata skutkéw szerokiego dostepu do danych abonentow

W redakgji ,Dziennika Gaze-
ty Prawnej” odbyta sig deba-
ta na temat przechowywania
danych telefonicznych i inter-
netowych obywateli. Zapro-
szeni goscie dyskutowali m.in.
o konsekwencjach implemen-
tacji do polskiego prawa tzw.
dyrektywy retencyjnej, ktora
zawiera zasady przechowy-
wania i zbierania danych do-
tyczacych abonentow.

Implementacja
dyrektywy

retencyjnej

WOJCIEGH RAFAE WIEWIOROWSKI
Polska wdrozyla dyrektywe re-
tencyjna w sposab niezgodny
z zalozeniem unijnych projek-
todawcow, Dyrektywa ta miata
bowiem ulatwi¢ Sciganie po-
waznych przestepstw. Tymcza-
sem ze wzgledu na drobne ble-
dy, ktare nasz kraj popetnil

dr Wojciech Rafat
Wiewidrowski
generalny inspektor ochrony
danych osobowyth

przy je] implementacji do pol-
skiego porzadku prawnego,
uprawnione jest wykorzystanie
danych retencyjnych w poste-
powaniach dotyczacych bar-
dzo szerokiej gamy zdarzen,

w tym w postepowaniu cywil-
nym. Biad polega na tym, ze
stwarzajgc sgdom mozliwose
wystepowania o dane retencyj-
ne, nie ograniczono tego
uprawnienia wytacznie do sa-
ddw karnych. W konsekwencji
dane te sq wykorzystywane

w postepowaniach cywilnych,
np. w sprawach rozwodowych.
Zatem nie dosc¢, ze przedsie-
biorcy Swiadczacy ustugi tele-
komunikacyjne s3 zcbowigzani
do gromadzenia i przechowy-
wania przez 2 lata danych

o potgczeniach, ktére umozli-
wiaja ustalenie, z kim i kiedy
sig kontaktowalismy, jak diugo
trwata rozmowa oraz z jakiego
migjsca jg wykonywalismy, to
jeszcze muszg udostepniac te
dane na zadanie zbyt duze|
liczby podmictéw.

ANDRZEJ ADAMSKI

W przypadku implementacii
dyrektywy prawo zostalo naru-
szone w dwoch miejscach.

Ustawodawca skupit sie naim-
plementacji tylko w odniesieniu
do danych telekomunikacyj-
nych. Zapcminal o zwiekszeniu
pewnych gwarancji dla obywa-
teli w momencie, kiedy wpro-
wadza sig bardzo inwazyjny
$rodek inwigilacji spolecznej.
Dane retencyjne to nowy typ
inwigilacji polegajacy na tym,
ze dane sg gromadzone przez
podmiot prowadzacy dziatal-
nos¢ gospodarcza, ale moga
by¢ i sg wykorzystywane ope-
racyjnie przez stuzby specjalne
czy policje. Gromadzone dane
telekomunikacyjne pozwalajg
okreslié lokalizacje obywatela.
Z tym ze na przyklad w Portu-
galii dostep do takich danych
jest mozliwy w sytuaciji prze-
stepstwa zwigzanego np. z za-
bdjstwemn. W Palsce dostep ta-
ki jest mozliwy w przypadku
niemal kazdego przestepstwa,

KAZIMIERZ MORDASZEWSKI
Celem dyrektywy byfo wyko-
rzystanie danych retencyj-

na. Prawo telekomunikacyjne
maéwi ogolnie o obowigzku re-
tencjl danych, natomiast

w kwestii ckreslenia zasad do-
stepu do danych retencyjnych
odsyta do innych ustaw. To

z poszczegoOlnych ustaw regu-
lujacych uprawnienia sluzb wy-
nika. jak w przypadku ABW czy
CBA, ze stuzby te mogg wyko-
rzystywac dane retencyjne

w celu realizacji swoich ogol-
nych zadan. Katalog tych
zadan jest do$¢ szeroki, Dlate-
g0 tez nie mamy prawnych
gwaranc)i, Ze dane retencyjne
nie sg wykorzystywane w nie-
odpowiedni sposdb.

WOUICIECH RAFAL WIEWIOROWSK]
S3 sytuacje, ktére dowadzg,
ze osoby chcace zapewnié
szeroki zakres retenc|i da-
nych nie przewidzialy. jak zo-
stang one wykorzystane

w Polsce. Z pewnoscia nie po
to zostaly wprowadzone
przepisy o retencji danych, by
byly wykorzystywane w spra-

w maksymalnym wymiarze.

W maksymalnym na skale eu-
ropejska. Zbierane sg one w za-
kresie przewidzianym dyrekty-
wa retencyjna. Zbierane sa tak-
ze dane dotyczace trasowania
polgczenia, co oznacza, ze za-
trzymywane sg dane o lokaliza-
cji urzadzenia koficowego

w sieci telefonii ruchomej wy-
tacznie w trakcie trwania pota-
czenia telekomunikacyjnego.
Takie rozwigzanie niekoniecz-
nie wprost wynika z dyrektywy.
Codo tegoistniejg rozne inter-
pretacje prawne, a o ile wiemn,
Komisja Europejska nigdy nie
odpowiedziala wprost, czy jest
tointerpretacja wiasciwa.

MIROSEAW MAJ

Tworzymy regulacje przeciwko
terrorystom. Tymczasem oni
uzyjg takich technik informa-
tycznych, ze nawet przy reten-
¢ji danych wynoszace) 20 lat
nic to nie pomoze w walce

z terroryzmem. Natomiast ry-
zyko wykorzystania dostepu do

prof. Andrzej Adamski
Wydzial Prawa i Administracy
Uniwersytetu Mikotaja Kopernika

w Toruniu

nych w sprawach powaznych
przestepstw, a w szczegdlno-
$ci da zwalczania terroryzmu.
Dyrektywa powstata na fali
zamachow terrorystycznych

1 wowczas glosy w tej sprawie
byty jak najbardziej pozytyw-
ne. Obawiazek przechowywa-
nia danych telekomunikacyj-
nych uznano za niezwykle po-
trzebny w zwalczaniu
powaznych przestepstw. Na
temat wprowadzenia retencji
danych do prawa telekomuni-
kacyjnego toczyta sie w Sej-
mie dyskusja, podczas ktorej
pojawialy sig propozycije, by
okres przechowywania da-
nych przez operatorow tele-
komunikacyjnych trwat nie 24
miesigce, a nawet piec lat,
Dobrze, ze pozostat okres 24
miesiecy, na ktory wskazuje
dyrektywa, bowiem w przy-
padku wydtuzonego okresu
narazilibySmy sig na zarzut
naruszenia dyrektywy, Takie
dane s3 istotne, np. by mozna
bylo zapobiega¢ zamachom
terrorystycznym,

KATARZYNA SZYMIELEWICZ
Polska implementacja dyrekty=
wy retencyjnej jest specyficz-

Kazil z Mor
dyrektor biura prawnego
w Agencji Bezpieczenstwa
Wewngtrznego

wach cywilnych. Nalezy pod-
kreslic rowniez, ze dyrektywa
retencyjna nie jest wdrozona
w zakresie Swiadczenia uslug
droga elektroniczna.

MIROSEAW MAJ

Po atakach terrarystycznych
11 wrze$nia 2001 roku oraz
zamachach w Londynie i Ma-
drycie wzrosia aktywnosc¢ le-
gislacyjna w obszarze doty-
czacym retencji danych
telekomunikacyjnych.

W przypadku Madrytu orga-
ny scigania siggnely po dane
z grudnia 2003 roku. Za-
mach byt w marcu 2004 ro-
ku. Wystarczylo siggnac po
dane sprzed czterech mie-
siecy do znalezienia potrzeb-
nych informacji, Tak jest

w wiekszosci przypadkdaw.

W dodatku wystarczyty sa-
me dane billingowe, Nie ma
dowodow na to, ze tak gle-
boka i szeroka retencja da-
nych jak w Polsce jest po-
trzebna.

MAREK JURKIEWICZ

W Polsce z woli ustawodawcy
zatrzymywane | przechowywa-
ne sg dane telekomunikacyjne

Katarzyna Szymielewicz
czlonek zarzadu | zatozycelka
Fundacji Panoptykon zajmujace] sie
OCIrGna praw cz/owieka

danych zwyktych obywateli ist-
nieje. Zbieramy zbyt wiele in-
farmacji o zwykiych ludziach,
co jest duzym ryzykiem.

Konsekwencje
szerokiego dostepu
do danych

ANDRZEJ ADAMSKI

Z badan, ktére byly przepro-
wadzone w odniesieniu do
przestepstwa drobnego, jakim
jest posiadanie narkotyku, wy-
nika, 2e w takich sprawach ru-
tynowg praktykg pclskich pro-
kuratorow jest zadanie danych
billingowych i zlecanie eksper-
tyz biegtym, po to by posze-
rzy¢ materiat dowodowy o li-
stg interakeji telekomunikacyj-
nych migdzy podejrzanym

a osobami, ktore sie z nim
kontaktowaty, Skutkuje to
tym, ze osoby, ktére widnieja
wwykazie potaczen. sg wzy-
wane do prokuratury i przestu-
chiwane w charakterze Swiad-
kow, W ten sposéb rozszerza
sie zarzuty z posiadania nar-
kotyku na zaangazowanie po-
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nych oabonentach

dejrzanego w handel narkoty-
kami, To jest przykiad wskazu-
jacy nato, ze Srodek, ktéry
miat stuzy¢ do walki z powaz-
ng przestepczoscig. w prakty-
ce przybiera zupetnie nieocze-
kiwang postac i sluzy do inwi=
gilowania zwyktych obywateli
w btahych sprawach.

KATARZYNA SZYMIELEWICZ

Nie mamy wiarygodnych da-
nych na temat uzycia danych
retencyjnych z Polski. Siuzby
najprawdopodobniej same ta-
kich statystyk nie tworzg, a jesli
tworzg, odmawiajg nam prawa
do tej informacji ze wzgledu na
klauzule tajnosci. Mamy jednak
dostep do bardzo pouczajg-
cych wynikow badan z Nie-
miec. Badacze z Max Planck
Institute ustalili. ze koniecz-
neos¢ uzycia danych retencyj-
nych = czyli danych przecho-
wywanych specjalnie na po-
trzeby organdw egzekwowania
prawa o wiele diuzej, niz dane
telekomunikacyjne standardo-
wao trzymane przez operato-
row na ich wiasne potrzeby —
wystepuje niezwykle rzadko.
COkazalo sig, ze byly one uzy-
teczne tylko w 0.01 proc.
spraw karnych,

jest mowa o powaznych prze-
stepstwach, choc w tym przy=
padku mozna mie¢ watpliwasé
co do postepowan kontrol-
nych, Zakres dostepu danych
jest wiec wyszczegdlniony.

W przypadku policji sprawa
jest dyskusyjna. Jednak mozli-
woSE tgcznosci z danymi w sie-
ciach telekomunikacyjnych po-
kazuje, czy do systemu logo-
wal sig uprawniony policjant.
Jest mozliwost sprawdzenia,
kto, kiedy i po co sig zalogowal.
Przelozeni mogg to sprawdzi¢
bez problermu.

WOJUCIECH RAFAL WIEWIGROWSKI
Wigkszos¢ zapytan c udostep-
nienie danych przechowywa-
nych przez operatoréw nie do-
tyczy samych billingéw, S3 to
zapytania dotyczace rozpozna-
nia abonenta, czyli sprawdze-
nia, kto jest wiascicielem dane-
go numeru telefonu. Nie jest to
zapytanie oo, w jaki sposcb
dana csoba laczyia sig z siecia.
Dziwi jednak brak protestéw
operatorow, ktorzy sg przymu-
szeni przez prawo do dzialan
zwigzanych z przechowywa-
niem danych. Zastanawiam sig,
czy dyrektywa nie jest dla nich
o tyle wygodna, ze dzigki temu

Miroslaw Maj

prezes Fundacy Bezpieczna
Cyberprzestrzen zajmujace] sie
bezpieczefistwem teleinformatycznym

ANDRZE] ADAMSKI

W 2009 roku byto 1 min zapy-
tan o dane retencyjne od stuzb.
Przepisy o retenc]i danych za-
czety obowigzywac 1 stycznia
2010 roku. Dlatego nasuwa sie
pytanie, czy implementacja nie
poluzowala namiastki mecha-
nizméw kontrolnych obowigzu-
jacych w poprzednim prawie.
W ustawie o policji nie ma juz
mechanizmu kontrolnego, kta-
ry polegat na tym, ze gdy oficer
policji ustnie zglaszat sie

o udostepnienie danych do
operatora, to ten mégt o tym
zawiadomit komendanta wo-
jewodzkiego. Przepis ten znik-
nat, gdyz policja ma bezpo-
Sredni dostep do takich da-
nych i nikogo o nic nie musi
pytac. To jest nie do przyjecia
w panstwie prawnym.

KAZIMIERZ MORDASZEWSK]
\Ustawa o policji rzeczywiscie
nie zawiera zamknietego kata-
logu ckreslajacego dostep do
danych przechowywanych
przez operatorow telekomuni-
kacyjnych, Natomiast w usta-
wie 0 ABW sam zakres zadan
mowi o powaznych przestep-
stwach, W ustawie 0 CBA tez

B

Marek Jurkiewicz

zastgpca dyrektora departamentu

spraw obronnych w Urzedzie Komunikacji
Eleutraniczng]

przerzucajg na abonentow
koszty dotyczace bezpieczen-
stwa ich systemow, ktore mu-
sieliby ponies¢, nawet gdyby
nie byto takich obowigzkow.

MAREK JURKIEWICZ

W rozwiazaniu polskim to
przedsiebiorcy telekomunika-
cyjni ponoszq koszt procesu
zatrzymywania i przechowywa-
nia danych. Sa panstwa, gdzie
jest identycznie jak w Polsce.
W niektérych krajach UE ciezar
ten spoczywa w catosci lub
czesciowo na panstwie. UE
zwraca na to uwage w dyrekty-
wie, zalecajgc rozwazenie
ewentualnego zwrotu kosztow
poneszonych przez operato-
réw, wola polskiego ustawo-
dawcy jest jednak taka, jak to
wpisano w przepisy prawa. Te
koszty to keszty ujecia danych
ich przechowywania, zabezpie-
czania, Czasem to takze koszty
olbrzymiej liczby wydrukow, ja=
kie muszg przygotowat, gdy
dostang zapytanie o dane ze
strony uprawnionych podmio-
tow, sadow lub prokuratury,
Dyrektywa wskazuje, ze dane
trzeba zatrzymywat. o ile sg
one dostepne, Dotyczy to nie-

stety nie tylko informacji po-
trzebnych przedsiebiorcy tele-
komunikacyjnemu, ale takze
informacji pojawiajgcych sie

w sieci czy przetwarzanych
przez przedsigbiorcéw. Przy-
ktadem moze tu by¢ zatrzymy-
wanie danych o polgczeniach
nieudanych, zbednych dla
przedsiebiorcy, a objetych obo~
wigzkiem.

Koszty finansowe
beda ponosié
abonenci

KATARZYNA SZYMIELEWICZ
Operatorzy przyznajg, ze po-
nosza duze nakiady finansowe
na zbieranie | przechowywanie
tych danych. Bardzo szeroki
jest takze zakres gromadzo-
nych informacji — zbierane sgq
nawet dane o nieudanych po-
taczeniachi o lokalizacji roz-
mowcy. Co prawda Komisja
Europe|ska twierdzi, ze celem
dyrektywy nie mialo byc¢ zbie-
ranie wiekszej iloéci danych niz
standardowo gromadzone
przez operatorow. a jedynie
wydluzenie ckresu ich zatrzy-
mywania. Tak jednak nie jest.
QOstatecznie dyrektywa reten-
cyjna wymusza na operato-
rach wdrozenie dedykowanych
systemow zbierania | przecho-
wywania danych wlasnie pod
katem wymogow zwigzanych
z retencja danych. Telekomuni=
kacja Polska w odpowiedzi
przestanej Komisji Europejskig]
twierdzi, ze na samo wdroze-
nie takiego systemu wydata
ok, 200 min zi. Jednoczeénie
operatorzy przyznaja,. ze te
koszty nie majg wphywu na ich
konkurencyjnosé na rynku eu-
ropejskim. By& moze groma-
dzone dane o abonentach
przydajg si¢ wiec cperatorom
do innych celow? To, w jaki
sposob moga byC wykorzysta-
ne dane o codziennej komuni=
kacji obywateli, zaprezentowali
badacze MIT (Massachusetts
Institute of Technology). Z ich
analizy wynika, ze dzieki da-
nym lokalizacyjnymi billingo-
wym mozna w 90 proc. przy=
padkéw ustali¢, gdzie bedzie-
my w ciggu 12 godzin, z kim sig
spotkamy i co bgdziemy robic.

MIROSEAW MAJ

Jest wiele podobnych badari.
Jedne z nich pokazuja, ze nie
wiedzac nic o osobie, ktorej
dotycza, a majac znaczacy
ilos¢ danych, jestesmy w sta-
nie ustali¢, kim jest ta osoba.
Nie musimy mie¢ zadnego
przywiazania tych danych do
konkretnej osoby. Nie jestem
jednak przeciwny temu, by te
dane byly gromadzone. Powin-
ny by¢ i powinny by¢ wykorzy-
stywane, Praktyka pokazuje, ze
dotychczasowy sposob ich wy-
korzystania jest wystarczajacy.

MAREK JURKIEWICZ

W sytuacji gdy ktokolwiek po-
nosi jakies koszty i za bardzo
nie protestuje, nalezy do-
mniemywac, ze ma z tego ja-
kies karzysci lub inny sposéb
na zbilansowanie wydatkow.
To jest prosty mechanizm
rynkowy. Mozemy pytac
przedsigbiorcow. jak to jest.
ale walpig, czy sie doczeka-

my szczerej odpowiedzi na
tak postawione pytanie,
Firmy telekomunikacyjne
$wiadczgce ustugi mobilne
majg w swoje] ofercie ustugi lo-
kalizacyjne przeznaczone dla
indywidualnego abonenta,
Wazne jest jednak to, ze doty-
czy to aparatu telefonicznego,
a raczej aktywne] karty SIM na-
lezace] do tego abonenta. Abo-
nent, kupujac ustuge, wyraza
zgode na przetwarzanie tego
rodzaju danych.

Dane lokalizacyjne, technicznie
rzecz biorgc, s przetwarzane
przez przedsiebiorce, s3 one
bowiermn niezbedne do éwiad-
czenia ushugi. Upraszczajgc

- sie¢ operatora musi wie-
dzie¢, gdzie jest urzadzenie
koncowe, by by¢ w gotowosci
do jego obsluzenia. Inng jednak
sprawg jest dokladne wskaza-
nie, gdzie sie znajduje urzgdze-
nie koncowe, i to z duzg do-
ktadnoscig. W koricu gdy abo-
nent polskiego przedsigbiorcy
zna|dzie sig za granicg, infor-
macjg lokalizacyjng dostepng
przedsigbiorcy, catkowicie mu
wystarczajgcy jest informacja,
ze jest np.w Niemczech, A wigc
nie wszystkie dane lokalizacyj-
ne i nie zawsze bardzo doklad-
ne s3 potrzebne operatorom.

KAZIMIERZ MORDASZEWSKI
Kwestia kosztow ponoszo-
nych przez operatordw jest
istotna, ale dotyczy tak na-
prawde przyjetego w Polsce
modelu. W Unii Europejskiej
53 rozne moedele finansowa-
nia dziatalnosci zwigzane z re-
tencja danych. Gdyby opera-
tor nie ponosit tych kosztow,
to sluzby, sady i prokuratury
musiatyby byt finanscwane
w tym zakresie z budzetu
panstwa, Placiliby wiec wszy-
scy obywatele. W obecnym
modelu ptaca tylko abonenci,

ANDRZE] ADAMSKI
Istrigje obszar roznic, jezel
chodzi o kategorig danych, ja-
kie powinny byt zatrzymywa-
ne wedlug dyrektywy, a ktore
z punktu widzenia biznesowe-
go operatorom do niczego nie
53 potrzebne. Przykiadem sg
informacje o nieudanych pri-
bach polgczen. Sg one groma-
dzone, mimo ze operatorzy
wystawiajg rachunki za zreali-
zowane potaczenia. Koszt zbu-
dowania bazy danych o takich
polaczeniach w przypadku Te-
lekomunikacji Polskiej wynidst
okoto 20 min zt. Powstaje py-
tanie o wartos¢ danych o nie-
udanych polaczeniach. Tak na-
prawde niewazne jest, czy pc-
taczenie bylo udane, czy nie.
Nawet nieudane potaczemie
wskazuje na pewng interak-
cje, ktéra sama w sobie moze
byt interesujaca. Nawiasem
moéwigc, wstepny raport Ko-
misji Europejskiej wskazuje,
ze Sredni okres retencji da-
nych w Unii Europejskigj wy-
nosi 12 miesigcy. Przez taki
czas polscy operatorzy prze-
chowujg dane o polgczeniach
np. do celéw rozliczeniowo-re-
klamacyjnych. Te same dane
moglyby wiec rowniez stuzyc
organom $cigania, Rzecz
w tym, ze dyrektywa rozsze-
rza katalog danych podlegaja-
cych zatrzymaniu.
DEBATE PROWADZI:
LUKASZ KULIGOWSKI



