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Dane osobowe
Nie wszystkie dane znajdujgce
sie w rejestrach powinny by¢
dostepne w internecie

— mowidr Wojciech Rafal
Wiewiérowski, GIODO ics
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Nie wszystkie dane znajdujace si¢ w rejestrach
powinny by¢ dostepne w internecie

DR WOJCIECH RAFAL WIEWIOROWSKI Opricz polityki bezpieczenstwa dokumentu, serwera czy bazy danych potrzebne jest stworzenie

w samorzqgdach polityki bezpieczeristwa i zasad zarzqdzania prywatnoscig rowniez dla procesu administracyjnego

Jak jednostki samorzadu
terytorialnego chronia dane
osobowe znajdujace sig¢
w rejestrach publicznych?
Sytuacja nie jest zta, cho¢ trud-
no generalizowac, biorac pod
uwage, ze w Polsce dziata pra-
wie trzy tysiace jednostek sa-
morzadu terytoriainego.

W wigkszosc instytucji samo-
rzadowych istnigje przekonanie,
Ze tatematyka jest wazna i zaj-
muje sie nig prawie kazdy
urzednik, ktory wykonujac swo-
ja prace, ma dostep do zgroma-
dzonychw urzedach danych
oscbowych, Zawsze oczywiscie
zdarzaja sie pewne nieprawidio-
wosci, ktore wykrywamy w toku
naszych inspekcji badz na pod-
stawie wplywajacych do gene-
ralnego inspektora ochrony da-
nych osobowych skarg. Ogédlnie
jednak ochrona danych csobo-
wych w samorzgdach jest zado-
walajgca.

Coraz wiecej samorzadow
stawia na nowoczesne spo-
soby komunikacji z miesz-
kancami, a wiele danych

gr dzonych jest ré

w zbiorach elektronicznych.
Na jakie elementy przy ta-
kim sposobie gromadzenia

i przetwarzania danych oso-
bowych samorzady powinny
zwrocié szczegblng uwage?
Jestesmy w ckresie dos¢ istot-
nej zmiany, jezeli chodzi o ko-
rzystanie z danych oscbowych,
ktére pochodzg z réznego ro-
dzaju rejestrow publicznych.
Ustawa o informatyzacji dzialal-
nosci podmiotow realizujacych
zadania publiczne, po pierwsze,
wprowadzita bardzo szerokg
definicje rejestru publicznego.
co jest szczegdinie istotne dla
wiasciwego ich zabezpieczenia.
Pa drugie, zmiany., ktdre zostaty
wprowadzone do kodeksu po-
stepowania administracyjnego
w 2010 r., szczegdinie w art.
220, wprowadzaja domniema-
nie, Ze urzgd moze skorzystac
elektronicznie z dostepnych dla
niego rejestrow publicznych. Ta
sytuacja zmienila znaczaco po-
dejécie instytucji samorzado-
wych do danych rejestrowych.
Dotej pory rejestry kojarzyty sie
nam z papierowymi ksiegami
albo bazami danych. w ktérych
gromadzone byty dokumenty
zawierajgce réznego rodzaju
dane, w tym dane osobowe.
Tymczasemn dzisiaj, kiedy reje-
stry prowadzone sg w formie
relacyjnych baz danych, tak na-
prawde sq one miejscem prze-
chowywania bardzo réznych ro-
dzajow danych, ktére niosg in-
formacije przywiazane nie do
dokumentu, ale np. do danej
osoby, przedmiotu czy nieru-
choemosci. To powoduije, ze re-
alizujac zadanie publiczne, np.
wydajac jakas decyzje. urzednik
korzysta z pojedynczych da-
nych z réznych rejestrow; z reje-
stru PESEL pobiera jakis frag-
ment, z ewidencji gruntdw i bu-
dynkéw inny, a z rejestru zwig-
zanego z podatkami lokalnymi
jeszcze inny element, Mamy
wiec do czynienia nie z trans-
portern dokumentu w znacze-
niu tradycyjnym, ale z wykorzy-
staniem danych za pomoca
Srodkdw elektronicznych. To

dr Wojciech Rafat Wiewidrowski
generalny inspektor ochrony danych osobowych

zas powoduje, ze ochrona da-
nych, w tym danych osobo-
wych, to nie jest tylko achrona
dokumentu. ale réwniez ochro-
na procesu przetwarzania.

W jaki zatem sposéb powi-
nien przebiegaé proces
ochrony tak gromadzonych
danych osobowych?

Jak wspomniatem na poczat-
ku rozmowy, chociaz ochrona
danych ocsobowych w samo-
rzadzie terytorialnym nie wy-
glada #le, to wcigz dotyczy ona
tradycyjnego dokumentu albo
ochrony poszczegolnego kom-
putera czy serwera, na ktorym
znajdujg si¢ dane. Dzis nato-
miast potrzebne jest inne spoj-
rzenie na ochrong danych oso-
bowych. Przede wszystkim na-
lezy zastanowic sig nie tylko
nad tym. czy komputer jest do-
brze chronigny, ale réwniez
nad tym, czy w procesie ochro-
ny danych osobowych nie po-
jawiajg sie jakiegos rodzaju za-
grozenia, np. czy do przetwa-
rzanych danych dostep majg
tylko ci urzednicy, ktorzy zaj-
mujg sie wykonaniem okreslo-
nego zadania, czy tez osoby
trzecie, m.in. administratorzy
baz albo informatycy przygo-
towujacy roznego rodzaju
oprogramowanie. To czesto
jest konieczne, ale musi odby-
wac sig na okreslonych zasa-
dach. Osoby te musza by¢ po-
informowane o tym, ze prze-
twarzajg dane oscbowe na po-
trzeby poszezegdlnych proce-
sow i nie mogg tych danych ani
wykorzystywac w innych ce-
lach, ani dowolnie igczy¢. Mo-
g3 je taczyc tylko w takim za-
kresie, w jakim przewiduje to
wykonywane przez nich zada-
nie. Zatem oprocz polityki bez-
pieczenstwa dokumentu, ser-
wera czy bazy danych potrzeb-
ne jest stworzenie w samorza-
dach polityki bezpieczeristwa

i zasad zarzadzania prywatno-
Scig rowniez dla procesu admi-
nistracyjnego, w czasie ktére-
go moze byt wykorzystanych
mnastwo informacji pocho-
dzgcych z réznych dokumen-
1ow i rejestrow.

Kto ze strony samorzado-
wej powinien koordynowac
te zadania?

To jest zdanie dla szefa jednost-
ki samorzzdowej, W praktyce
jednak prawidiowa realizacja
tych obowigzkow spoczywa na
sekretarzu gminy czy powiatu,
chot z pewnoscia jest topraca
zespolowa | wymaga zaanga-
zowania wielu 0s6b, Wazng
kwestig, na ktorg warto zwrocit
uwage, jest mozliwosE prze-
twarzania danych osobowych
znajdujgcych sie w zasobach
urzedu przez podmiot ze-
wnetrzny, czyli tzw. outsour-
cing. Uwazam, ze jednostki sa-
morzgdu terytorialnego moga
korzystat z tego rozwigzania,
ale pod jednym podstawowym
warunkiem, jakim jest zawarcie
z podmiotern zewnetrznym
tzw. umowy powierzenia prze-
twarzania danych osobowych,
Nalezy w nigj okreshc zakres
powierzonych do przetwarza-
nia danych oraz cel, w jakim

”

W praktyce bowiem gminom
czesto wydaie sig, Ze zawierajg
tylko umowe serwisowa. Tak
naprawde jednak instytucja,
ktora Swiadczy usiuge serwiso-
wa, ma dostep do danych oso-
bowych, a wiec je przetwarza,
Oznacza to, ze powinna by¢
ona przeszkolona, aby zapew-
ni¢ odpowiednig ochrone da-
nych osobowych. Takim kla-
sycznym przykiadem blednego
zabezpieczenia danych,

aw konsekwencji ich wycieku,
byta sytuacja, ktéra zdarzyta
sig podczas ostatnich wyborow
samorzadowych we Wroctawiu.
W tym przypadku dane z karty
miejskiej zostaly wykorzystane
na potrzeby marketingu poli-
tycznego. Samorzadowcom za-
brakio swiadomasci celu, w ja-
kirm byly gromadzone te dane
osobowe. Nalezy zatem pa-
migtat, ze przetwarzanie da-
nych csobowych dla innego ce-
lu nie jest mozliwe, jezeli admi-
nistracja nie ma do tego pod-
stawy prawnej. Innym siowy,
administracja publiczna moze
dziataé tylko w takim zakresie,
jaki wyraznie okreslajg przepisy
prawa.

Co zatem z jawnoscig da-
nych zgromadzonych w re-
jestrach publicznych?
Dzisiaj, kiedy dane gromadzone
sg w potgczonych ze sobg reje-
strach umozliwiajgcych rowno-
czednie automatyczne przesy-
{anie danych, istnieje koniecz-
nos¢ udzielenia odpowiedzi na
pytanie, czy zawsze jawnosé re-
jestru oznacza to, ze jest on do-
stepny dla kazdego. Przy czesci
rejestrow na tak postawione py-
tanie nalezy udzieli¢ odpowie-
dzi twierdzgce]. Tak jest np. przy
Krajowym Rejestrze Sadowym

1 nawet gdy zawiera on dane
osobowe cztonkow zarzadu, to
osoby te, decydujac sie na obje-
cie takich stanowisk w orga-
nach spolek, muszg miet Swia-
domosc tego, ze ich dane oso-
bowe bedg upublicznione, bo
tak przewiduja przepisy prawa

jest tylko w postaci papierowe)

i tylko w urzedach gmin, Oczy-
wiscie kazdy ma do nigj dostep

i moze zapoznat sig z jej trescig,
ale juz nie moze ich sam pobie-
rat z systemu i przetwarzac.
Winnych samorzadach z kolei
calos¢ ewidencji zostala
umieszczona w internecie,

a podstawg wprowadzenia ta-
kich razwigzan byto uznanie,

ze skoro ewidencja ta jest jaw-
na, to kazdy powinien migé do
niej destep.

Nie upieram sie co do tego. ze
ta jawnos¢ powinna by¢ za-
wsze ograniczana, Przede
wszystkim nie wszystkie reje-
stry zawierajg dane osobowe,
czes¢ jednak je zawiera | wow-
czas ten otwarty dostep powi-
nien by¢ ograniczony. Proble-
mem jest to, ze w Polsce jest
okolo 180 rodzajow rejestrow.
Nie widze jednak mozliwosci
jego rozwigzania przez wpro-
wadzenie jednej wspolnej zasa-
dy cdnoszace] sig do wszyst-
kich rejestrow. bo bardzo sie
one miedzy soba rdznig, Nie-
zbedne jest zatern przeanalizo-
wanie kazdego przypadku
osobno i zadecydowanie, czy
dane zawarte w konkretnym
rejestrze powinny by¢ dostep-
ne online.

Jezeli natomiast nie zmienig
sie regulacje prawne, to pojecia
jawnosci formalne] i otwartego
dostepu w internecie nie zosta-
na rozroznione. W praktyce be-
dzie to zas oznaczato, ze kazdy
rejestr publiczny, ktérego jaw-
nosci nie wylgczono wprost

w ustawie, bedzie dostepny
winternecie. Tego typu rozwia-
zania moga zas wywotac pe-
wien niepokéj spoteczny. Nie
sgdze, zeby takie byto oczeki-
wanie zarowno urzednikow, jak
1 obywateli.

W instytucjach samorzado-
wych przetwarzane s tez
dane wraZliwe. Na jakie ele-
menty w tym zakresie
urzednicy powinni zwrécié
szczegoblng uwage?

zdarza, ze samorzady niezgod-
nie z przepisami wymuszaja na
mieszkaricach wyrazanie zgo-
dy na przetwarzanie danych
wrazliwych, Klasycznym przy-
ktadem takiej sytuacii jest zbie-
ranie danych na potrzeby wery-
fikacji spetniania kryteriow, na
podstawie ktorych prowadzona
jest rekrutacja do przedszkoli,
W tym przypadku zdecydowa-
nie protestowalismy przeciwko
traktowaniu zgody jakeo podsta-
wy przetwarzania danych doty-
czgcych np, stanu zdrowia
dziecka, informacji 0 orzecze-
niach sadowych dotyczgcych
rodzicéw, sytuacii radzinng|,
wyroku rozwodowego, alimen-
tow itp, Oczywiscie, samorzady
twierdzily, ze tych danych nie
wymagaja, a rodzice godza sie
na ich przekazywanie. To abso-
lutnie niedopuszczalne, aby po-
zyskawac takie dane na pod-
stawie przestanki zgody, bo jej
udzielenie nie jest dobrowaolne.
Niewyrazenie przez rodzica
zgody na przekazanie tych da-
nych w rzeczywistosci skutkuje
bowiem pominieciem w proce-
sie rekrutacji do przedszkola.
Jednak w tym przypadku za-
rzutow nie stawiam jednost-
kom samorzadu terytorialne-
g0, lecz ministrowi edukacji na-
rodowej, ktory mimo sygnaliza-
cji problemu przez GIQDQ, nie
Zmienit przepiséw prawnych

i nie okreslit wprost w ustawie,
jakie dane mozna pozyskiwat
na potrzeby przeprowadzania
naboru do przedszkoli.

Ostatnia nowelizacja prze-
piséw ustawy o ochronie
danych osobowych przy-
znala nowe kompetencje
generalnemu inspektorowi.
Jedng z nich jest mozli~
wost nalozenia grzywny za
niewykonanie decyzji i jej
egzekucja w trybie admini-
stracy]nym Czy zrruana

pr.
samorzadow?

Trzeba pamietac, ze cala dzia-
talnosc egzekucy|na dotyczy

Do 50 tys. zl zaptaci gmina za

niewykonanie decyzji generalnego
inspektora ochrony danych

podmiot, ktéremu je powierzo-
no, moze je przetwarzac. Pod-
miot ten moze bowiem prze-
twarza¢ dane wylacznie w za-
kresie i celu przewidzianym

w umowie, Jest tez odpowie=
dzialny za wiasciwe ich zabez-
pieczenie, co wprost wynika

Z przepisow ustawy o ochronie
danych osobowych.

W tym kontekscie bardzo istot-
ne jest zidentyfikowanie, w ja-
kich przypadkach samorzad
powinien zawrze¢ z podmio-
tem zewnetrznym tzw, umowe
powierzenia przetwarzania da-
nych cscbowych lub uwzgled-
ni¢ niezbgdne jej elementy

w innej podpisywanej umowie
Zawieranej z takim podmiotem.

majace na celu zagwarantowa-
nie przejrzystosci obrotu go-
spodarczego.

Satez jednak takie regulacje
prawne odnoszace sie do roz-
nych rejestrow, ktére cho row-
niez zawieraja normy oich jaw-
nosci, to jednak budzg pewne
watpliwosci, czy jawnosct takie-
gorejestru ma oznaczac otwar-
ty dostep do danych rejestro-
wych z kazdego migjscana
Swiecie. Jednym z przykladow
takich regulacii jest jawnos¢ wo-
kand sadowych, Kolejnym —
ewidencja dzielnosci gospodar-
czej. W niektorych gminach pro-
wadzona jest ona z zastosowa-
niem systemu teleinformatycz-
nego, ale dostep do niej mozliwy

W pierwszej kolejnosci nalezy
sprawdzi¢, czy gmina, powiat
badz wojewddztwo majg prawo
do przetwarzania takich infor-
macji, Jezeli uprawnienie nie
wynika wprost z aktu prawne-
g0, co powinno by¢ generalng
zasadg przy przetwarzaniu da-
nych cschowych przez jednost-
ki samorzadu, to musi zostat
spetniona inna z przestanek ze-
zwalajaca na przetwarzanie da-
nych wrazliwych. Gdy jest nig
tylko zgoda osoby, ktérej da-
mych dotycza, to trzeba sig za-
stanowic, czy zgoda ta zostata
wyrazona dobrowolnie, czy tez
osoba, ktora jej udzielila. zosta-
{a do tego przymuszona,

W praktyce czesto sie bowiem

wykonania decyzji nalozonych
przez generalnego inspektara
ochreony danych osocbowych.
Kolejnos¢ dziatan bedzie wy-
gladata w ten sposdb, ze
w przypadkach szczegolnie ra-
zacych bedziemy wydawali
decyzje np. zakazujgce samo-
rzgdom lub ich jednostkom
organizacyjnym przetwarzania
pewnego rodzaju danych oso-
bowych. W przypadku niedo-
stosowania sig de nich GIODO
bedzie mial mozliwos¢ podje-
cia dziatan egzekucyjnych,
czyli natozenia na organ, ktory
decyzji nie wykonuje, grzywny
nawet do 50. tysiecy ziotych.
ROZMAWIAL
LUKASZ SOBIECH




