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Konsumenci sa profilowani
w oparciu o dostepne dane

WOJCIECH WIEWIOROWSKI ~ pojedynczych danych osobowyveh w siect i Sladdow aktytwnoéei
internautow powstajg specjalne profile, kidre pokazujq ich osobowosé i ulubione produkty

Dotychczas profilowanie
kojarzyto sig z poszukiwa-
niem sprawcow prze-
stepstw. Dzisiaj okazuje sig,
ze zestawiane sa roznego
rodzaju dane dotyczace
przypadkowych obywateli
dla celéw handlowych. Na
czym polega to zjawisko?
Takie informacie zbiera sie
dzi$ za pomoca automatycz-
nych technik przetwarzania
danych. Danej osabie przypi-
suje sie profil, czyli charakte-
ryzujgcy go zestaw danych, po
to by sprecyzowac jego prefe-
rencje. Zbieranie, a nastepnie
wykorzystywanie danych mo-
ze miec migjsce w rdznych sy=-
tuacjach, dla réznych celow

i dotyczye réznych rodzajow
danych. Moga to byc przykla-
dowo dane o naszym poru=
szaniu sig w sieci | sposobie
formulcwania zapytan. W gre
wchodzg tutaj takze dane do-
tyczace nawykow konsu-
menckich, dane o aktywnosci
fizyczne|, stylu zycia i zacho-
waniu, w tym informacje geo-
lokalizacy|ne.

Profile sa wykorzystywane dla
réznych celow, wtym do
Swiadczenia usiug powszech-
nie akceptowanych i cenic-
nych przez spoleczenstwo,
konsumentdw | gospodarke,
jak np. ustugi bankowe czy
e-handel. Przedsiebiarcy chca
wiedziet o nas wszystko, by
dzigki temu dostosowac nowe
produkty donaszych prefe-
rencji, wiedziet, gdzie i do ko-
g0 kierowac swoje oferty. Nie
kieruje wiec nimi z zasady
chge naruszania naszej pry-
watnosci, araczej chet jak
najlepszego dostosowania
oferty do naszych oczekiwan.

Skad s czerpane takie in-
formacje?

Dane pochodza przede
wszystkim z portali spotecz-
nosciowych, stron naszych
pracodawcow, informaci

z prasy elektroniczej, ale row-
niez z systemaow wideonadzo-
ru, systemaw identyfikac|i za
pomoca fal radiowych (RFID).
Takie dane pobrane zwykle od
kilku uzytkownikow sa prze-
twarzane przez specjalistycz-
ne oprogramowanie w celu
przeliczenia, pordwnaniai ko-
relac)i statystycznej oraz
stwarzenia profili, ktére moga
by¢ wykorzystywane na roz-
maite spascby i w rdznych in-
nych celach,

Profile przypisane oscbom,

dr Woj; Rafat Wi
danych oscbowych

ktorych dane dotycza, umozli-
wiajg tworzenie nowych da-
nych osobowych, innych niz
te, ktore sama osoba, ktarej
dane dotycza, podata admini-
stratarowi lub ktorych znajo-
mosci przez administratora
moze w uzasadniony sposob
sig spodziewat.

Tworzenie profili, ktore =
jak pan powiedzial - mogg
by¢ nowymi danymi osobo-
wymi internautow, moze
odbywac sig bez ich wiedzy.
Czy nie jest to zbyt duza in-
gerencja w prywatnosé?
Brak przejrzystosci, a nawet
wiedzy o twarzeniu profili,

a takze brak doktadnosci wy-
nikajacy czgsto z automatycz-
nego wigzania roznego rodza-
Ju danych rzeczywiscie mogg
powodowat powazne zagro-
zenia dla praw | wolnosci oby-
wateli. Techniki profilowania
podkreslajace powigzania po-
migdzy danymi szczegdlnie
chronionymi | innymi danymi
mogg doprowadzi€ do wytwo-
rzenia nowych danych szcze-
golnie chronionych dotycza-
cych osoby identyfikowane]
lub mozliwej do zidentyfiko-
wania. Wiaze sig z tym szcze-
g0lnie wysokie ryzyka dyskry-
minacji 1 atakéw naich prawa
osobiste | godnose.

Jak tworzenie profili inter-
natéw na podstawie ogol-
nodostepnych danych jest
uregulowane w prawie?
Komitet Mimistrow Rady Euro-
py 23 listopada 2010 r. przyjat
rekomendacjg w sprawie
ochrony osob w 2wigzku z au-
tomatycznym przetwarzaniem
danych osobowych podczas
tworzenia profili, w ktore) wska-

generalny inspektor achrony

zal, ze pozadane jest prawne
uregulowanie kwestii profilo-
waniaw odniesieniu do ochro-
ny danych osobowych, ktare
pozwoli na ochrong podstawo-
wych praw | wolnosci obywate-
li. Podkreslono, ze kazdy powi-
nien zna¢ zasady kierujgce
profilowaniem, Dodatkowo
wskazac nalezy, ze zgodnie

z ogolnymi zasadami ochrany
danych osobowych zbieranie

i wykorzystywanie danych osc-
bowych internautow powinno
odbywat sie w sposoh rzetel-
ny, zgodny z prawem, propor-
cjonalny | w okreglonym, uza-
sadnionym celu,

Czy osoba, ktdrej dane s3
zestawiane, musi zawsze

o tym wiedzie¢?

Zbieranie i przetwarzanie da-
nych osobowych w zwigzku

z tworzeniem profill moze byc
prawadzone jedynie wtedy,
gdy jest to przewidziane | do-
zwolone przepisami prawa.
Osoba, ktorej dane dotycza,
lub jej petnomocnik musi wy-
razi¢ na stworzenie profilu
Swiadomai dobrowalng zgo-
de. Profilowanie musi odby-
wac sie rowniez w okreslonym
celu. Moze byé to miedzy in-
nymi niezbedne dla wykona-
nia umowy. ktére] strong jest
internauta, lub gdy jest to ko-
nieczne dla realizacji zadania
wykonywanego w interesie
publicznym bad# dla wykona-
nia oficjalnych uprawnien
przystugujgcych administra-
torowi. Moze tez sig zdarzyc,
ze profilowanie bedzie robio-
ne w uprawnionym interesie
osoby. ktorej dane dotycza.

Jakie obowigzki informacyj-
ne wzgledem internautow

Fot, Woyoiech Gorski

ma podmiot zajmujacy sig
profilowaniem?

Podczas zbierania danych
osobowych w zwigzku z two-
rzeniem profili administrator
powinien poda¢ osocbom,
ktéryeh dane dotycza, infor-
macje dotyczace wykorzy-
stania ich danych w zwigzku
z tworzeniem profili. Inter-
nauta powinien znaé réwniez
cele, dla ktdrych prowadzone
jest profilowanie. oraz tozsa-
moé&¢ administratora zbioru
danych umozliwiajaca jego
lokalizacje. Musi takze uzy-
skat informacje na temat ist-
nienia odpowiednich zabez-
pieczen,

Co jesli administrator bg-
dzie tlumaczyl sig, ze nie
mogt uzyskaé takiej zgody
na tworzenie profilu, a dane
byly ogblnodostepne?
Zhieranie | wykorzystywanie
danych osobowych w zwigzku
z tworzeniem profili oséb, kté-
re nie sg w stanie samodziel
nie wyrazi¢ dobrowolnej

i Swiadomej zgody, powinno
by¢ z zasady zakazane. Do-
puszczalne jest to jednak, gdy
odbywa sie to w uzasadnio-
nym interesie osoby, ktore
dane dotycza, lub w interasie
publicznym, pod warunkiem
istnienia cdpowiednich zabez-
pieczen prawnych.

To na administratorze spoczy-
wa abowigzek udowodnienia,
2e osoba, ktérej dane dotycza,
udzielita éwiadomie zgody na
profilowanie,

Czy osoba, ktora uzyska in-
formacje o tworzeniu jej
profilu, moze zada¢ jego
skasowania?
Osoby, ktorych dane dotycza,
musza miec zawsze mozli-
wos¢ bezpiecznego poprawia-
nia, usuwania lub blokowania
swoich danych osobowych
w przypadku, gdy profilowanie
Zwigzane z przetwarzaniem
danych csobowych wykony-
wane jest niezgodnie z przepi-
sami prawa krajowego wdra-
Zajacymi postanowienia reko-
mendacji przyjetej przez
Komitet Ministréw Rady Euro-
py 23 listopada 2010r.
ROZMAWIAL ADAM MAKOSZ

Konferencja na UW

Dzisiaj na Uniwersytecie Warszawskim
odbgdzia sig konferancja naukowa
«Prywatnoéé, a ekanomia, Ochrona
danych esobowych w obrocie
gospodarczym’,




