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O ochronie prywatnosci i waznych
zmianach w polskim prawie rozmawiamy z
GIODO
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X ||| m Z okazji Dnia Ochrony Danych Osobowych publikujemy
pierwsz czgsc wyW|adu z Generalnym Inspektorem Ochrony Danych Osobowych. Z
Wojciechem Wiewiorowskim rozmawiamy o koncepcjiiyarcy by design” oraz o
kluczowych z punktu widzenia prywatfw zmianach prawa: o tym czy polski System
Informacji Medycznej zostat zaprojektowany zdhayo prywatngci pacjentow; o tym jakie
informacje trafy do Systemu Informacji &viatowej oraz o tym, dlaczego GIODO chce jak
najszybciej zmieriustavwe o ochronie danych osobowych.

Wypowiadagc s na temat wspotczesnych wyzwvawigzanych z prywatnétig bardzo
czesto przywotuje Pan pegie ,privacy by design”. Czy mogtby pan je krétkazgblizyé?

Idea privacy by design zrodzita¢sijako sposob spojrzenia na budowanie systemoéw
teleinformatycznych. Chodzito o to, by od samegozptku tworzenia jakiegosystemu, na
kazdym etapie, rozwa¢ wptyw tworzonych rozwgzan na sfe¢ prywatndgci. Do tej pory
bardzo cgsto robiono takze najpierw tworzono system informatyczny, a dopipoiem
naktadano na niego dodatkowe rogz@nia techniczne, ktére miaty chrémirywatngé. Byto

to rozwigzanie sztuczne, a przez to nieskuteczne. W przypguatkvacy by design” chodzi o

to, by nie tyle odpowiada na pojawiajce problemy, co ju wczenie] przewidywa
najwazniejsze z nich i im przeciwdziata

Ale ideg privacy by design mima realizowa takie poza systemami informatycznymi...

Tak, koncepcja ta wyewoluowata ze swego pierwotnégodzo technicznego znaczenia. W
tej chwili stanowi zestaw postulatow, ktore ima wysuwa pod ktem kadego projektu,
niezalenie od tego, czy jest to system informatyczny,@kivny, czy te procedura dziatania
jakiejs instytucji. ldea ,privacy by design” jest w tej wli najbardziej rozwijana przez
kanadyjskie instytucje zajruge s¢ ochromy prywatndci, w tym przez Ann Cavoukian
(Information & Privacy Commissioner w prowincji @mio — przyp. MSz&DG), ktéra na
stronieprivacybydesign.camieszcza dio ciekawych materialéw dotygeych zastosowania
tego rozwijzania w rgnych praktycznych dziataniach.

Na tej stronie internetowej znaié maina omowienie siedmiu podstawowych zasad
Jorivacy by design”oraz przeczyt§ ze ich wdrganie ma szczegoélne znaczenie tam, gdzie
przetwarzane g najbardziejwrazliwe informacije np. dotyazce naszego zdrowi®becnie w




naszym parlamencie trwajprace nad ustaw o systemie informacji w ochronie zdrowia. Z
pewnacig ustawa ta lpdzie miata ddy wpltyw na to, w jaki sposob przetwarzaneddg
informacje o naszych chorobach, #aavanych lekach, wizytach u lekarzy czy udzielanych
swiadczeniach medycznych. Jak pan ocenia ten projgkid kgtem realizacji zasady
~privacy by design”?

Zasadniczo nie oceniam tego projektu specjalnierzgobWiem,ze specjaklici z Centrum
Systemow Informatycznych Ochrony Zdrowia dyspandizg wiedz na temat ochrony
prywatngci, a ponadto konsultyj sic z r&znymi instytucjami naukowymi, jednak w
przekazanym do Sejmu projekcie zupetnie tego naaiwiNie mowi on prawie nic na temat
ochrony prywatngci, a przynajmniej nie mowi tego, co chciatbym kgasIODO — ustysze

Co konkretnie Pana niepokoi?

Powodow do krytyki jest kilka. Przede wszystkim Wwadp na to,ze czs¢ danych trafi do
systemu nie na podstawie ustaw, ale aktéwszas@go rzdu — rozporzdzer. Mogtoby sé
wydawa&, ze to takie ,ot prawnicze rozwanie”, czy ustawa, czy rozpadzenie, ale ta
réznica jest naprawd znacaca. W przypadku ustawy decyzjo zakresie danych
przetwarzanych w rejestrze podejmuje parlamentykij@st reprezentantem spoteagva.
O przygciu rozporadzenia decyduje natomiast minister, ktory wejumierze kieruje gipo
prostu interesem resortu. Coeaj do systemu majby¢ wciggane rownie te rejestry, ktore
istniejg w Polsce w ogoéle bez podstawy prawnej. Takimimiarejestrem — na ktory GIODO
zwraca uwag Ministra Zdrowia od lat — jest rejestr nowotworOW petni rozumiem
potrzelg istnienia tego rejestru. Dlatego imée do tej pory nie zostat on zlikwidowany
decyzp GIODO, mimoze przepisy o ochronie danych osobowych dawaty kwtpodstawy.
Nie watpie tez w dobre chci Ministerstwa Zdrowia, ale w tym przypadku powiedie,ze
dobrymi cleciami piekto wybrukowano, jest bardzo na miejscu.

Kolejne zastrzeenie dotyczy przytych w projekcie zalzen terminologicznych, ktére moim
zdanie g bardzo niebezpieczne. Za@mo, ze istnieje grupa danych przetwarzanych w
systemie, ktére gsdanymi osobowymi (ingi, nazwisko itd.), ale wytmiono jednoczénie
grupe tzw. jednostkowych danych medycznych, ktéreanmic czyms odrebnym od danych
osobowych. To bardzo dziwne rozwanie i nawet j@di z punktu widzenia technicznego
datoby s¢ je wyttumaczy tym, ze dane o stanie zdrowia mpQy¢ zupetnie niepajczalne z
danymi okrélajgcymi konkretra osolg, o tyle z punktu widzenia prawnego jest to ingejan
w ustawe o ochronie danych osobowych. Pkggj rozwihzanie sugerujeze dane medyczne
nie podlegaj rezimowi z ustawy o ochronie danych osobowych ¢cha wyr&nia je
wyraznie jako dane wrdiwe w art. 27). Takie wyczenie jest mdiwe, ale tylko wtedy, gdy
dane maj by¢ chronione w bardziej restrykcyjny sposob, a w tyypadku na pewno nie
mamy do czynienia z talsytuacy.

GIODO przedstawit swoje uwagi do projektu ustawyamach konsultacji spotecznych, ale
z informacji zamieszczonych na stronie internetowdjnisterstwa Zdrowia wynikaze te
uwagi zostaly zgtoszone po terminie i dlatego rostaty uwzgidnione przez ministerstwo.
Czy mde Pan wyj&nié, dlaczego tak gistato?

GIODO zgtosit caly szereg swoich uwag zjuwczeniej, w trakcie konsultacji
miedzyresortowych.. Na konfererajizgodnieniow nie zostakmy jednak zaproszeni, co jest
o tyle zrozumiateze GIODO jest podmiotem zewtnznym. Mniej zrozumiale jest taze
nasze uwagi — wetzone do tzw. tabeli uzgodnieniowej - nie zostaliedy w ogole



rozpatrzone. Paniej, kiedy projekt trafit do Komitetu Stalego Ratinistrow, pojawito s¢
pytanie: ,co z opirg GIODO?”. W zwizku z tym Minister Zdrowia wysgpit raz jeszcze o
nasz opinie. Stato s to juz po terminie zakaczenia trwajcych w tym czasie konsultacji
spotecznych, wic nasza ponowna odpowigdsify rzeczy, rownie zostata wystana po tym
terminie.

Czy ma pan poczuciée uwagi GIODO zostaty uwzgllnione w pracach nad ustay®

Nie, szczerze méwe, nie mam. Chomusz przyznd, ze urzdnicy wiazyli sporo wysitku w
przygotowanie odpowiedzi na nasz pierwszy zestavaguw dzeki temu rozwiali czsé
watpliwosci. Jednak grupa istotnych zastre® pozostata i na nie zwracaiy uwag w
drugim pi&mie.

Czy w takim razie nie powinginy zrezygnowéz proponowanej przez MZ ustawy?

Nie szedibym a tak daleko. Jestem przekonamg potrzebujemy prawa, ktore uphiovi
kontrok na tym, w jaki sposob funkcjorwjfinanse w ochronie zdrowia. To jest viée
gtéwny cel projektu, o ktérym rozmawiamy, i to jestwv mojej opinii — cel jak najbardziej
uzasadniony. Dlatego nie kwestiogypotrzeby uchwalenia tego typu ustawy. Natomiast
projekt w obecnym ksztalcie nie zapewnia odpowiedai poziomu ochrony prywatfm
pacjentow.

Czyli, pana zdaniem, mioa w trefci dokona® takich zmian, by é ochrone zapewné?
Oczywiscie.

Ale czy w obecnej sytuacji istnieje realna szansa wprowadzenie tych zmian? Ani w
Sejmie, ani w mediach nie stycadyskusji na temat tej ustawy. Temat jest bardzo
hermetyczny i nie wzbudza chyba specjalnych kontsjy.

Nie mnie przewidyw& co wydarzy si w parlamencie. Jednak mygsgrzyzna, ze niektére
opinie o tym projekcie rzeczywdie powanie mnie niepoka, W jednej z gazet
przeczytatemze ten projekt jest zupetnie niekontrowersyjny (wgwenaniu do innych ustaw
wchodzcych w skiad tzw. pakietu zdrowotnego) i prawdofdmde zostanie szybko przyy.
Nie mam nic przeciwko temu, ale #adnym razie nie powinno ¢sito odbyw& kosztem
ochrony prywatngci pacjentow.

A jak pod wzgidem ochrony prywatnei ocenia pan innyprojekt, nad ktdrym réwnig¢
pracuje Sejm, dotyezxy utworzenia nowego Systemu Informacjs@iatowej (SIOP

Mielismy cah sere uwag do tego projektu, jednak musezyzna, ze Ministerstwu Edukacji
Narodowej udato i rozwiat wiele zgtaszanych przez nastpliwosci. Jedna powana
kwestia pozostata nierozyzana: chodzi o zapewnienie realnych gwararigidane, ktore
majg stuzy¢ celom statystycznymeda odizolowane od danych osobowych nauczycieli i
uczniow.

Ale czy m@emy uznd, e rozwgzanie proponowane przez MEN, czyli tworzenie ogr@&nn
bazy danych, zawieragej szeroki zakres informacji o uczniach i nauczsiech, jest
rzeczywicie celowe i adekwatne?



SIO jest w duej mierze nastawiony na rozliczai®dkow finansowych przeznaczonych na
oswiate i to jest — w mojej ocenie — uzasadniony cel. [@goj realizacji niezjgina jest
identyfikacja osoby na etapie weja danych do systemu. Musimy wiedziezy dany ucze
wystepuje w systemie raz, czy jest w nim uwgistiony dwanécie razy i czy dany nauczyciel
wystepuje raz, czy jest wfy pieciokrotnie ze wzgldu na to;ze pracuje jednoczeie w kilku
miejscach.

Ale czy do tego konieczne jest zbieranie i przechwanie w jednym systemie
kilkudzieskciu kategorii danych o poszczegolnych uczniach, mpynikach egzaminéw i
innych ,osiggnieciach” edukacyjnych, wypadkach, korzystaniu z porgomaterialnej i
psychologiczno-pedagogicznej oraz wielu innych? @alg system nie glzie zbyt giboko
ingerowa’ w ich prywatng@¢é?

Nie musi tak by, ale tylko pod warunkiemze te dane wprowadzone do systemu zastan
zanonimizowane przed dalszym przetwarzaniem. Z pg&uig bytoby czyn$ bardzo ztym,
gdyby w systemie pozostawaly dane, ktorezmaoby podczye z konkretnymi uczniami.
Kilka lat temu w Szwecji wyszto na jawe profile psychologiczne dziec przechowywane
w jednym systemie. M@my uzna, ze przygotowanie takiego profilu dla kolejnej osoby
majacej zajmowa sie danym dzieckiem jest usprawiedliwione, jednak aestnie tych
wszystkich profili psychologicznych z catego okrésztalcenia jest jubardzo daleko igta
ingerency w prywatng¢. Dlatego wianie konieczna jest anonimizacja. €hdu pojawia st
powazny problem: nawet zanonimizowane dane zestawiarsderjo okresu ksztatcenia myog
sta sie de facto danymi osobowymi dlatege, pojedyncza osoba ma pewien konkretny
profil nauczania, ktory §izie mana z ny powigzat. Zwtaszczaze z czasem profil ten me
by¢ wzbogacany o nowe elementy.

Sgdzi pan,ze system gdzie rozbudowywany o kolejne informacje? Pojawiaja przyktad
pomysty, by do SIO wkzy elektroniczne dzienniki ocen...

Zbieranie w jednym miejscu informacji o ocenach ysskich uczniéw nie wydaje mi i
celowe, ale niewykluczonee rozwoj maliwosci technologicznych poprowadzi nas viee

w tym kierunku. Warto w tym kontékie wspomnié o planach — jeszcze mato znanych —
Ministerstwa Nauki i Szkolnictwa Wsgzego, ktore zaktadaj stworzenie systemu
wzorowanego na SIO a dotycego szkolnictwa wiszego i nauki (studentéw, naukowcéw i
pracownikow uczelni). 4czenie danych pozwoli na sprawsiedzenie sciezek kariery
uczniéw, co — z punktu widzenia systemiwiaty — da bardzo cenne informacje, jednak z
punktu widzenia ochrony prywatém moze generowanowe, powane zagraenia.

Pod koniec zesziego roku parlament pugyjnowelizacg ustawy o ochronie danych
osobowych. W marcu tego roku wchodzi ona ycie. Ustawa ta wychodzi naprzeciw
pewnym oczekiwaniom, ale ogolnie rzecz gmemiany mag charakter d@é kosmetyczny i
— wobec nowych wyzwiazwigzanych chocigby z rozwojem technologii — trudno uzége za
satysfakcjonugce.

Z pewndcia, ale prosg zwrdcic uwag, ze przygty projekt zostat zteony przez Prezydenta
RP w grudniu 2007 roku. Oddaje onewiproblemy, o ktorych nfyano wtedy. Te kwestie,
ktore zacgto rozwaac pdzniej nie g w ogole ugte w tym projekcie. Z pewnoig jednak w
nadchodzcym czasie czekajnas dalej igce zmiany.



Oficjalnie ogtosit pan rozpoagzie dyskusji nad now ustawg o ochronie danych osobowych,
tymczasem nowg _stratege _ochrony danych ogtosita _réwnie Komisja Europejska
Rozpoceto prace nad now dyrektywa, ktéra t¢ bedzie wymagata implementacji do
polskiego systemu prawa.

Zgadza si. Oczywkcie uczestniczymy w pracach nad dyrekiyyednak nie mzemy na g
czek&. Mimo determinacji pa&Viviene Reding i Neele Kroes (Komisarz ds. Spralweosci

i Komisarz ds. Konkurencji - przyp. MSz&DG) przgje dyrektywy musi zaf dwa-trzy lata,
kolejne dwa s potrzebne na jej implementaagjlo polskiego prawa. Nie mamy tyle czasu.
Musimy dziat& juz teraz, jéli nie chcemy w 2016 roku léytam, gdzie jesteny na pocatku
2011. Dlatego jestem przekonarg, warto dokonazmian w miag¢ szybko — myle o 2012
roku — a potem ewentualniescdoda przy okazji implementacji dyrektywy.

Obowigzujgca ustawa o ochronie danych osobowych przewidujéekia idgce wygczenia
kompetencji GIODO w zakresie kontroli przetwarzandanych osobowych przez ghy
specjalne. Z punktu widzenia ochrony praw obywatédiki stan rzeczy me budzé
zastrzéenia. Czy widzi pan potrzeb szang, by to zmiend?

Polska nie jest jedynym krajem, ktory zdecydowa} sa takie wyiczenie (podobne
wytaczenia istnigg chatby w Holandii), ale trzeba przyzélaze w poréwnaniu z innymi
poszlémy tu bardzo daleko. Jestem przekonaigyten temat wroci w trakcie dyskusji nad
zmiarg ustawy i rzeczywicie warto zastanowisie nad przygciem takiego rozwizania.
Trzeba jednak zdawasobie spraw z tego, jakie skutki finansowe i organizacyjretie to
ze sol3 niosto. Dla GIODO oznacza to konieczhostworzenia odtnej jednostki
organizacyjnej, sktadggej st z pracownikow, ktérzy majdostp do informacji niejawnych i
w sposob odizolowany od reszty biuradp w stanie przeprowadéakontrole w stibach
specjalnych.

Wréémy jeszcze do komunikatu Komisji Europejskiej daymego nowej strategii ochrony
danych osobowych w Unii Europejskiej. shdd postulatow przedstawianych przez Komisj
pojawia sg idea wprowadzenia ,prawa do bycia zapomnianym” n@ serwisach
spoteczngciowych. Jak pan ocenia ten pomyst?

To bardzo stuszna idea i jestem zdecydowanym jejemmikiem. Nie wiem natomiast, na ile
jest to idea wykonalna: niespliwie spotkamy si z problemem egzekwowania tego prawa i
pociagniccia do odpowiedzialrimi osoOb, ktoére dopuszgzsie naruszé. Bo jezeli ja
zamieszcg dzisiaj zdgcia w Internecie, a w przysztym tygodniu postargwie jednak
chciatbym z sieci znika€, to moje zdjcia mogly by w tym czasie skopiowane przez ann
osolg i umieszczone w innym miejscu. Jak magymaga od tej osobyzeby ona je usuma?
Co wigcej, jak mog wymaga@ od osoby, ktora zapisata je na twardym dysku sgmje
komputera, a ujawnita je dopiero trzy lata po tkmedy ja postanowitem ldyzapomnianym?
Czy ja mam roszczenie w stosunku do tej osoby?wrajak tu mnostwo pyta na ktore
musimy wciz szuk& odpowiedzi.

Co pan w takim razie odpowie na zarzgg nie ma sensu wprowadz@rawa, ktore nie da
sie wyegzekwowe?

Odpowiem,ze jest wiele norm prawnych, ktére z zadaie nie § mazliwe w stu procentach
do zrealizowania, od kodeksu drogowego poczymapa przepisach celnych dazac. Nie



oznacza to jednakze powinngmy z nich rezygnow@a Sygnalizug jedynie maliwe
problemy, o ktdrych naky pomylec juz na etapie tworzenia ,prawa do zapomnienia”.
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