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Taki poglad prezentuje dr Wojciech Wiewidrowski,
Generalny Inspektor Ochrony Danych Osobowych, z
ktorym Dziennik Internautéw rozmawiat m.in. o
zarzutach stawianych serwisom spoteczioiowym,
rozwoju ustug geolokalizacyjnych i innych kwestiach
zwigzanych z ochrom prywatnosci w internecie.

Dziennik Internautéw (DI): Jak Pan ocenia biezacy stan bezpieczigstwa danych
osobowych w polskiminternecie?
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Wojciech Wiewidérowski (WW): Jako Generalny Inspektor Ochrony Danych Osobowych
jeszcze przy okazji prawnik powinienem przewroimipowiedzi€, ze oczywicie jest on
bardzo niski i naley podjg¢ bardzo wiele dziataw tym zakresie . Mowic zupetnie
powaznie, uwaam,ze jest coraz lepiej, co nie oznaczea,jest dobrze.

To, ze jest coraz lepiej, odniéstbym fktu, ze przedsibiorcy dziatajcy z terenu Polski
badZ z terenu Unii Europejskiej od kilkunastu lat musibstosowywa si¢c do przepiséw
dotyczcych ochrony prywatnii, co powodujeze wykorzystywane przez nich systemy
teleinformatycznegscoraz bardziej bezpieczne i rzecz§ee odpowiadaj unijnym
wymaganiom. Natomiast tae wciz nie jest dobrze, wynika z faktizg coraz wgcej
serwisow, z ktérych korzystamy, mimosgs dostpne w gzyku polskim, prowadzonych jest
spoza terenu Unii Europejskiej, niekiedy z bardzisvdych miejsc nawiecie, gdzie



niekoniecznie dane osobowegmzetwarzane wedtug regut, do ktérych jéste
przyzwyczajeni.

Drugim powodem do niepokojy satomiast dziatania samychytkownikéw internetu.
Badania Eurobarometru dotyce ochrony prywatrigi, dowoda, ze 83% Polakow jest
swiadomych, z prywatna¢ to jedna z najwaniejszych rzeczy do ochrony mternecie,
jednak praktyka dziatania znacznie odbiega od tedtiaraciji.

DI: Z raportu ,Social Media 2010” przygotowanego przez Internet Standard wynika,ze
liczba Polakow korzystapcych z Facebooka przekroczyta ju 8 min. Zwracat Pan
niedawno uwag, ze Facebook nie informuje poprawnie - tak jak tego wmagaja
przepisy europejskie - o zagrgeniach, ktére wynikaja z jego polityki prywatnosci, ani
tez nie uznaje polskiej jurysdykcji (zob.EFacebook poza polgkjurysdykcg: nie maina go
ani pozwa, ani skontrolowa).

WW: Jeeli chodzi o kwestie zwrzane z jurysdykgj to mamy tutaj powany problem
polegajcy na tym,ze Facebook jako przedbiorca nie uznaje siza podmiot dziatapy na
terenie Rzeczypospolitej. Wszelkie dziatania, kigwdejmujemy w sprawach zyzianych z
Facebookiem, musimy prowadzoprzez naszego odpowiednika w Irlandii, gdzigduja

sie europejskie przedstawicielstwo tego przebisircy. Dziatania te, jeeli chodzi o kwestie
Zwigzane z pogpowaniem karnym,asstosunkowo proste. Natomiast kwestie gasne z
postpowaniem cywilnym, niestety, nie miesace w ramach tego, co jest dopuszczalne w
Irlandii. Co do posipowania administracyjnego, to nie wednych vatpliwosci, ze polski
organ publiczny nie ma bezfredniej maliwosci wydawania decyzji wobec podmiotu
znajdupcego s¢ w innym kraju Unii Europejskie;.

Ten problem jest jednak problemem ogdlnoeuropejskirszystkie kraje zdajsobie z tego
sprave. Wydaje s¢, patrzc na propozycje, ktéregspojawiap w instytucjach unijnychze w
tym wzgkdzie Unia Europejska ma zamiar poda drogs, ktorg juz wytyczyta, jezeli chodzi
0 postpowania antymonopolowe czy konsumenckie, w ktoryaeds¢biorcy swiadczcy
ustugi skierowane do jakiegéraju g zobowizani do przestrzeganiazimu prawnego,
ktory w tym kraju obowgzuje, lub przynajmniej tému prawnego, ktéry obowzuje na
terenie Unii Europejskiej.

DI: Jakie konkretnie zarzuty Generalny Inspektor Ochrony Danych Osobowych stawia
serwisom spoteczngciowym, w tym Facebookowi, a co takim zarzutem nigest?

WW: Jestem wielkim zwolennikiem twierdzenia prawo do dysponowania Swoj
prywatnacia i uzywania jej do celdw, jakie sobie wyrlymy, jest jednym z podstawowych
praw spotecznych. To oznacza réwnpawo do ,obnzania” swojej prywatnsi,

oczywiscie w granicach, ktére nig gakazane prawem karnym. Absolutnie nie mam zamiaru
chroni obywateli przed ich wiasnymi decyzjami co do ujaamia swoich mli, przezye,
natogow, potrzeb seksualnych - nazywanadobliwie spotecznym prawem do popetniania
ghupstw.

Mam natomiast dwa zarzuty dotyce wyraania zgody na przetwarzanie danych w
serwisach spoteczaciowych. Cztowiek moe realizowa swoje prawo do dysponowania
prywatndcia, w tym danymi osobowymi, tylko wtedy, gdy wie, c@tak naprawgsie
decyduje. M6j podstawowy zarzut do wielu serwisateinetowych polega na tyre
napraw@ trzeba bardzo mocnoggbostard, zeby pozna polityke prywatndci, np.



Facebooka i wspotpracigych z nim podmiotow. Polityka prywatém jest dosgpna tylko w
jezyku angielskim i znajduje siwv takich miejscach, do ktérych niespecjalnie tatiodrze.
Uzytkownicy nie g poprawnie informowani o tym, w jaki sposob przetxeene g dane,
ktérych dostarczaj Drugie zastrzeenie dotyczy tega,e serwisy spoteczioiowe powinny
by¢ budowane w taki sposob, by rozpeoz korzystania z nich wzato s¢ z koniecznécia
przekazania jak najmniejszej liczby danych osobdwy® nie ma miejsca w przypadku
chatby takiego serwisu, jak Facebook.

Moja rola - jako organu do spraw ochrony danych osobowyeht-ponadto reagowanie na
przypadki zaktadania w serwisach spotecgzimwych fatszywych profili, np. znanym
artystom czy politykom, lub upubliczniania danydobowych innych os6b w profilach
wiasnych, gdy dostarczyciel ustugi nie chce reagaveaskargi sktadane przez osoby,
ktorych dane zostaty bezprawnie wykorzystane.

DI: Jakie przypadki uznaje Pan za najtrudniejsze?

WW: Pierwszym takim przypadkiem jest umieszczanie mvisach spoteczrisiowych
informacji o osobach trzecich, takfilmow i zdgé¢, na ktérych oprécz nas znajdigie osoby
trzecie. To bardzo delikatna sprawa, poniewaeba by swiadomym,ze ktg maze sobie po
prostu tego nieyczy¢, nawet jéli sa to zdgcia czy filmy jak najbardziej prawdziwe i
zdaniem osoby, ktora umieszcze je w interneciezaveierag niczego ztego.

Drugim skrajnie trudnym przypadkiem jest kwestiarany praw matoletnich. Kiedy
mowitem, ze nie ch¢ w zaden sposéb ograniczprawa do wypowiadaniagsw serwisach
spotecznéciowych, to odnositemetopinie do oséb dorostych, bo w przypadku osob
matoletnich wymagana jest pewna ogtras¢. Jezeli dorosta osoba umieszcza w swoim
profilu skrajnie intymne informacje na swoj tematwszystko jest w pogrku - tak
zadecydowata, mi®@ na tym budowaswoj wizerunek. Jeeli robi to osoba, ktéra ma lat 16,
zastanowitbym si, czy na pewno wie, co robi. Natomiastgk ta osoba ma lat 13, to
zastanowitbym si, czy nie doszto do popetnienia przgstwa, bo by maze ktas ja zmusit
albo nakitonit do tega;eby tego typu informacje w internecie usuga. Podsumowup,
wolnos¢ stowa jest, oczywcie, czynd bardzo istotnym i nie powinna podlégebyt daleko
idgcym ograniczeniom. Jednak wokdasjawniania informacji o0 samym sobie #@oby¢
ograniczona w przypadku, kiedy mamy do czynienmaa matoletnj.

DI: Jakie dostrzega Pan problemy zwgzane z rozwojem nowych technologii, np.
systemow namierzania GPS i serwisOw geolokalizacyjoh?

WW: Jednym z problemow, jakie wynikag pos¢pu technologicznego, jest mmwvosé
tatwego rozpowszechniania informacji dotycgch osob trzecich. W jednym z
amerykaskich serwisow (niedule tutaj podawat jego nazwy) memy umieszcza
informacje,ze np. Kowalski byt widziany w pizzerii na rogu ufitakiej a takiej, a znany
celebryta je w tej chwili obiad w restauracji oitégj nazwie, w tym i tym miejscu. | chogia
informacje te dotycgosob publicznych, to mam geiwatpliwosci, czy takie pospowanie
jest dopuszczalne. To problem podobny do tegdkimjanamy do czynienia w przypadku
gazet nazywanych popularnie brukowymi: jakiego epdanformacje dotycze osob
publicznych mana ujawnig.

Wielu problemoéw przysparzajez klasyczne ustugi geolokalizacyjne. 8o sé spotykamy z
wykorzystywaniem nakzlzi typu GPS np. w samochodachzlowych, czyli ckywaniem ich



do rozliczania czasu pracy, kontrolowania miejsc&térym znajduje si pracownik, czy te
analizowania tego, w jaki sposob nasz pracownikigat s¢ po migcie, np. sprzedag
nasze towary. To jest 8dpowazny problem, gdy trudno odméwid pracodawcy madiwosci
kontroli nad tym, jak wykorzystywany jest jego ,ggrstuzbowy”, a takim ,sprztem” jest
przecie samochod nafgcy do firmy.

Istnieje jeszcze kwestia miwosci ustalania miejsca przebywania konkretnej osaiwy|bj
wiedzy. Dostownie dwa dni temu trafita do nas imi@icja o serwisie geolokalizacyjnym,
ktory operuje spoza terenu Unii Europejskiej i i@, ze za odpowiedgioptat jest w
stanie podainformacje, gdzie fizycznie znajdujes sitasciciel telefonu komorkowego o
takim a takim numerze albo gdzie ostatnpziajdowat, kiedydczyt sk z siecy. Zgodnie z
naszymi przewidywaniami serwis ten nie oferowahgddziatajcej ustugi
geolokalizacyjnej, a byt jedynie przyktadem prymntyego oszustwa internetowego.

DI: W listopadzie ubiegtego roku ostrzegakmy na naszych tamach przed bardzo
podobnym serwisem, ktory zostat ji jednak zablokowany (zobUwaga na ,ocalizer”
rzekomo za ztotowk+ VAT).

WW: Mam wraenie,ze jest to ustuga, ktora nie zadziata,mamy tu do czynienia z
oszustwem, ale przyznaie badamy spragv Jezeli okazatoby i, ze przedsibiorca
rzeczywicie jest w stanie dostarazypam tego typu informacji, to me to oznaczadwie
rzeczy, ktore sdla mnie niepokace. Po pierwszege z baz operatoréw
telekomunikacyjnych, ktére w oczywisty sposob zajetego typu informacije, dane te
wyciekap. Po drugieze operatorzy telekomunikacyjni takie dane owemegszbiorcy
przekazu, co jest dla mnie rzegavr¢cz niemaliwg do wyobraenia. Poniewanie chce mi
sie wierzy¢, ze ktérakolwiek z tych dwoch alternatyw jest #wa, to s1dze, ze mamy do
czynienia z serwisem wytudzaym piengdze za ustug ktorej nie mae on wykona.
Jednak dopiero po sprawdzeniu technicznym, jalséewis funkcjonuje, dd¢ w stanie
powiedzi&, jakie czynnéci zostaln podgte.

DI: Wré émy jeszcze na grunt polski. W okresie howorocznymostata stworzona strona
internetowa pozwalajgca poréwnywa zdjecia studentek Politechniki Wroctawskiej,

ktor g - na fali popularnosci filmu "The Social Network™ - nazwano Facemash. Wdzelnia
powiadomita juz prokuratur ¢ o podejrzeniu popetnienia przesipstwa (zob.Co grozi
tworcom wroctawskiego Facemasha¥®roctawski Facemash: Uczelnia sprawdzita system
pod kgtem zabezpiec#®. Istnieje jednak przepis nakazugcy administratorowi danych
osobowych, w tym przypadku Politechnice Wroctawskie prawidtowe zabezpieczenie
zbioru. Mozna zatazy¢, ze skoro doszto do wycieku, to administrator nie wywzat Sk ze
swoich obowizkdéw. Czy doszto do ztamania ustawy o ochronie daaly osobowych?

WW: Sprawa ta jest w obecnej chwili badana przez Gémego Inspektora. Wptgly do

nas dwa réne sygnaty dotycgce administrowania danymi osobowymi przez Politdahn
Wroctawsk. Jeden dotyczyt sprawy, o ktorej Pani mowi, caytizliwego naruszenia ustawy
o ochronie danych osobowych w serwisie facemaslipbvidrugi natomiast odnosigsdo
zdarze, ktére miaty miejsce w dziekanacie Wydziatlu Chemigo, gdzie mma uzyska

zbyt swobodny dogp do indeksow studentow. Poniewavazamy,ze oba te przypadkis

dos¢ powane, Generalny Inspektor Ochrony Danych Osobowyetydbwat podj¢

czynndci wyjasniajace z urzdu. Na razie skierowat pismo do rektora Politechnik
Wroctawskiej z préba o wyjasnienia dotyczce sposobu zabezpieczenia danych osobowych



studentow tej uczelni. deli te wyjanienia lzda niewystarczajce, zostas oczywicie
podgte kolejne kroki.

DI: Wedlug PAP w drugiej potowie 2011 roku mag byé gotowe tezy do zmian w ustawie
o ochronie danych osobowych, wypracowane podczagsiskonferencji z udziatem
ekspertow i praktykéw (zob.GIODO bedzie mégt karé grzywry, wiezieniem..).

WW: Rzeczywécie, a 16 grudnia 2010 roku rozpeligmy te dziatania od konferenciji
zorganizowanej na Uniwersytecie Kardynata Stefaryashskiego, ktdra miata charakter
whbicia kija w mrowisko i sprawdzenia, ktére tematyigzane z szeroko rozumigochron
prywatngci wymagag omowienia. Pewne zmiany w ustawie o ochronie damgobowych
wejdg w zycie juz w marcu tego roku, ale trzeba patat, ze g one odzwierciedleniem
dyskusiji, ktéra zacga sk trzy lata temu oghrojektu zgtoszonego przeav.p. prezydenta
Lecha Kaczyskiego.

Natomiast w tej chwili jest konieczB®mocnego oflviezenia ustawy. Chcemy peiy¢
kilkoma sciezkami tematycznymi, dyskutag kwestie zwigzane z ochrandanych osobowych
w internecie, ale tezwigzane z sytuagjpracownika, biometgi ustugami finansowymi i
ubezpieczeniowymi, sytuacstuwzb specjalnych, ochrardanych osobowych wéwiacie,
szkolnictwie wyszym... Wspominam o tych najprostszych, ale zalehwusiatbym doda
inteligentne sieci energetyczne, RFID, interneedraiotow itd.

W drugiej potowie 2011 roku rzeczyseie chcielibymy dogé¢ do pewnych podsumowiana
podstawie ktérych mogtyby zostatworzone tezy do projektu ustawy. dha bytoby
przedtay¢ je parlamentowi nowej kadencjiebysmy rok 2012 rozpocgi od procesu
legislacyjnego zwizanego z ustaywo ochronie danych osobowych, ale zapewne rénmnie
innymi aktami prawnymi, ktore z ochrgprywatndgci s3 zwigzane.



