Rzeczpospolita 03-01-2011

Dane podatnikow bez ochrony

KONTROLI | System informatyczny, w ktorym skarbowka zapisuje informacje o kontrolowanych podmiotach, jest nieszczelny

GRAZYNA J. LESNIAK

Takie s uslalenia inspektorow
Biura Generalnego Inspektora
Ochrony Danych Osobowych
(GIODO), do ktorych dotarla
WR#", dokonane podezas kon-
troli przeprowadzone] w wy-
branych urzedach kontroli
skarbowej.

Bez tajemnic

0d czerwca dosierpnia zo1or.
inspektorzy sprawdzili dziesiec
z16 urzedow w kraju pod katem
zabezpieczenia danych osobo-
wych w programie inlormatycz-
nym ,Karta kontroli”. Groma-
dzone sa w nim informacje
okontrolowanych podatnikach
{osobach fizycznych i firmach),
czasie kontroliioustaleniach (4.
kwotach stwierdzonych niepra-
widtowosci).

Wyniki tej inspekeji nie sa ko-
rzystne dla administracji skar-
bowej i Ministerstwa Finansow,
ktore program opracowalo
iudostepnito urzedom.

- System nie spelnia wymo-
gow, oktorychmowaw §7ust.1
pkt1ipkt 2 oraz § 7 ust. 3 roz-
porzadzenia ministra spraw
wewnetrznych i administracji z
29 kwiclnia 2004 r. w sprawic
dokumentacji przetwarzania
danych osobowych oraz wa-
runkdw technicznychiorgani-
zacyjnych, jakim powinny od=-
powiadac urzadzeniai systemy
informatyczne sluzace do prze-

twarzania danych osobowych
- powiedzial ,Rz" Wojciech R
Wiewidrowski, generalny in-
spektor ochrony danych oso-
bowych.

Zastrzezenia dotyczyly od-
notowywania i raportowania
wsystemie informatycznym ta-
kich informacji, jak data pierw-
szego wprowadzenia danych
czy identyfikator uzytkownika,
ktory dane wprowadzil. Krdtko
mdwiac, w systemie nie bylo
$ladu, kto, kiedy i dlaczego wpi-
sywal do niego dane podatni-
kow.

Wyciek
niekontrolowany

Ministerstwo Finansow ba-
gatelizuje sprawe.

- Dotychezas nie odnotowa-
no przypadkow wycieku da-
nychimale jestryzyko, ze tona-
stapi w przysziosci, Wlamania
lub wycieki z systemow infor-
matycznych to zaden wyjatek
na swiecie (przykladem sa zro-
dla WikiLeaks lub ataki hakeréow
na Pentagon lub Estonie) i nie
istnieje system catkowicie chro-
niacy przed atakami - poinfor-
mowalo ministerstwo w odpo-
wiedzi na nasze watpliwosci
Dalejjednak przyznalo, ze ,do-
ychezasowe statystyki wskazu-
ja. ze najbardziej zawodnym
ogniwem jest czlowiek (przy-
czyna blisko 70 proc. wyciekow
danych)”.

W podobnym tonie sprawe
skomentowal jeden z wysokich

L

Wedtug Wojciecha R. Wiewidrowskiego, generalnego inspektora
ochrony danych osobawych, system informatyczny, w ktérym
skarbowka gromadzi dane o kontrolowanych podatnikach, nie
spefnia podstawowych wymogow bezpieczenstwa danych

ranga przedstawicieli urzedu
kontroli skarbowej

- To kwestia czysto technicz-
na-uslyszeli§my.

Jak sie okazuje, dopiero 30 li-
stopada 2010 r. MF przekazalo
do UKS nowa wersje programu.
Wezesniej karta kontroli byla
uzupeliana recznie w wersji
papierowej.

- Ta, ze tak ogromna ilos¢ da-
nych jest przechowywana przez
aparat skarbowy i 2e ma do nich
dostep wielotysigczna rzesza
urzednikdw, jest przerazajgce
i przypomina rzeczywistosc opi-
sywang przez Orwella w ksigzce
#Rok 1984" - podkresla Slawo-
mir Sadocha, doradca podatko-

wy specjalizujacy sie w poste-
powaniach podatkowych. We-
dlug niego zdumiewa to, ze da-
ne kontroli nawet po jej zakon-
czeniu nie s3 przenoszone
do zbiorow archiwalnych, a za-
tem nieograniczona ilo$¢ 0sb

w administracji podatkowej
i skarbowej nadal ma do nich
nieskrepowany zadnymi ob-
ostrzeniami doslep. — Taki nie-
kontrolowany dostep moze ro-
dzic  rozmaite  patologie:
od szantazu podatnika az do
rozmaitych form pomocy weli-
minacji konkurencji - méowi Sa-
docha.

Odpowiedzialni sg dy-
rektorzy i naczelnicy

Z kolei Grzegorz Sibiga, ad-
iunkt w Instytucie Nauk Praw=-
nych PAN, przypomina, Ze juz
w 2003 r. GIODO w trakcie swo-
ich kontroli stwierdzal wady
oprogramowania uzywanego
przez aparat skarbowy. Waw-
czas mial zastrzezenia do uzy-
wanego przez urzedy skarbowe
systemu POLTAX, a poprawnosc
decyzji GIODO nakazujacych
naczelnikom urzedow dokona-
nie zmian w oprogramowaniu
potwierdzaly sady administra-
cyjne (np. WSA w Warszawie
wwyrokuz 17 listopada 20041,
sygn. 1 SA/Wa 887/04).

=Mamy zatem do czynienia
z powtarzajgcymi sie systemo-
wymi bledami na poziomie Mi-
nisterstwa Finansow, ktorych
konsekwencja jest uzywanie
w administracji  skarbowej
na terenie catego kraju wadli-
wego oprogramowania - pod-
kresla Grzegorz Sibiga. Przy-
pomina, ¢ odpowiedzialnost
wady oprogramowania spoczy-
wa na organach podatkowych (na-
czelnikach US, dyrektor UKS), po-
niewaz fo one sg wskazywane
przez GIODO i sady administracyj-
ne jako administratorzy danych.

- Wedhig ustawy o ochronie
danych osobowych to admini-
stratorzy danych sa adresata-
mi obowigzkow ochrony da-
nych osobowych, w tym zabez-
pieczenia danych, oraz pono-
sza odpowiedzialnos¢ w tym
zakresie i konsekwencje nie-
prawidtowego postepowania
MEF, czyli opracowania i wdra-
zania wadliwego oprogramo-
wania - wyjasnia Grzegorz Si-
biga.m
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