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Dane osobowe musza by¢ bezpieczne

Czy co$ moze doréwnac bezgranicznemu zdziwieniu Molierowskiego mieszczanina, ktéry w kwiecie wieku zostat porazony
informacja, ze od urodzenia postuguje sie proza? Moze — ostupienie prowadzacego gabinet stomatologiczny, gdy dowie sie,
ze wraz z uruchomieniem praktyki staje sie administratorem danych osobowych oraz administratorem bezpieczenstwa informac;ji

ywaja tytuly wiazace sie
B z licznymi honorami. Tytu-

ly administratoréw wiaza
sie z licznymi, tyle ze obowigzka-
mi. Kto i jak obowiazki te wypet-
nia — sprawdzaja brygady Gene-
ralnego Inspektora Ochrony Da-
nych Osobowych (GIODO), ktére
moga wtargna¢é takze do gabinetu
dentysty. Na szczeScie nie sa to
zadne brygady, gdyz centrala
GIODO dysponuje zaledwie gru-
pa kilkunastu inspektoréow (in-
spekcja na razie nie ma nawet
oddzialéw terenowych).
O wtargnieciu takze
nie moze by¢ mowy,
bowiem o zamiarze
przeprowadzenia kon-
troli podmiot kontrolo-
wany powinien by¢é
uprzedzony co najmniej
tydzien wczeéniej.

Jaki jest zatem powdd b
dbania o utrzymywanie
w sterylnym porzadku
nie tylko narzedzi pracy,
ale takze baz informacyj-
nych z danymi osobowymi?
Jest jeden. Nie ma granic
w wysoko$ci roszczen, kto-
rych w powddztwie cywilnym
dochodzi¢ moze pacjent, i to nie-
zaleznie, czy zostal faktycznie po-
szkodowany, czy tylko poszkodo-
wanym sie czuje.

Pilnuj procedur

Podstawowa zasada, chroniaca
przed zarzutem braku nalezytej
starannosci przy organizowaniu,
prowadzeniu i przechowywaniu
elektronicznych baz z danymi pa-
cjentéw (ale takze pracownikéw),
jest stworzenie procedur dotycza-
cych wszystkich tych czynnoéci.

Moze to by¢ chociazby kilkanascie
zdan spisanych na pojedynczej
kartce papieru. Na niej wlasciciel
gabinetu stomatologicznego powi-
nien wyjawi¢, krok po kroku,
w jaki sposéb utrudnia nieupo-
waznionym osobom przejecie da-
nych z pacjentami. Wytyczne do
tworzenia procedur znajduja sie
na stronie internetowej GIODO.

Przed kradzieza mozna sie
ustrzec, np. korzystajac z ustug
biura ochrony, instalujac system
antywlamaniowy, montujac kraty

i zamki paten-

towe lub umieszczajac nos$nik
z tak zwana informacja wrazliwa
w kasecie pancernej. Wazne, aby
z procedury wynikalo, ze dostep
do danych osobowych w kazdej
chwili jest nalezycie chroniony
przed nieuprawnionymi ludzmi.
— Dostep do dokumentacji moga
mie¢ wylacznie osoby majace pi-
semne upowaznienie do przetwa-
rzania danych osobowych. Upo-
waznienie podpisane przez dyrek-
tora placéwki lub osobe przez nie-
go umocowana, musi odpowiadaé
na pytania: kto, w jakim zakresie

Gra muzyka, a dentysta
ptaci jak za zboze (epilog)

onieczno$¢ placenia za pu-
Kbliczne odtwarzanie utwo-

réw chronionych prawem
autorskim nie wynika z prawa po-
wielaczowego, a takie przypuszcze-
nia zglaszata czeé¢ naszych czytel-
nikéw po zapoznaniu sie z artyku-
lem zamieszczonym w 14. numerze
»2Medical Tribune Stomatologia”
— ,Gra muzyka, a dentysta ptaci
jak za zboze”. O konieczno$ci pla-
cenia przesadza m.in. ustawa
o prawie autorskim i prawach po-
krewnych z 4 lutego 1994 roku,
tj. Dz. U. Nr 80 z 2000 roku
poz. 904.

Teoretycznie stuchanie w pra-
cy radia lub ogladanie telewizji
nie musi wiazaé sie z konieczno-
$cia uiszczania oplat, ale tylko
wtedy gdy stuchamy lub oglada-
my wylacznie programy informa-
cyjne. Wowczas jednak trzeba

by¢ przygotowanym na taka ar-
gumentacje inspektoréw: pomie-
dzy audycjami nadawane sa za-
zwyczaj reklamy, czesto ilustro-
wane materialem muzycznym,
a ten juz podlega ochronie pod
wzgledem praw autorskich.

Kary za odtwarzanie utworéw
bez uiszczania naleznego wyko-
nawcom wynagrodzenia takze sa
nakladane w majestacie prawa.
Mowi o tym m.in. rozdziat 14. usta-
wy o prawie autorskim i prawach
pokrewnych. Z odpowiedzialno$cia
karng musza sie liczyé¢ ci, ktérzy
uniemozliwiaja lub utrudniajg
kontrole korzystania z artystycz-
nych wykonan (art. 119). Reperku-
sje to grzywna, a nawet kara ogra-
niczenia albo pozbawienia wolno-
$ci (do roku). [ |

Mirostaw Stanczyk

i do jakiego zbioru ma dostep. Po-
mieszczenia, w ktérych przecho-
wuje sie dokumentacje, powinny
by¢ zamykane, a dostep do kluczy
uregulowany wewnetrzng proce-
dura. Hasta strzegace dostepu
do danych medycznych powinny
skladaé sie co najmniej z o§miu
znakéw zawierajacych duze 1 ma-
le litery, cyfry lub znaki specjal-
ne. Hasta takie trzeba zmieniaé
co 30 dni — informuje Filip Turyk,
wtasciciel firmy IDCON Ochro-
na danych osobowych.
Nieroztropno$cia jest pozosta-
wianie wiaczonego kompu-
tera sam na sam z 0so-
bami  postronnymi.
Takie postepowanie
moze skonczy¢ sie kto-
potami.

com

Czuwaj, wrég czyha
Ostatnio w érodowisku
firm chroniacych dane
osobowe komentuje sie
£ przypadek zaistnialy
> w powaznej instytucji
funkcjonujacej w ochronie
zdrowia. Byty, zastuzony pracow-
nik tej instytucji odwiedzil kole-
g6éw 1 kolezanki. Ochrona potrak-
towala go jak czynnego pracowni-
ka. Zaufali mu takze wspélpra-
cownicy z dzialu, pozostawiajac
na chwile samotnie w pokoju. To
wystarczylo, zeby odwiedzajacy
przegral na pendrive’a baze z da-
nymi osobowymi. Mégt to uczynic,
bo komputer byt wtaczony, a logi-
ny goécia nie zostaly zablokowa-
ne, pomimo ze od kilku miesiecy
nie byl juz pracownikiem firmy.
Najczeéciej jednak bywa tak, ze
dane wykrada konkurencja wy-
stepujaca takze pod ptaszczykiem
pacjenta.

Michael Brown/Dreamsrime
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Ufaj, ale nie catkowicie
Obowiazki, ktérym lekarz nie za-
wsze potrafi sprostaé, najbez-
pieczniej jest zatem scedowaé
na firme zewnetrzna. Korzystanie
z ustug profesjonalistow nie zwal-
nia jednak wtasciciela gabinetu
dentystycznego z odpowiedzialno-
$ci za dane osobowe. Warto zatem
uzyskaé od sprzedajacego system
informatyczny pisemne o$wiad-
czenie, ze zastosowane w nim roz-
wigzania zapewniaja, tzw. wysoki
poziom bezpieczenstwa danych
wymagany przez ustawe o ochro-
nie danych osobowych — radzi Fi-
lip Turyk.

Kto mniema, ze panuje nad za-
wilto§ciami systeméw informa-
tycznych, musi wiedzieé, ze nawet
adres IP moze by¢ zakwalifikowa-
ny jako tzw. dane osobowe, o ile
w prosty sposéb ta droga mozna
zidentyfikowaé stojaca za nim
osobe fizyczna. Trzeba wiedzieé
tez 1 to, ze niedopuszczalne jest
przetwarzanie danych osobowych

™4 1 Dr Wojciech Rafat Wiewiorowski,
generalny inspektor ochrony

danych osobowych

Przy przetwarzaniu danych osobowych
na potrzeby ustug medycznych trzeba prze-
strzegaé wszystkich zasad zawartych zarow-
no w przepisach, na podstawie ktérych dzia-
tajg placowki ochrony zdrowia, jak i w ustawie
o ochronie danych osobowych. W przypadku
watpliwosci wtasciciel zbioru informaciji,
na przyktad o pacjentach, powinien wykazac,
ze wszystkie gromadzone dane niezbedne sa
do prawidtowej realizacji okreslonej ustugi. Nie nalezy stosowac¢ pro-
cedur, ktore — by¢ moze - sg wygodne dla wtasciciela, ale ktére pozwa-
laja na swobodny dostep chociazby do nazwisk oséb leczacych sie.
Stosownym przyktadem jest wywieszanie listy pacjentéw na drzwiach
gabinetu lekarskiego. Nie jest prawda, ze takich rozwigzan juz sie nie
stosuje. Mamy doktadne rozeznanie sytuacji, bo naptywaja do nas
skargi takze w tej kwestii.

Nalezy takze pamieta¢, ze nie mozna swobodnie udostepnia¢ informa-
cji o przebiegu leczenia najblizszej rodzinie pacjenta. Lekarz powinien
albo mie¢ na to zgode osoby, ktérej dokumentacja dotyczy, albo czto-
nek najblizszej rodziny musi dysponowa¢ stosownym upowaznieniem.
Informacje o lekarzach pracujacych w klinikach nie musza by¢ juz tak
skrywane. Wtasciciel gabinetu moze upubliczniaé dane personelu wraz
z telefonami stuzbowymi, takze komérkowymi, o ile uzna, ze takie roz-
wigzanie usprawni prace. Oczywiscie uzupetnianie danych podstawo-
wych o inne tresci dotyczace zycia osobistego lekarzy jest niedopusz-
czalne. Mozna je zbieraé, przetwarza¢ i upublicznia¢ tylko po uzyskaniu
wyraznej zgody.

Dokumentacja medyczna prowadzona przez uprawniony podmiot zgod-
nie z obowigzujgcymi przepisami nie podlega obowigzkowi rejestrowa-
nia w GIODO. Na dysponentéw takich zbioréw natozone sa jednak inne
obowiazki, ktérych nalezyte wypetnienie nie jest mozliwe bez poznania
wigkszosci aktow prawnych dotyczacych ochrony danych osobowych.
Lekarze powinni pamigtaé, ze précz ustawy o ochronie danych osobo-
wych — teks jednolity podaje Dz. U. Nr 101 z 2002 roku, poz. 926 — obo-
wigzuje ich co najmniej kilka waznych regulacji sektorowych, m.in. usta-
wy: z 30 sierpnia 1991 roku o zaktadach opieki zdrowotnej, z 6 listopa-
da 2008 roku o prawach pacjenta i rzeczniku praw pacjenta, z 5 grud-
nia 1996 roku o zawodach lekarza i lekarza dentysty. Wazne sg takze
zapisy rozporzadzenia ministra zdrowia w sprawie rodzajow i zakresu
dokumentacji medycznej w zaktadach opieki zdrowotnej oraz sposobu
jej przetwarzania, a takze rozporzadzenie MSWiA w sprawie dokumenta-
cji przetwarzania danych osobowych oraz warunkéw technicznych i or-
ganizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy infor-
matyczne stuzgce do przetwarzania danych osobowych.

Zrodfo: GIODO

np. w arkuszach Excela. — Zesta-
wienia takie moga stuzy¢ tylko
wykonaniu wydruku. Pézniej mu-
sza by¢ usuwane, o ile nie zostaly
zanonimizowane (pozbawione da-
nych osobowych) — wyjaénia Filip
Turyk.

Jezeli do bazy danych ma do-
step kilka oséb, kazda z nich po-
winna znaé¢ tylko swoje hasto,
umozliwiajace logowanie sie
w systemie. Dzieki temu w do-
wolnej chwili mozna ustalié, kto
1 w jakich okoliczno$ciach mogt
przeglada¢ i przetwarza¢ dane
osobowe pracownikéw lub pa-
cjentow.

Martw sig na zapas

Nie wystarczy zakupi¢ system,
ktéry zapewnia kontrolowany do-
step do informacji osobowych.
Rownie wazna jest kwestia posia-
dania kopii zapasowych tych da-
nych. Kto wie, ze noénik z zapisa-
nymi informacjami powinien byé
umieszczony W innym pomiesz-
czeniu niz to, w ktérym przecho-
wuje sie rejestr podstawowy? Pra-
cownicy GIODO wspominaja na-
wet o zasadno$ci zamykania ta-
kich danych w skrytce bankowe;j.

Nie sposéb sadzié, ze takie roz-
wigzanie zastosuja male gabinety
dentystyczne. Ale ich wtasciciele
takze powinni pomyséle¢ chociazby
o zamykanej kasetce przytwier-
dzonej do podtoza.

Badz gotowy na wydatki

albo...

Kontrole poziomu bezpieczenstwa
systemu informatycznego mozna
zleci¢ wyspecjalizowanej firmie,
ale to kosztuje. Za profesjonalny
audyt ptaci sie od kilku do nawet
kilkudziesieciu tysiecy ztotych.
Cena zalezy glownie od stopnia
ztozonoSci systemu.

Jest jeden sposdb, ktéry moze
uchroni¢ przed ucigzliwo$ciami
administrowania informacjami
tzw. wrazliwymi. Wystarczy
wszystko zapisywaé¢ w glowie:
imie, nazwisko pacjenta, numer
jego telefonu, stan jego uzebienia,
wyniki badan diagnostycznych,
opis przebiegu procesu leczenia.
Prawo uzna woweczas, ze dane te
sa w miare bezpieczne, o ile oczy-
wiécie lekarz nie uczestniczy
w seansach hipnotycznych. | |
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