GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Wojciech R. Wiewidrowski
Warszawa, dnia 10 wrgeia 2010 r.

DIS/DEC-1098/36246/10
dot. DIS-K-421/106/10

DECYZJA

Na podstawie art. 104 § 1 i art. 105 § 1 ustawginla 14 czerwca 1960 r. Kodeks
postpowania administracyjnego (Dz. U. z 2000 r., Nr p8z. 1071 z ptn. zm.), art. 12 pkt 2,
art. 18 ust. 1 pkt 1 i art. 22 w zygzku z art. 7 pkt 5, art. 23 ust. 1 pkt 1, art. 35 @, art. 26 ust. 1
pkt 4 i art. 41 ust. 1 pkt 3a) i 4) ustawy z dnfas2erpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2002 r., Nr 101, poz. 926 z zp0 zm.), po przeprowadzeniu pgsdbwania

administracyjnego w sprawie przetwarzania danyctowych przez spoeL,

I. Nakazuje spoétce L usung¢cie uchybien w procesie przetwarzania danych osobowych
poprzez:

1. Sformutowanie klauzuli zawierajacej cdwiadczenie o wyraeniu zgody na przetwarzanie
danych osobowych przez spék L, operatora telekomunikacyjnego spote P,

i operatora telekomunikacyjnego spotk T w celach marketingowych i statystycznych oraz
dla celéw analiz rynkowych, znajdupce s¢ na formularzu rejestracyjnym opatrzonym
znakami towarowymi ,,T” i ,P”, w taki sposob, aby zapewni¢ osobie wypetniaacej ten
formularz opcjonalnosé¢ (mozliwosé wyboru) w kwestii wyrazenia zgody na przetwarzanie
jej danych osobowych przez spok P i spotke T z, w terminie 14 od dnia, w ktérym
niniejsza decyzja stanie giostateczna.

2. Dopetnianie wobec tzw. ,uczestnikbw dodatkowych” obwigzku informacyjnego,
o ktorym mowa w art. 25 ust. 1 ustawy z dnia 29 gipnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 zzpdzm.), zgodnie z ktorymw przypadku
zbierania danych osobowych nie od osoby, ktérej ongotycza, administrator danych jest

obowigzany poinformowaé te osole, bezpdrednio po utrwaleniu zebranych danych,
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0: 1) adresie swojej siedziby i petnej nazwie, a mzypadku gdy administratorem danych
jest osoba fizyczna - o miejscu swojego zamieszkanoraz imieniu i nazwisku, 2) celu
i zakresie zbierania danych, aw szczegéléa o odbiorcach lub kategoriach odbiorcow
danych, 3)zrodle danych, 4)prawie dosgpu do tresci swoich danych oraz ich
poprawiania, 5) uprawnieniach wynikajacych z art. 32 ust. 1 pkt 7 i 8, w terminie od dnia
w ktérym niniejsza decyzja stanie sj ostateczna.

3. Zgtoszenie aktualizacji zbioru danych osobowych o nazwie ,Zbiér danych osaiwych
uczestnikow programu lojalnasciowego” (ksiega rejestrowa nr.... ) w zakresie dotycgcym
zbierania danych do zbioru z innychzrodet niz osoba, ktérej dane dotycg, w terminie 14
od dnia, w ktérym niniejsza decyzja stanie giostateczna.

Il. W pozostatym zakresie posfpowanie umarzam.

Uzasadnienie

Inspektorzy upowanieni przez Generalnego Inspektora Ochrony DanydobOwych
przeprowadzili kontral w spétce L, zwanej dalej Spatkw celu ustalenia zgod#éa przetwarzania
danych osobowych z przepisami o ochronie danychasypch (sygn. akt DIS-K-421/106/10), tj.
ustavg z dnia 29 sierpnia 1997 r. o ochronie danych osagh (Dz. U. z 2002 r., Nr 101, poz. 926
z p&n. zm.), zwan dalej ustaw, oraz rozporgdzeniem Ministra Spraw Wewtriznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawliekumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jalhowinny odpowiadaurzadzenia i systemy
informatyczne stipce do przetwarzania danych osobowych (Dz. U. Nr, p@@. 1024), zwanym
dalej rozporzdzeniem. W toku kontroli odebrano od pracownikowoiBp ustne wyjdnienia,
skontrolowano systemy informatyczne oraz dokonagiegdain pomieszcae w ktorych odbywa si
przetwarzanie danych osobowych. Stan faktycznyatggtzegotowo opisany w protokole kontroli,
ktory zostat podpisany przez dwéch cztonkow ZerzSpoiki.

Na podstawie tak zgromadzonego materialu dowodowegtalono, ze w procesie
przetwarzania danych osobowych Spétka, jako adinae danych, naruszyta przepisy o ochronie
danych osobowych. Uchybienia te polegaty na:

1. Niezapewnieniu osobom wypetniagym formularz rejestracyjny otrzymany od spotki B
swobodnego wyreenia woli w przedmiocie zgody nadostpnianie danych osobowych
Bankowi dla celow marketingowych i statystycznyalazodla celéw analiz rynkowych i na
otrzymywanie informacji (w tym informacji handlowyega pomog srodkow komunikacji
elektronicznej od Spotki, spotki B oraz partnerovogramu prowadcych uprzednio wiasny
program lojalnéciowy, ktérego byt aktywnym i zarejestrowanym udnédsem.



2. Niezapewnieniu osobom wypetraaym formularz rejestracyjny otrzymany epotki P i od
spotki T swobodnego wytania woli w przedmiocie zgody na przetwarzanie dany
osobowych przez oba z ww. podmiotow pomimo tegojeden z nich ma nie by ani tym
podmiotem, od ktérego uczestnik otrzymat formuleejestracyjny, ani tym podmiotem, ktory
prowadzit uprzednio wiasny program lojascwy, ktdrego osoba, ktorej dane dotychyta
aktywnym i zarejestrowanym uczestnikiem.

3. Niedopetnianiu wobec tzw. ,uczestnikéw dodatkowycitiowigzku informacyjnego, o ktérym
mowa w art. 25 ust. 1 ustawy.

4. Nieokreleniu termindbw usuwania danych osobowych tych ucaedw, ktorzy zrezygnowali
z uczestnictwa w programie lojakmowym, oraz danych osobowych tych kandydatéw do
pracy, ktorzy nie zostali zatrudnieni.

5. Niewskazaniu w tr&i zgloszenia zbioru danych osobowych o nazwie @EZbdanych
osobowych uczestnikow programu lojadnmwego” (kséga rejestrowa nr....)ze zakres
przetwarzanych danych osobowych uczestnikow progrimjalnasciowego obejmuje ptei nr
PESEL orazze dane zbieraneg $akze z innychzrodet niz osoba, ktorej dane dotycz

W zwigzku z powyszym, w dniu 28 lipca 2010 r. Generalny Inspektah®@ny Danych
Osobowych wszeg z urzdu posgpowanie administracyjne w niniejszej sprawie w celu

wyjasnienia okolicznéci sprawy (sygn. pisma DIS-K-421/106/10/30052).

W odpowiedzi na zawiadomienie 0 wsgcm postpowania administracyjnego
petnomocnik Spotki pismem, ktére wphtn do Biura Generalnego Inspektora Ochrony Danych
Osobowych w dniu 16 sierpnia 2010 r.,ztbwyjasnienia, w ktérych poinformowate:

1. Tres¢ i forma formularza rejestracyjnego opatrzonegokiama towarowym ,B” jest wynikiem
uzgodni@ Spotki ze spotk B Oddziat w Polsce. Zmiana @ lub formy ww. formularza
wymaga zgody spotki B. Spotka B zaproponowata zmtegsci oswiadczenia, ktéra ma na celu
ograniczenie zakresu przetwarzania danych osobowyekz Bank do promocji jednego
produktu funkcjonalnie powranego z programem lojakmowym. Wskazano tale, ©z
dotychczasowa praktyka, w tym sposéb gromadzeniayata osobowych od uczestnikéw
wczesniej prowadzonego programu lojakoiowego o nazwie ,B partnerclub”, a w
szczegolnéci tres¢ formularzy zgody na przetwarzanie tych danych lplgedmiotem kontroli
GIODO i nie spotkaty giz zastrzeeniami.

2. Spotka uzgodnita ze sp@kB wydzielenie z kwestionowanegoswdadczenia zgody na

otrzymywanie informacji za pomgérodkéw komunikacji elektronicznej.



. Zgodnie z ustaleniami ze spétkB, formularze rejestracyjne zawiegeg¢ zmodyfikowane
oswiadczenia bda dystrybuowane przez spétB juz we wrzéniu 2010 r.

. Tres¢ i forma formularza rejestracyjnego opatrzonegokmma towarowym T’ i ,P” jest
wynikiem uzgodnié Spotki ze spotk T i spotka P. Zmiana téei lub formy ww. formularza
wymaga zgody tych podmiotéW.aden z nich nie odnidstesjednak oficjalnie do uchybie
wskazanych w pkt 1b) zawiadomienia o wsziz postpowania. Wedtug wiedzy Spofki
formuta zgody udzielanej réwnoczee na rzecz obu tych podmiotéw jest wynikiem
optymalizacji kosztéw, jest zgzana ze zmian oznaczé indywidualizupcych lub mae
wynika¢ ze wspaolnej sieci sprzeda

. Spotka wdraa funkcjonalné¢, wynikiem ktérej lgdzie komunikat wysytany automatycznie,
niezwtocznie po rejestracji w programie lojadomwym, do osoby rejestragej (uczestnika
gtéwnego) i osoby rejestrowanej (uczestnika dodadgo) zawierajcy informacje, o ktérych
mowa w art. 25 ust. 1 ustawy. Wskazana funkcjorsgélramstanie wdrgona w padzierniku
2010 .

. W dokumencie o nazwie ,Warunki uczestnictwa w paogie lojalnégciowym ” w jego czsci
zatytutowanej ,Zasady ochrony danych osobowych waeh programu lojalrgiowego”
zostanie wskazanege w przypadku rezygnacji z uczestnictwa w progratojalnasciowym
dane osobowe osoby, ktéra zalla Spoéice stosowneswiadczenie, bda usungte nie péniej
niz z uptywem 4-go roku od dnia rezygnacji. Wskazamynin zwgzany jest z ewentualnymi
roszczeniami bylego uczestnika, ktorych podgtawoze by nieprawidtowa rezygnacja z
uczestnictwa w programie lojalémowym oraz okresem wviaosci punktow (36 miesicy). Ww.
zmiana zostanie wdtona najpaniej do 30 wrzénia 2010 r.

. Spotka okrélita okres przechowywania danych osobowych kandywado pracy (rok od ich
otrzymania).

. Spotka nie przetwarzata nr PESEL w ramach zbiornyda osobowych o nazwie ,Zbior
danych osobowych uczestnikow programu lojébnmvego”. Nr PESEL byt zbierany wydznie
przy wyciu formularza rejestracyjnego opatrzonego znaki¢owarowym T i ,P”
w zwigzku z celami okrdonymi przez operatora telekomunikacyjnego spolki operatora
telekomunikacyjnego sp&kP. Spotka w porozumieniu z ww. podmiotami zmodyfilata
formularz rejestracyjny w taki sposéb, aby nie zmali miejsca na wpisanie nr PESEL.
Zmieniony formularz rejestracyjnyetzie dystrybuowany od wrgeia 2010 r. W zgtoszeniu
aktualizacyjnym ww. zbioru danych Spotka wskazade” jako dary przetwarzagw zbiorze.
Natomiast brak w pkt 11 zgtoszenia aktualizacyjnegmita danych w postaci ,innyclrédet
niz osoba, ktorej dane dotyfzwynika prawdopodobnie ze zmiany formularza w zsie
wskazanego pkt 11. Zgtaszajprzedmiotowy zbior do rejestracji Generalnemupéksorowi



Ochrony Danych Osobowych jako spos6b zbierania danysobowych Spoétka wskazata
~gtbwnie od o0sob, ktérych dotygz co nie wyklucza zbierania danych osobowychzéak
z innych zrédet. Spotka wyjgni ww. rozbienosé i jesli zajdzie taka potrzeba niezwtocznie
ztozy zgtoszenie aktualizacyjne we wskazanym zakresie.

Ponadto, do powotanego pisma petnomocnik Spoétkiczst pozostate dowody mgje

potwierdze usunécie uchybié stwierdzonych w toku kontroli.

Po zapoznaniu siz cal@cig materialu dowodowego zebranego w sprawie Generalny
Inspektor Ochrony Danych Osobowych zwlaco nasgpuije:

Zgodnie z art. 7 pkt 5 ustawy, ilekrav ustawie jest mowa o zgodzie osoby, ktérej dane
dotycz - rozumie s przez to éwiadczenie woli, ktorego téeig jest zgoda na przetwarzanie
danych osobowych tego, kto skladdw@dczenie; zgoda nie me by domniemana lub
dorozumiana z @viadczenia woli o innej téei. Natomiast w m§l art. 23 ust. 1 pkt 1
ustawy, przetwarzanie danych jest dopuszczalneo tylkedy, gdy osoba, ktérej dane dotycz
wyrazi na to zgo¢l chybaze chodzi o usugcie dotycacych jej danych.

Przeprowadzona kontrola wykazalee uczestnik programu lojalbécdowego wypetniac
formularz rejestracyjny ni@ ztazy¢ oswiadczenie o wyrzeniu zgody na przetwarzanie danych
osobowych w celach marketingowych (w tym, w celteyanhywania informacji handlowych od
partneréw programu), statystycznych i dla celéw lianaynkowych przez Spétk partnera
programu, od ktérego otrzymat formularz rejestragyjoraz partnera programu prowackgo
uprzednio wiasny program lojalfmowy, ktérego osoba ta byla aktywnym
i zarejestrowanym uczestnikiem. Jedndoee jednak ustalonoze w przypadku formularzy
rejestracyjnych otrzymanych od spétki P i od spdtkivskazane @wviadczenie obejmuje zgeda
przetwarzanie danych osobowych przez oba z ww. pmdm pomimo tegoze jeden z nich me
nie by ani tym podmiotem, od ktérego uczestnik otrzymadnfularz rejestracyjny, ani tym
podmiotem, ktéry prowadzit uprzednio witasny progremjalnasciowy, ktérego osoba, ktorej dane
dotycz, byta aktywnym i zarejestrowanym uczestnikiem.

Zawarcie wskazanej zgody w $o¢ jednego éwiadczenia bez jednoczesnego zapewnienia
mozliwosci wyboru oznaczaze osoba, ktérej dane dotycznie ma swobody w dysponowaniu
swoimi danymi osobowymi, a w szczeg@noobswobody w wyborze podmiotéw, na rzecz ktorych
wyrazi zgo@ na przetwarzanie danych osobowych. Wskazatem nalgy, iz w przypadku
pozyskiwania przez administratora danych od ostirykh dane dotyez zgody na przetwarzanie
danych osobowych, zgoda taka powinna spémigmogi, o ktérych mowa w art. 7 pkt 5 ustawy,
tj. nie ma@e by domniemana lub dorozumiana &wadczenia woli 0 innej téei. Zgoda ta musi

by¢ sformutowana w sposéb wymay i jednoznaczny i wyrnia¢ si¢ spagrod innych pochodgych



od tej osoby informacji iaviadczé woli (wyrok Naczelnego @lu Administracyjnego z dnia
11 kwietnia 2003 r. Il SA 3942/02). Jednogze niezlgdne jest umaiwienie osobie swobodnego
wyrazenia woli w przedmiocie zgody na przetwarzanie danych, np. poprzez zapewnienie
opcjonalndci (mazliwosci wyboru) w klauzuli zgody na przetwarzanie danystobowych,
w szczegolnéci woéwczas gdy dane m@gpy¢ przetwarzane przez zm0e podmioty. Brak swobody
podczas wyrzania zgody na przetwarzanie danych osobowych agyviadczenie woli wadliwym
(art. 82 i nast. Kodeksu cywilnego). Nayeakze wskaz4, ze brak zapewnienia takiej swobody nie
moze by uzasadnianyoptymalizacy kosztow, zmiagy oznaczé indywidualizupcych oraz
istnieniem wspolnej sieci sprzega

Wobec powyszego, klauzula zawiegmja Gwiadczenie o wyrzeniu zgody na
przetwarzanie danych osobowych przez spolk i spotk T w celach marketingowych i
statystycznych oraz dla celow analiz rynkowych, jdmjgce s¢ na formularzu rejestracyjnym
opatrzonym znakami towarowymi ,T” i ,P”, powinna gt@ sformutowana w taki sposob, aby
zapewnt osobie wypetniajce] ten formularz opcjonaldé (mazliwosé wyboru) w kwestii
wyrazenia zgody na przetwarzanie jej danych osobowyzbzospotk P i spotie T.

Zgodnie z art. 25 ust. 1 ustawy, w przypadku zloieralanych osobowych nie od osoby,
ktorej one dotycg, administrator danych jest oba@any poinformowate osole, bezpadrednio po
utrwaleniu zebranych danych, o: 1) adresie swagzby i petnej nazwie, a w przypadku gdy
administratorem danych jest osoba fizyczna - o soiejswojego zamieszkania oraz imieniu
i nazwisku, 2) celu i zakresie zbierania danycly szczegolnéci o odbiorcach lub kategoriach
odbiorcow danych, 3rédle danych, 4) prawie degiu do tréci swoich danych oraz ich
poprawiania, 5) uprawnieniach wynigaych z art. 32 ust. 1 pkt 7 i 8.

Kontrola wykazala,ze tzw. ,uczestnik gtowny” mee zglaszé& tzw. ,uczestnikow
dodatkowych”, ktorzy mag korzysta z jego konta w programie. Zgtoszenie takiezemoasipic¢
wytagcznie za pérednictwem strony internetowej. Z ustaldokonanych w toku kontroli wynikato,
ze spotka nie kieruje do ,uczestnikéw dodatkowyehtinych pism z informagj ze przetwarza ich
dane osobowe. W tym zakresie nie kontaktuje zinimi réwnie pracownik infolinii. W
konsekwencji naley uzna, ze wobec ,uczestnikdw dodatkowych” nie jest realiaoyw obowizek
informacyjny, o ktérym mowa w powotanym przepisstawy.

W pismie stanowicym odpowied na zawiadomienie 0 wszgdAu postpowania
administracyjnego petnomocnik Spétki poinformowad, Spotka podfa dziatania majce na celu
wdrozenie funkcjonalnéci w systemie informatycznym, wynikiem ktoérejedzie komunikat
wysytany automatycznie, niezwitocznie po rejestragjiprogramie lojalnéciowym, do osoby
rejestrugcej (,uczestnika gtdwnego”) i o0soby rejestrowanegjucgestnika dodatkowego”)
zawierajcy informacje, o ktérych mowa w art. 25 ust. 1 ustaWskazana funkcjonalidé ma



zosta& wdrazona w padzierniku 2010 r. Podgie tych dziata nie mae jednak stanowipodstawy
do uznaniaze w ww. zakresie przywrocony zostat stan zgodnyawvem. Dopiero bowiem po
wdrazeniu ww. funkcjonalnéci wobec ,uczestnikbw dodatkowycht¢dzie realizowany obowzek
informacyjny wynikagcy z art. 25 ust. 1 ustawy.

Zgodnie z art. 41 ust. 1 pkt 4 ustawy, zgtoszerh®rz danych do rejestracji powinno
zawierd& sposdb zbierania oraz udgmtiania danych.

W tresci zgtoszenia zbioru danych osobowych o nazwie QZbdanych osobowych
uczestnikdw programu lojaldoiowego” (kséga rejestrowa nr...) nie wskazan® dane zbierane
s3 takze z innychzrodet niz osoba, ktérej dane dotyczTymczasem w toku kontroli ustalonze
dane osobowe uczestnikéw olemych jako uczestnicy dodatkowd podawane przez uczestnika
gldwnego. Jednocieie z zajczonej do pisma stanoygego odpowied na zawiadomienie
0 wszczciu postpowania administracyjnego kserokopii zgtoszeniaualktacyjnego ww. zbioru
danych wynika,ze w pkt 11 cgéci D ,Sposob zbierania oraz udgshiania danych” wpisano

jedynie,ze dane do zbiorueblg zbierane od 0sd6b, ktérych dotycz

Jednoczénie, na podstawie zionych przez petnomocnika Spoétki pisemnych gjen
oraz przedstawionych dowodow, nale stwierdzé, ze pozostate uchybienia w procesie
przetwarzania danych osobowych, stanoeiprzedmiot pogpowania, zostaty usugte, tj.:

1. Spoétka w porozumieniu ze spétka B dokonata zmiaeict oswiadczenia znajdggego s na
formularzu rejestracyjnym opatrzonym znakiem towagnm ,B”, ktdra ogranicza zakres
przetwarzania danych osobowych przez Bank do prpnm@dnego produktu funkcjonalnie
powigzanego z programem lojakkmowym. Ponadto, z ww.swiadczenia wydzielona zostata
zgoda na otrzymywanie informacji za poraémdkow komunikacji elektroniczne.

2. Spotka okreélita okres przechowywania danych osobowych kandysatdo pracy (rok od ich
otrzymania) oraz tych uczestnikbw programu lojétmawego, ktorzy zieyli rezygnacg
Z uczestniczenia w tym programie (4 lata od dreggeacii).

3. Zmodyfikowany zostat formularz rejestracyjny opatry znakiem towarowym , T’ i ,P” w taki
sposOb,ze nie zawiera ju miejsca na wpisanie nr PESEL. Tym samym Spotkazespata
zbierania nr PESEL od os6b wypetg@jch ww. formularz.

Ponadto, petnomocnik Spoétki wykazak w zgtoszeniu zbioru danych osobowych o nazwie

»Zbidr danych osobowych uczestnikbw programu lojatmowego” (kséga rejestrowa nr....)

wskazane zostatoz zakres przetwarzanych danych osobowych obejmije tatef.

Stosownie do art. 105 § 1 Kodeksu ppstvania administracyjnego, gdy pgsbwanie
z jakiejkolwiek przyczyny stato i bezprzedmiotowe, organ administracji publicznejdajg



decyzg o jego umorzeniu. W toku pesiowania usurte zostaty pozostate uchybienia w procesie
przetwarzania danych osobowych, staroeiprzedmiot pogpowania i dlatego w tym zakresie
nalezato je umorzy.

Wobec powyszego, Generalny Inspektor Ochrony Danych Osobowgelstrzygat jak
w sentenciji.

Decyzja jest ostateczna. Na podstawie art. 21lusstawy o ochronie danych osobowych
oraz art. 129 § 2 Kodeksu pgsbwania administracyjnego, strona niezadowolonanzejszej
decyzji mae zwréct sii do Generalnego Inspektora Ochrony Danych Osobowadres:
ul. Stawki 2, 00-193 Warszawa) z wnioskiem o ponewwepatrzenie sprawy, w terminie 14 dni od

dnia dogczenia niniejszej decyzji.



