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DECYZJA

Na podstawie art. 104 8§ 1, art. 105 § 1 ustawyia @A czerwca 1960 r. Kodeks pgstwania
administracyjnego (Dz. U. z 2000 r., Nr 98, poz7/1@ p&n. zm.), art. 12 pkt 2, art. 18 ust. 1 pkt 1
i art. 22 w zwiyzku z art. 36 ust. 1 i ust. 2, art. 38 ustawynma®9 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2002 r., Nr 101, po& 8&n. zm.) oraz § 4 pkt 2, pkt 3, pkt 4, pkt
5,85, 87 ust. 1 pkt 2 i ust. 3 rozpgidzenia Ministra Spraw Wewtrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przegaaia danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpad& urzadzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych (Dz. U. N, p0@. 1024) oraz ¢%cig A pkt Il ust. 2
lit. &, pkt Il ppkt 1 i ppkt 2, pkt IV ust. 2 izescig B pkt VIl zalgcznika do ww. rozpogdzenia po
przeprowadzeniu pagiowania administracyjnego w sprawie przetwarzaraaydh osobowych

przez uczelri wyzsz,

I. Nakazuje uczelni wyzszej, usungcie uchybiar w procesie przetwarzania danych osobowych,
poprzez:

1. Zmodyfikowanie systemu informatycznego o nazwigX” (stu zacego do przetwarzania
danych osobowych pracownikéw i studentéw) oraz systu informatycznego o nazwie ,Y”

(stuzacego do przetwarzania danych osobowych pracownikéwiak, aby dla kazdej osoby,

ktérej dane osobowe g w nich przetwarzane, systemy te zapewnialy odnot@nie
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identyfikatora uzytkownika wprowadzajacego dane osobowe do tych systemow, w terminie
miesigca od dnia, w ktérym niniejsza decyzja stanie giostateczna.

2. Zmodyfikowanie systemu informatycznego o nazwigX” (stu zacego do przetwarzania
danych osobowych pracownikéw i studentéw) oraz systu informatycznego o nazwie ,Y”
(stuzacego do przetwarzania danych osobowych pracownikowiak aby dla kazdej osoby,
ktorej dane osobowe g w nich przetwarzane, systemy te zapewnialy spadzenie i
wydrukowanie raportu zawierajacego w powszechnie zrozumiatej formie informacje, o
identyfikatorze uzytkownika wprowadzajacego dane osobowe do tych systemoéw, w terminie
miesigca od dnia, w ktérym niniejsza decyzja stanie giostateczna.

Il. W pozostatym zakresie posgpowanie umarzam.

Uzasadnienie

Inspektorzy upowaieni przez Generalnego Inspektora Ochrony DanydobOwych
przeprowadzili w uczelni waszej (zwanej dalej tae Uczelng), kontrok zgodndci przetwarzania
danych osobowych z przepisami o ochronie danycthasych (sygn. akt DIS- K- 421/29/10), tj.
ustavg z dnia 29 sierpnia 1997 r. o ochronie danych oagbb (Dz. U. z 2002 r., Nr 101, poz. 926
z p&n. zm.), zwan dalej ustaw, oraz rozporagdzeniem Ministra Spraw Wewtiznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawliekumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jalpowinny odpowiadaurzadzenia i systemy
informatyczne shnce do przetwarzania danych osobowych (Dz. U. Nr, p@@. 1024), zwanym
dalej rozporgzdzeniem. W toku kontroli odebrano od pracownikéwzélni ustne wyjdnienia oraz
dokonano ogidzin pomieszcae w ktdrych odbywa si przetwarzanie danych osobowych. Stan
faktyczny zostat szczegotowo opisany w protokolatkali, ktory zostat podpisany przez Rektora
uczelni wyzszej.

Ponadto dnia 4 marca 2010 r. uczelniazswa ziayla w Biurze Generalnego
Inspektora Ochrony Danych Osobowych kopiarzdzenia nr 9/2010 Rektora uczelni w
sprawie ,Polityki Bezpiecaestwa w zakresie ochrony danych osobowych w uczebnaz
kopie Zarzdzenia nr 10/2010 Rektora uczelni w sprawie ,Ingtjuzarzdzania systemem
informatycznym stidgcym do przetwarzania danych osobowych w uczelnibw@ane
dokumenty zostaly za¢zone do akt sprawy).

Na podstawie tak zgromadzonego materialu dowodowegtalono, ze w procesie
przetwarzania danych osobowych uczelniazszg, jako administrator danych, naruszyta przepisy

o ochronie danych osobowych, tj.:



1. Uczelnia jako administrator danych nie zastosaweodkéw technicznych i organizacyjnych
zapewniagcych ochrog przetwarzanych danych osobowych odpowigdiu zagraen (art. 36 ust.

1 ustawy), tj.:

1.1.System informatyczny o nazwie X" sghey do przetwarzania danych osobowych
pracownikow i studentow uczelni, nie zapewniat alby kazdego uytkownika rejestrowany byt
odrebny identyfikator. W systemie tym zaimne byty konta dla dwochzytkownikéw. Z kont tych
faktycznie korzystato @miu wytkownikow (czs¢ A pkt Il ust. 2 lit. a zajcznika do
rozporzdzenia),

1.2.System informatyczny o nazwie ,Y” shcy do przetwarzania danych osobowych studentow
uczelni nie byt zabezpieczony przed ufrdanych spowodowanych awadasilania (czs¢ A pkt

[l ppkt 1 i ppkt 2 zadcznika do rozporgzenia),

1.3.Hasto do systemu informatycznego o nazwie ,X(zgego do przetwarzania danych
osobowych pracownikow i studentow uczelni w ogdie loyto zmieniane (¢&¢ A pkt IV ust. 2
zalkcznika do rozpordzenia),

1.4.Do uwierzytelniania aytkownikdw w systemie informatycznym o nazwie ,Xtugacym
do przetwarzania danych osobowych pracownikow desttdw uczelni, zywano hasta, ktore
skladatlo s} z szdéciu znakow i zawierato tylko mate litery (@ B pkt VIII zalgcznika
do rozporzdzenia),

2.Dokumentacja opisafa sposOb przetwarzania danych osobowych w uczalaz srodki
techniczne i organizacyjne zapewn@g ochron przetwarzanych danych osobowych byla
niekompletna (art. 36 ust. 2 ustawy), tj.

2.1.Polityka bezpiechstwa uczelni wysze] wprowadzon&Zarzdzeniem nr 9/2010 Rektora
Uczelni Wyzszej w sprawie Polityki Bezpiecagtwa w zakresie ochrony danych osobowych
w uczelni wyszej, nie zawieratla

- wykazu zbiorbw danych osobowych wraz ze wskazaniprogramow zastosowanych
do przetwarzania tych danych (8 4 pkt 2 rozpdeenia),

- opisu struktury zbiorow danych wskagwy zawarté¢ poszczegoélnych pol informacyjnych
i powigzania m¢dzy nimi (8 4 pkt 3 rozpoerzenia),

- sposobu przeptywu danych paizy poszczegolnymi systemami (8 4 pkt 4 rozpdzenia),

- okreilenia srodkow technicznych i organizacyjnych niedhych dla zapewnienia poufiwm,
integralndci i rozliczalngci przetwarzanych danych (8 4 pkt 5 rozpolzenia).

2.2. Instrukcja zawmglzania systemem informatycznych zjoym do przetwarzania danych
osobowych uczelni wprowadzondarzdzeniem nr 10/2010 Rektora uczelni w sprawie
Instrukcji zaradzania systemem informatycznym Z&ioym do przetwarzania danych

osobowych w uczelni, nie zawierata

[9%)



- procedury nadawania uprawniedo przetwarzania danych i rejestrowania tych uprefv
w systemie informatycznym oraz wskazania osoby aggdrialnej za te czynioi,

- informacji o stosowanych metodachrodkach uwierzytelnienia oraz procedury zz@nej
z ich zaradzaniem i aytkowaniem

- procedury rozpoezxia, zawieszenia i zakozenia pracy przeznaczonej dlayitkownikow
systemuyl

- procedury tworzenia kopii zapasowych zbiorow danyohaz programéw i na¢gzi
programowych stigcych do ich przetwarzania

- informacji o sposobie, miejscu i okresie przechowagia,

a) informacji o elektronicznych doikach informacji zawieragych dane osobowe,

b) informaciji o kopiach zapasowych, o ktérych mawpkt 4 rozporzdzenia,

- informacji o sposobie zabezpieczenia systemu rimébdycznego przed dziatalémg
oprogramowania, o ktorym mowa w pkt 11l ppkt 1gzinika do rozporglzenia

- informacji o sposobie realizacji wymogéw, o ktorymlowa w § 7 ust. 1 pkt 4 rozpadzenia

- procedury wykonywania przeglow i konserwacji systeméw oraz dmikow informaciji
stuzagcych do przetwarzania danych (85 rozpdeznia).

3. System informatyczny o nazwie ,X” ghcy do przetwarzania danych osobowych pracownikéw
i studentéw uczelni i system informatyczny o nazw¥' stuzacy do przetwarzania danych
osobowych pracownikéw uczelni (system kadrowo-ptago dla kadej osoby, ktérej dane
osobowe byly przetwarzane, nie zapewnialy odnotiavamdentyfikatora uaytkownika
wprowadzajcego dane do systemu oraz m@pewnialy sporgdzenia i wydrukowania raportu
zawieragcego w powszechnie zrozumiatej formie informacjét@ych mowa w 8 7 ust. 1
rozporadzenia, tj. identyfikatora aytkownika wprowadzagcego dane do systemart. 38

ustawy w zwazku z 8 7 ust. 1 pkt 2 i ust. 3 rozpauizenia).

W zwigzku z powyszym, w dniu 31 marca 2010 r. Generalny Inspektcir@ny Danych
Osobowych wszet z urzdu posgpowanie administracyjne w niniejszej sprawie w celu
wyjasnienia okolicznéci sprawy (sygn. pisma DIS-K-421/29/10/13783).

Pismem z dnia 13 kwietnia 2010 r. stangsyim odpowied na zawiadomienie 0 wszgzau
postpowania administracyjnego Uczelnia Y$ya poinformowatazi
1. Do chwili zakupu nowej wersji systemu informagego o nazwie X" stigcego
do przetwarzania danych osobowych pracownikow destitow uczelni, umdiwiajacej zataenie
kont dla wszystkich jego aytkownikow, z systemu tego korzystabedg tylko pracownicy
Biblioteki uczelni posiadagy konta.



2. W celu zabezpieczenia systemu informatycznegmazwie ,T” stwzacego do przetwarzania
danych osobowych studentéw uczelni przed gtaddnych, spowodowanawary zasilania lub
zaktoceniami w sieci zasikgiej, w trakcie realizacji jest zakup zasilacza zapaego UPS.

3. Zabezpiecza¢ przed nieautoryzowanym degem do baz danych systemu informatycznego
o nazwie X" shlizgcego do przetwarzania danych osobowych pracownikétdentoéw uczelni,
zastosowano wymuszenie zmiany hasta co 30 dni.

4. Hasto stagce do uwierzytelnienia aytkownikow systemu informatycznego o nazwie ,X,
za pomog ktorego przetwarzane s dane osobowe pracownikéw i studentow uczelnidskise
obecnie z 8 znakow i zawiera mate i wielkie litezyfry oraz znaki specjalne,

5. Zargdzeniem nr 14/2010 z dnia 26 marca 2010 r. Rekteli Wyzsze] uzupetnit polityk
bezpieczéstwa uczelni o:

- wykaz zbiorow danych osobowych wraz ze wskazanipnogramow zastosowanych
do przetwarzania tych danych,

- opis struktury zbiorow danych wskazcy zawarté¢ poszczegoOlnych pdl informacyjnych
I powigzania m¢dzy nimi,

- sposob przeptywu danych pagzy poszczegolnymi systemami.

6. Zaradzeniem nr 15/2010 Rektora Uczelni ¥gyej zostaty wprowadzone zmiany do Polityki
Bezpieczastwa w zakresie ochrony danych w uczelni polggajna dopisaniu nowego Rozdziatu
VIl — Srodki techniczne i organizacyjne nierime dla zapewnienia poufiw, integralndci i
rozliczalngci przetwarzanych danych.

7. Zargdzeniem nr 16/2010 Rektora Uczelni X§gej z dnia 12 kwietnia 2010 r. wprowadzono
nowy Instrukcg zaradzania systemem informatycznym &laym do przetwarzania danych
osobowych w uczelni.

8. W systemie informatycznym o nazwie X’ ghgeym do przetwarzania danych osobowych
pracownikow i studentdw uczelni i systemie inforgtanym o nazwie ,Y” stagcym do
przetwarzania danych osobowych pracownikdéw uczZslystem kadrowo-ptacowy) nie ma obecnie
mozliwosci odnotowania identyfikatora zytkownika wprowadzacego dane do systemu ani
sporadzania i drukowania raportow zawiggeych informacje na ten temat. Jedngcae w pgmie

z dnia 13 kwietnia 2010 r. Rektor uczelni zapewriilwv nowej wersji systemu informatycznego o
nazwie ,X”, ktéra zostanie zakupiona w maju 2010@e¢dzie juz taka mdiwosé. Ponadto w ww.
pismie Rektor uczelni poinformowat Generalnego InspektOchrony Danych Osobowychy, i
zaplanowano tate zakup nowej wersji systemu kadrowo-ptacowegozwie,Safo”, ktory kedzie
sfinalizowany do kaca czerwca 2010 r.. Nowa wersja systemu o nazwikhgfzie spetniata

wszystkie wymogi zwjzane z ochrandanych osobowych.

n



Na dowdd powyszego do pisma z dnia 13 kwietnia 2010 r. Rektaebnt zahczyt: kopk
Zarzdzenia nr 14/2010 Rektora uczelni w sprawie wykabkiorow, w ktorych przetwarzaneg s
dane osobowe w Uczelni \b§zej, kopt Zarmdzenia nr 15/2010 Rektora uczelni w sprawie
wprowadzenia zmian w Polityce Bezpiengiva w zakresie ochrony danych osobowych w uczelni
oraz kop¢ Zarzmdzenia nr 16/2010 Rektora uczelni w sprawie lhksfilzarzdzania systemem
informatycznym staagcym do przetwarzania danych osobowych w uczelni.

Po zapoznaniu @iz calgcia materialu dowodowego zebranego w sprawie, Gengraln
Inspektor Ochrony Danych Osobowych zwlaco nastpuje.

Zgodnie z 8 7 ust. 1 pkt 20zporzdzenia, dla kazdej osoby, ktdrej dane osobowe
S3 przetwarzane w systemie informatycznym — zatkygm systemow stgcych do przetwarzania
danych osobowych ograniczonych woznie do edycji tekstu w celu udgghienia go na gmie —
system ten zapewnia odnotowanie identyfikatorgkownika wprowadzajcego dane do systemu.
Stosownie do 8 7 ust. 3 rozpedzenia dla kadej osoby, ktérej dane osobowg pzetwarzane
w systemie informatycznym, system zapewnia srenie i wydrukowanie raportu zawieyeggo
w powszechnie zrozumiatej formie informacje, o ktthr mowa w ust. 1.

W toku kontroli ustalono,ze system informatyczny o nazwie ,X”, w ktorym
s3 przetwarzane dane osobowe pracownikow i studentorelni oraz system informatyczny o
nazwie ,Y”, w ktorym g przetwarzane dane osobowe pracownikow uczelnizapewnig dla
kazdej osoby, ktorej dane osobowe sv nich przetwarzane, odnotowania identyfikatora
uzytkownika wprowadzajcego dane oraz spadzenia i wydrukowania raportu zawiejeggo
informacje o identyfikatorzeaytkownika wprowadzacego dane osobowe.

Jednoczénie naley wskazé, iz Generalny Inspektor uwzglniajgc wyjasnienia strony
dotyczce podgcia dziatah zmierzajcych do przywrécenia stanu zgodnego z prawem, wzaha
mieskczny termin wykonania niniejszej decyzji.

Na podstawie zfmnych przez Uczelaipisemnych wyjgnien oraz przedstawionych dowodéw,
nalezy stwierdzé, ze pozostate uchybienia w procesie przetwarzanigottansobowych, stanogdge
przedmiot pospowania, zostaty ususte, tj.:

1. Obecnie z systemu informatycznego o nazwie ,M?>sg&ego do przetwarzania danych osobowych
pracownikow i studentdéw uczelni korzystaylko uzytkownicy posiadajcy identyfikatory,

2. Zostata uruchomiona procedura #uaj na celu zakup zasilacza awaryjnego UPS, w celu
zabezpieczenia systemu o nazwie , T'zstego do przetwarzania danych osobowych studentdeinic
przed utraf danych spowodowarawary zasilania,

3. W systemie informatycznym o nazwie X" &gym do przetwarzania danych osobowych
pracownikow i studentow uczelni, wymuszenie haststpuje co 30 dni a hasto sklada ai chwili

obecnej z 8 znakow i zawiera mate i wielkie litery,



4. Z analizy Zargdzenia nr 14/2010 Rektora Uczelni Wyzszej w spramyikazu zbiorow, w ktérych
przetwarzane gs dane osobowe w uczelni, Zadzenia nr 15/2010 Rektora uczelni w sprawie
wprowadzenia zmian w Polityce Bezpietzi#va w zakresie ochrony danych osobowych w ucpela
Zarzzdzenia nr 16/2010 Rektora uczelni w sprawie Insfiutarzdzania systemem informatycznym
stuzacym do przetwarzania danych osobowych w uczeldggzanych do pisma z dnia 13 kwietnia
2010 r. stanowcego odpowiezl na zawiadomienie 0 wszgau posgpowania administracyjnego)
wynika, iz obecnie polityka bezpiearstwa uczelni spetnia wymogi 8 4 rozpgzenia a Instrukcja
zarzdzania systemem informatycznymzgicym do przetwarzania danych osobowych w uczeldngpe

wymogi 8 5 rozporadzenia.

Stosownie do art. 105 8§ 1 Kodeksu ppstvania administracyjnego, gdy pgstwanie
z jakiejkolwiek przyczyny stalo sibezprzedmiotowe, organ administracji publicznejdajg
decyzg o jego umorzeniu. Przestankmorzenia pogpowania na podstawie art. 105 § 1 Kodeksu
postpowania administracyjnego jest bezprzedmiot@wopostpowania ,z jakiejkolwiek
przyczyny”, czyli z kadej przyczyny powodyggej brak jednego z elementéw materialnoprawnego
stosunku prawnego w odniesieniu do jego strony potdnwvej lub przedmiotowej (wyrok NSA
z 21 stycznia 1999 r. SA/Sz1029/97).

Na podstawie catoksztattu materialu dowodowedoraa®gego w niniejszej sprawie uzna
nalezy, iz w toku posgpowania usurte zostaty uchybienia w procesie przetwarzania dany
osobowych, stanowte przedmiot pogpowania i dlatego nateto je w tej czsci umorzye.

Wobec powyszego, Generalny Inspektor Ochrony Danych Osobowgektrzygmat, jak

w sentenciji.

Decyzja jest ostateczna. Na podstawie art. 211lusstawy o ochronie danych osobowych oraz
art. 129 8§ 2 Kodeksu pegiowania administracyjnego, strona niezadowolonanejszej decyzji
moze zwroct sic do Generalnego Inspektora Ochrony Danych Osobovgates: ul. Stawki 2, 00-
193 Warszawa) z wnioskiem o ponowne rozpatrzenawsp w terminie 14 dni od dnia dmzenia

niniejszej decyzji.



