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Nowa prywatnosé
w cyfrowym $wiecie

Z WOJCIECHEM WIEWIOROWSKIM, nowym

Generalnym Inspektorem Ochrony Danych
Osobowych, rozmawia Andrzej Gontarz.

oraz wieksza popularnos¢ zyskuja ser-
wisy spolecznosciowe, gdzie ludzie dziela
sie z innymi informacjami o sobie, Jak
takiej sytuacji nalezy rozumie¢ ochrone
danych osobowych? Czy konieczne
bedzie wprowadzenie osobnych form regulacii
prawnej?
Musimy sie powaznie zaslanowic, jak traklo-
wac serwisy spolecznoéciowe w kontekscie
ochrony danych osobowych. Obowigzujace
przepisy prawne pochodza z polowy lat
90., kiedy technologia stawiata przed nami
catkiem inne wyzwania. Wtedy byly gtéwnie
strony WWW — statyczne, oferujace dostep
do wybranych przez ich autoréw informacii.
Dzisiaj wszyscy moga skorzystac z narzedzi
umozliwiajacych publikacje dowolnych
tresci w sieci. Potrzebny jest przeglad istnie-
jacego prawodawstwa pod katem wyzwan
stawianych przez dzisiejszq technologie. Sy-
tuacja przypomina troche te z filmu , Apollo
13", gdy w chwili kryzysowej kosmonauci
musieli polaczy¢ dwie czesci o réznych
ksztaltach, a do tego znaleZc na statku ma-
teriat, ktdry by takie polaczenie umozliwiat.
Stan prawny a sytuacja faktyczna w odnie-
sieniu do serwiséw spoleczno$ciowych nie
przystaja do siebie. Przeglad stanu prawnego
jest wige konieczny, aby moc potem zapro-
ponowac nowe, optymalne rozwiazania.

Ale dzisiaj ludzie z wtasnej, nieprzymuszonej woli,
zostawiaja w sieci mase informacii o sobie. Czy

w tej sytuacji mozna jeszcze mowic o tradycyjnie
pojetej ochronie danych osohowych?

Mamy lutaj do czynienia z dwoma proble-
mami. Pierwszy to w jaki sposab uzytkownik
przekazuje sam informacie o sobie i w jaki
sposdb s one przedstawiane w sieci? Czy
rzeczywiscie tak jak by on tego chcial?

Drugi zas to jak uzytkownik przekazuje
dane osobowe innych oséb? Czy jezeli np.
umieszcza zdjecia kolegow ze studidw,

jest administratorem danych osobowych,
czy lez administratorem jesl zarzadzajacy
serwisem spotecznosciowym? W pierwszym
przypadku chodzi o ustanowienie takich
regulacji prawnych, aby uzytkownik serwisu

Firmy swiadczace
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puting maja wlasne
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spolecznosciowego byl jasno i wyraznie
poinformowany, na co si¢ zgadza korzyslajac
z niego. Tu w gre wchodzg rowniez kwestie
domyslnych ustawien przegladarki uzyt-
kownika, czy sprawy ustug dodatkowych,
ktére wymagajg pozostawienia dodatkowych
danych o sobie. W drugim przypadku chodzi
o ustalenie odpowiedzialnosci prawnej za
umieszcezenie informacji o innych osobach
w sieci. Czy obowiazek sprostania wymo-
gom ustawy o ochronie danych osobowych
cigzy w takiej sytuacji na osobie umieszcza-
jacej dane, czy na administratorze? Jakie po-
winny by¢ relacje migdzy umieszczajacym
na wlasna odpowiedzialno$¢ dane innych
uzytkownikiem serwisu a jego administrato-
rem? Te kwestie wymagajg pilnie wyjasnie-
nia i uregulowania.

Osobna kwestia jest przetwarzanie informacii,
ktore zostawiamy w sieci w sposob nieswiadomy
albo nie mamy na ich ujawnianie w ogéle wptywu.
Mam na mysli tzw. cyfrowe slady, kidre powstaja
w wyniku réznych dziatan zwiazanych z zyciem
codziennym, nie tylko zreszta w Intemecie.
Informacja zostawiona raz w Inlernecie,
czy w innych, cyfrowych bazach danych,
jest juz tam dostepna na stale. Tym m.in.
r6znig sig cyfrowe zasoby informacji od
zasobow papierowych. Jest to bardzo
istotna kwestia z punktu widzenia ochrony
danych osobowych. Bardzo dobrze wida¢
to na przykladzie ksiag wieczystych online.

Projekt sam w sobie ciekawy, stworzony
zmyslg o ulatwieniu dostgpu do informacii,
w praklyce rodzi szereg pytan dotyczacych
ochrony prywatnoéci wiascicieli dziatek.
Nie mozna co prawda wyszukiwa¢ danych
po nazwisku czy adresie, tylko trzeba znac
numer konkretnej ksiegi wieczystej. Ale jaki
to problem - znajac numer konkretnej ksiggi
= domysli¢ sie numerdw dziatek sasiadow
albo sprawdzi¢ w réznych, innych miej-
scach, jakie numery ksiag wieczystych maja
interesujace nas nieruchomosci. Wtedy bez
problemu dotrzemy do szeregu cennych
informacii, np. sprawdzimy, kto i na ile ma
+obcigzona hipoteke” z powodu kredytu

w banku.

Oczywiscie, dostep do ksiag wieczy-
stych jest w zasadzie jawny, otwarty dla
kazdego, ale zupelnie czym innym jest
koniecznod¢ przegladania po kolei kazdego
papierowego dokumentu w konkretnym
wydziale sadowym, a czym innym mozli-
wosc szybkiego sprawdzenia na odleglosé
duzej liczby zapisow. To samo bedzie
dotyczy¢ udostgpnienia w Internecie wo-
kand sadowych. Dane niby s3 te same, ale
jawno$é w $wiecie papierowym wyglada
inaczej niz w §wiecie cyfrowym. Dlatego
tez pilnym zadaniem jest dzisiaj przejrzenie
obowigzujacych przepisow i dostosowanie
ich do obecnych wyzwan zwigzanych
z rozwojem lechnologii.

W jakim kierunku te rozwiazania powinny i$¢?
Tutaj prostych rozwiazan nie ma. Musimy
wspolnie poszukac odpowiedzi na pytanie,
jak era Internetu wplywa na jawnos¢ zycia

i prywatnoséé. Wezmy pod uwage np. coraz
popularniejsze ostatnio ustugi cloud com-
puting. Firmy je §wiadczace maja wlasne
reguty ochrony danych osobowych. Czy to
znaczy jednak, ze obejmuja one wszystkie
problemy z jakimi mozna mie¢ tu do czynie-
nia? Zgodnie z obowigzujgcym prawem nie
mozna przetwarzac danvch osobowych poza
granicami Unii Europejskiej. Jak jednak okre-
§li¢ granice w ,,chmurze”? Jak je wyznaczy¢
w modelu cloud computing?

Nowych, adekwatnych do istniejacej
sytuacji regulacji wymaga tez tzw. Internet
przedmiotow. Jak traktowac dostep do
informacii potrzebnych do dziatania np.
tzw. inteligentnej lodéwki? Kolejna sprawa,
to automatyzacja podejmowania decyzji na
podstawie dostepnych informaciji o naszych
dziataniach. Co moze zrobi¢ bank, jezeli ko-
rzystajac z karty kredytowej, wykonamy na-
gle nietypowg dla nas transakcje? Czy moze
nam automalycznie zablokowac karte tylko
dlatego, Ze nasza czynno$c nie przystawata
do naszego wzorca zachowan zakodowanego
w systemie analitycznym?

To tylko kilka wybranych przykladow
probleméw, ktére pojawiaja sig wraz z roz-
wojem nowych technologii. Znalezienie
sposobéw ich rozwigzania bedzie nalezato
do priorvtelow dziatalnosci GIODO. »



