Co trafi do Internetu,
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juz tam zostanie

,Musimy, oczywiscie, godzi¢ sie na pewne ograniczenia naszej wolnosci, ale
wymogi bezpieczeristwa publicznego czy paristwa nie moga by¢ powszechnym
wytrychem, otwierajacym dostep do wszystkich danych osobowych obywateli”.

Przemysiaw tuczak

Rozmowa z WOJCIECHEM
RAFALEM WIEWIOROWSKIM,
gléwnym inspektorem ochrony
danych osobowych

Czy polskie przepisy o ochronie

danych osobowych nie nadaiaja

za rzeczywistoscia?
Z pewnoscia nie nadazaja, ale nie
nalezy z tego robit zarzutu do pol-
skich regulacji. Problem ten doty-
czy w podobnym stopniu Polski, co
innych krajéw Unii Europejskiej. Co
prawda w Sejmie ukoficzono prace
nad drobnymi zmianami w ustawie
o ochronie danych osobowych, ale
potrzebny jest generalny przeglad
ustawodawstwa w tym zakresie,
ktéry prowadzitby do jego kom-
pleksowej nowelizacji. Obecnie
obowiazujaca ustawa o ochronie
danych osobowych zostala uchwa-
lona w 1997 roku na podstawie
dyrektywy europejskiej z 1995
roku, ktéra powstata w 1994 roku.
Jezeli sprobujemy sobie wyobra-
zic, jak wtedy Swiar wygladal, jesli
chodzi o przetwarzanie informacji,
a jak dzisiaj, to widzimy, Ze te prze-
pisy tak naprawde odnosza sig do
rzeczywistosci przedinternetowej.
Do nowelizacji nie dojdzie w ciagu
najblizszego roku, bo konczy sie
kadencja Sejmu. Mamy wiec czas
na przygotowanie aktéw prawnych,
ktére bylyby procedowane w nowej

| kadencji.

ludzie nie poszukuja juz dodatko-
wych informacji o nas w innych
zasobach. Miedzy innymi dlatego
mam jeden prywatny adres e-ma-
ilowy, ktdry podaje w serwisach
spotecznoiciowych i na stronie
Uniwersytetu Gdanskiego. Dzieki
temu ta poczta nie trafia pod adres
stuzbowy.

Jak moiemy skutecznie chroni¢

swoje dane os0l
Po pierwsze, kazdy powinien sig
zastanowi¢, ktére dane o sobie
cheialby przekaza¢ do wiadomosci
publicznej, a ktére nie. Trzeba bo-
wiem zdawa¢ sobie sprawe z tego,
ze kazda informacja przekazana do
Internetu, tam juz pozostanie. Nie
da sie jej w dowolnym momencie
wycofaé, Te informacje rozprze-
strzeniaja sie w Internecie, a nasi
przyjaciele i nieprzyjaciele moga
je przetwarzat. Po drugie, kiedy
Jjesteémy zmuszani albo zachgcani
do przekazywania swoich danych
osobowych, zalecana jest ogrom-
na ostrozno$é. Nalezy zwazad,
co i komu przekazujemy, a kiedy
mamy w. i, nie wolno si¢
wstydzié pytaé, Czy na pewno
dana instytucja powinna zada¢ od
nas danych osobowych w az tak
szerokim zakresie, czy na pewno do
zawarcia jakie§ umowy potrzeba az
tylu informacji o nas, czy musimy
udziela¢ informacji na temat stanu
zdrowia, itd.

| odeegotrze- Raczej chcemy, zeby swiat byt

ba zaczac?
Przede wszyst-
kim nalezy
zastanowic

monitorowany.

Wojciech Rafal Wiewidrowski

sie, czy aparat

pojeciowy, ktérym sie postugujemy,
przystaje do dzisiejszego dnia. Kie-
dy 15 lat temu uzywano okreélenia
administrator albo przetwarzajacy
dane osobowe, my$lano o §wiecie
papierowym albo co najwyzej o
komputerach, nad ktérymi sprawu-
je kontrole jedna osoba. Dzis, kiedy
méwimy o serwisach spoleczno-
Sciowych, nie jesteSmy w stanie
odpowiedzie¢ na pytanie, czy.admi-
nistratorem danych, np. w Naszej
Klasie lub na Facebooku jest ten,
kto go prowadzi, czy moze kaida

z 0s6b, ktore swoje dane tam za-
mieszcza. Nalezaloby tez rozstrzy-
gnaé, co to sg dane biometryczne,
czy zasady przetwarzania danych

o stanie zdrowia zapewniajq ich
odpowiednig ochrong, jakie dane
sa wrazliwe, a jakie zwykle, itd.

Ma Pan swoje profile na kilku
portalach spotecznosciowych. Nie
obawia sie Pan, ze ktos zasiegnie
o Panu zbyt wiele informacji?
Staram sie dba¢ o to, jakie informa-
cje tam umieszczam. Jesli robimy
to rozsgdnie, wrecz zwiekszamy
ochrone swoich danych osobo-
wych, poniewaz w tej sytuacji

Ludzie jednak zbyt rzadko korzy-

staja z prawa do ochrony swoich

danych...
Z badan Eurostatu wynika, ze 83
proc. Polakéw zauwaza istnienie
problemu przetwarzania danych
osobowych i konieczno$¢ ich
ochrony, W poréwnaniu z innymi
krajami unijnymi ten odsetek jest
bardzo wysoki. Z drugiej strony,
czytanie regulaminéw nie jest

nasza ulubiona czynnofcig. Jezeli
korzystamy z serwisow interne-
towych, najpierw staramy
sig sprawdzié, jak on wy-
glada i dziala, a dopiero
potem zastanawiamy
sig albo i nie, czy

w ogdle powinnismy
w nim uczestniczy¢.
To jest bardzo
wazne, poniewaz
czesto nie mamy
mozliwosci wyco-
fania sie z niego.
Mnie zdarzylo
sig skorzystaé
z kilku serwi-
sow, z keorych
- mimo wielu
prob - do dzi-
siaj nie moge
sie wypisac.

Jak zamie-

rza Pan skioni¢ portale spotecz-

nosciowe do wiekszej dbatosci

o ochrong danych osobowych?
W przypadku polskich portali nie
jest to az tak trudne, raczej jest to
kwestia wspélpracy z nimi. To, ze
jakis serwis spolecznoéciowy wspol-
dziala z GIODO, jest dla niego plu-
sem. Dziala to troche jak w przypad-
ku serwiséw aukcyjnych. Chwalg
sie one dobra wspélpraca z policia,
bo to jest sygnat dla klientéw: u nas
twoje dane sq bardziej bezpieczne.

Wiemy, jaka jest skala handlu

danymi osobowymi w Polsce?
Nie, ale z rodzaju skarg, kudre do
nas naplywaja, wynika, ze sytuacja
zmienila sie na lepsze. Niekto-
rzy jednak zastanawiaja sig, czy
ochrona danych osobowych nie
jest walka z wiatrakami, poniewaz
dane te i tak przenikaja migdzy in-
stytucjami, a my wylapujemy tylko
niewielki procent tych zdarzen.

jest to potencjalnie bardzo groz-

ne narzedzie. Gdyby znalazly si¢

w nim historie przebytych przez
pacjentéw choréb, wéwezas pod-
stawowe bedzie pytanie, kto bedzie
miat dostep do tych danych i w
jakim zakresie. Czy dane kazdego
pacjenta bedg si¢ w nim znajdowa¢
z zalozenia, a pacjent bedzie mogl
zaigdaé ich usunigcia, co byloby
absolutnym minimum dla ochrony
danych osobowych. Czy tez bedzie
odwromie, te dane nie bedg sie tam
znajdowa¢ w formie spersonalizo-
wanej, natomiast pacjent bedzie
moégl sobie zazyczyé, zeby one sig
w nim znalazly, co wbrew pozorom
nie bedzie wcale takie rzadkie. Sam
chcialbym, aby lekarze mieli dostep
do moich danych medycznych i nie
musiatbym wozi¢ w teczce calego
pliku badan z ostatnich lat. Uwa-
zam jednak, Ze nie kazdy lekarz
powinien mie¢ dostep do calego
zestawu danych.

Powinniémy niepokoit sie p Czy p godzi€ sie na

jacym elektronicznym sy przepisy nar jace nasza

informacji medycznej? prywatnosc w imie poprawy
Wciaz nie wiemy, jak ten system bezpieczenstwa ogdlnego?

bedzie wygladal. Dlatego nie
powinnismy baé si¢ zadawania
pytafi na jego temat, poniewaz

TECZKA OSOBOWA

Woijciech Rafat Wiewiorowski

» Ma 39 lat, niedawno zostat nowym generalnym inspektorem ochrony
danych osobowych (zglosita go PO). Jest doktorem nauk prawnych Uni-
wersytetu Gdariskiego. Zajmuije sie, m.in., polskim i europejskim prawem
nowych technologii, przetwarzaniem i bezpieczeristwem informacji,
ochrona danych osobowych i podpisem elektronicznym. W latach 2006-
-2008 byt doradcg ds. informatyzacji w gabinecie politycznym ministra
MSWiA, w paidzierniku 2008 r. zostat dyrektorem Departamentu Informa-
tyzacji MSWiA. W latach 2006-2008 byt wspotprzewodniczacym Komisji
Regulacyjnej ds. Polskiego Autokefalicznego Kosciota Prawostawnego.

» Hobby: historia stosunkéw politycznych i historia sportu. Muzyka (od sre-
dniowiecznej do punk rocka) oraz prekolumbijskie kultury Mezoameryki.

Musimy, oczywiscie, godzi¢ sig na
pewne ograniczenia naszej wol-
noéci, ale wymogi bezpieczefistwa
publicznego czy pafistwa nie mogq
by¢ powszechnym wytrychem,
otwierajacym dostep do wszystkich
danych osobowych obywateli.

Czy coraz powszechniejszy mo-

nitoring nie za daleko ingeruje

w nasza prywatnosc?
W przypadku monitoringu ulicz-
nego szansa uznania zawartych w
nim danych za osobowe jest nikia.
Zwlaszcza, ze wiadomo jak trudny
jest ich odczyt. Nie mozna np.
zidentyfikowat osoby, ktéra byla
w poblizu zaginionej dziewczyny
w Tréjmiescie, choé mamy nagra-
nie z ulicznej kamery. Z drugiej
strony, monitoring majacy jedynie
kontrolowa¢ pracg kasjera w skle-
pie, moze prowadzi¢ do zbierania

danych klientéw tegoz sklepu. W
najbardziej drastycznym przypad-
ku mozemy zastanawiac sig, czy
operacje, ktorych dokonujemy za, gy,
pomoca karty platniczej nie s3 tak-
ze mozliwe do zidentyfikowania w
takim systemie. MoZe na nagraniu
widac, jaki PIN wystukaliSmy i
numer karty. Na dzié monitoring
jest nie tyle problemem z zakresu
ochrony danych osobowych, lecz
sZerzej rozumianej prywatnosci. e
Ale raczej chcemy, zeby $wiat byl
monitorowany. Nie bez powodu
wiele miast zachgca do przyjazdu,
chwalac sig, ze sq monitorowane,
czyli bezpieczniejsze.

Zrobi Pan co$ z listami lokatoréw?
Uwazam, ze w tej kwestii byliémy
bardziej papiescy od papieza. Praw-
da jednak jest, Ze nie kazdy chee,
zeby znany byl jego adres. Byé
moze nalezaloby postepowac tutaj
tak, jak przy zastrzeganiu nume- %=
réw telefonéw komérkowych - opt
out. Nie cheace byé w spisie loka-
toréw, powinnisémy tego zazadaé.
W Europie jednak obowiazuje opt
in - jezeli chcemy, aby nasze dane
byly gdzies umieszczone, musimy ™=
wyrazi¢ na to zgode. Niemniej w
obecnych rozwiazaniach widaé
pewng absurdalno$¢. Sadze, Ze i
ten problem bgdzie rozpatrywany
przy opracowywaniu projektéw
zmian kilkudziesigciu aktow
prawnych, zwiazanych z ochrong
danych osobowych.

Czy buszujacy w Internecie

oszczercy powinni byc anonimo- g,

wi?
Mysle, ze rozwiazania obowiazujace
w polskim prawie nie sq zle. Istnieje
mozliwoé¢ ujawnienia danych oso-
by, ktéra w sieci dokonala przestgp-
stwa i toczy si¢ postgpowanie karne.
W przypadku postepowania cywil-
nego bylbym jednak ostrozny. Prawo
do wyrazania swojej opinii jest
bowiem czescig zagwarantowanych
konstytucja praw obywatelskich.



