GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

Michat Serzycki
Warszawa, dnia 15 stycznia 2010 r.

DIS/DEC-29/1781/10
dot. DIS-K-421/140/09

DECYZJA

Na podstawie art. 104 8 1 i art. 105 8§ 1 ustawynmdl4 czerwca 1960 r. Kodeks
postpowania administracyjnego (t.j. Dz. U. z 2000 r.98; poz. 1071 z gd. zm.) oraz art. 12 pkt
2, art. 18 ust. 1 pkt 1 i pkt 6, art. 22 w Zmku z art. 26 ust. 1 pkt 4, art. 41 ust. 2 ustawdnia
29 sierpnia 1997 r. o ochronie danych osobowych Dz 2002 r. Nr 101, poz. 926 z4pd zm.),
po przeprowadzeniu p@gowania administracyjnego w sprawie przetwarzaaiagydh osobowych

przez Zarzd Transportu Miejskiego,

|. Nakazuje Zarzadowi Transportu Miejskiego usuniecie uchybiar w procesie przetwarzania

danych osobowych, poprzez:

1) usuniecie danych dotycacych wizerunkow osob, ktorym wydano imienig Kart ¢ Miejska,
w terminie 4 miesecy od dnia, w ktérym niniejsza decyzja stanie giostateczna,

2) zapewnienie, aby dane w zbiorze danych o nazwie ,3yty przetwarzane nie dheej niz
jest to niezkedne do osagniecia celu przetwarzania, poprzez okréenie terminow
usuwania danych, w terminie 30 dni od dnia, w Kktoryn niniejsza decyzja stanie i
ostateczna.

Il. W pozostatym zakresie posgpowanie umarzam.

Uzasadnienie

ul. Stawki 2 tel. 860-70-81
00-193 Warszawa fax 860-70-90
www.giodo.gov.pl



Inspektorzy upowaieni przez Generalnego Inspektora Ochrony DanydobOwych
przeprowadzili w Zargdzie Transportu Miejskiego (dalej ZTM) kontgatgodndci przetwarzania
danych osobowych z przepisami o ochronie danyctbasych (sygn. DIS-K-421/140/09), t.
ustawg z dnia 29 sierpnia 1997 r. o ochronie danych oagbb (Dz. U. z 2002 r. Nr 101, poz. 926
z p&n. zm.), zwan dalej ustaw, oraz rozporgdzeniem Ministra Spraw Wewtiznych i
Administracji z dnia29 kwietnia 2004 r. w sprawie dokumentacji przezaaia danych osobowych
oraz warunkow technicznych i organizacyjnych, jakjowinny odpowiadaurzadzenia i systemy
informatyczne stigce do przetwarzania danych osobowych (Dz. U. Nr, Ja@. 1024). W toku
kontroli odebrano od pracownikéw ZTM ustne wjeenia, skontrolowano systemy informatyczne
oraz dokonano ogtlzin pomieszczag w ktérych odbywa si przetwarzanie danych osobowych.
Stan faktyczny zostat szczegdtowo opisany w prd®Kantroli, ktory zostat podpisany przez
Dyrektora ZTM.

Na podstawie tak zgromadzonego materialu dowodowegtalono, ze w procesie
przetwarzania danych osobowych ZTM, jako administraanych, naruszyt przepisy o ochronie
danych osobowych. Uchybienia te polegaty na:

1. Przechowywaniu wizerunkéw osoéb, ktorezfty ,Wnioski o wydanie Karty Miejskiej” dhaej
niz jest to niezbdne do osigniecia celu przetwarzania, tj. wyrobienia imiennej tgavliejskiej
(art. 26 ust. 1 pkt 4 ustawy).

2. Nieokr&leniu przez ZTM terminédw usuwania danych przetwayzh w zbiorze danych
o nazwie ,S” w przypadku, gdy cel ich przetwarzanistanie oggniety (art. 26 ust. 1 pkt 4
ustawy).

3. Niezgtoszeniu Generalnemu Inspektorowi Ochrony [RAnpsobowych aktualizacji zbioru
danych o nazwie ,S” (art. 41 ust. 2 ustawy).

W zwigzku z powyszym, Generalny Inspektor Ochrony Danych Osobowwdzcat
z urzdu posgpowanie administracyjne (sygn. DIS-K-421/140/098%y w celu wyjanienia
okolicznasci sprawy.

W odpowiedzi na zawiadomienie 0 wsgci postpowania administracyjnego ZTM pismem
z dnia 16 grudnia 2009 r. (ZTM-NI09/ZK) ztgt wyjasnienia, w ktorych poinformowate:

1. Zostata zgloszona aktualizacja zbioru danych o maziv

2. Okreslono w Polityce Bezpiecastwa Informacji termin przechowywania danych osoypcw
studentow w zbiorze danych ,S”.

3. Dane o wizerunku azytkownikow karty miejskiej bda sukcesywnie usuwane z bazy. Dane
zostam usungte nie péniej niz do dnia 31 grudnia 2010 r. Na stronie interneto &M
umieszczono komunikat informggy 0 maliwosci odbioru zdg¢cia dohczonego do wniosku

0 wydanie karty miejskiej. Nieodebrane w terminigzia zostan komisyjnie zniszczone.



Ponadto, do ww. pisma zakzono dowody w postaci: kopii zgtoszenia o zmiam#rmaciji
podanych w zgtoszeniu zbioru danych o nazwie ,S@pi&k zahcznika nr 2 do Polityki

Bezpieczéstwa Informacji.

Po zapoznaniu @iz calgcia materialu dowodowego zebranego w sprawie, Generaln
Inspektor Ochrony Danych Osobowych zyleco nasgpuje:

Zgodnie z art. 26 ust. 1 pkt 4 ustawy administratanych przetwarzagy dane powinien
dotozy¢ szczegOlnej starant@ w celu ochrony interesow o0s6b, ktorych dane caty
aw szczegolmei jest obowazany zapewrd, aby dane te byly przechowywane w postaci
umazliwiaj acej identyfikacg osob, ktérych dotyeg nie dhizej niz jest to niezbdne do osgigniecia
celu przetwarzania.

1. W toku kontroli ustalonozizdjecia zahczane do wnioskow o wydanie Karty Miejskiej
(dalej KM) przechowywane as przez ZTM w formie papierowej i elektronicznej wele
ewentualnego wydania kolejnej imiennej KM (duplikatdjecia w formie papierowejaszwracane
wnioskodawcom na ich pibe. ZTM nie wymaga od osoby ubiegegj st 0 wydanie kolejnej
imiennej KM ziazenia wniosku o wydanie KM i zgdzenia zdjcia. Kolejna Karta Miejska
(duplikat) wydawana jest na postawie danych znaggh s¢ w ZTM.

Wobec powyszego uznano, zi przetwarzanie przez ZTM danych o wizerunku
uzytkownikow KM (zdg¢ uzytkownikbw KM) po wyrobieniu ww. kart i wydaniu ich
uzytkownikom narusza przepis art. 26 ust. 1 pkt 4dawgt bowiem cel przetwarzania danych
dotyczcych wizerunku osob, ktére zgly ,Wnioski o wydanie Karty Miejskiej” jest oggany
z chwilg wydania KM wnioskodawcy.

Pismem z dnia 16 grudnia 2009 r. (ZTM-NI09/ZK) ZTWyjasnit, iz dane o wizerunku
uzytkownikow karty miejskiej bdg sukcesywnie usuwane z bazy. Dane zestasungte nie
pdézniej niz do dnia 31 grudnia 2010 r. Na stronie interneto®&M umieszczono komunikat
informujacy o maliwosci odbioru zdgcia dohczonego do wniosku o wydanie karty miejskiej.
Nieodebrane w terminie zgjia zostan komisyjnie zniszczone.

Bioragc powyssze wyjanienia pod uwag wskazé nalezry, iz zdjecia osOb skiadagych
~Whnioski o wydanie Karty Miejskiej’, przetwarzane ¥ormie papierowej jak i w systemie

informatycznym, powinny byusuwane przez ZTM niezwtocznie po wydaniytbownikowi KM,

gdyz cel dla ktérego zostaty zebrane jestaggany z chwih wydania karty. Z uwagi na taz ZTM
nie usurt zdjg¢ 0sob, ktérym wydano Karty Miejskie, uznaalery, ze przedmiotowe uchybienie
nie zostato usunie.

2. Jak ustalono w toku kontroli w zbiorze danychazwie ,S” przetwarzaneggw formie
papierowej jaki i w systemie informatycznym) dargtkownikéw KM i studentéw posiadagych

elektroniczne legitymacje studenckie zainwoscig natadowania na nich biletu okresowego.



W toku kontroli ustalonozidane osob, ktorym wydano KM przetwarzane na podstawie
art. 23 ust. 1 pkt 1 ustawy, tj. zgody osoby, wygreej na formularzu o nazwie ,wniosek o wydanie
karty miejskiej”. Ww. danegsprzetwarzane w celu wydania karty ewentualnievj@rnika oraz w
celach identyfikacyjnych i ewidencyjnych. Dane wasob g§ przechowywane do momentu
rezygnaciji przez zytkownika z karty miejskiej, tj. do momentu gdiytkownik karty zwrdci s do
ZTM z wypetnionym wnioskiem o nazwie ,wniosek o owikaucji”. Na podstawie ww. wniosku
uzytkownikowi zwracana jest kaucja za KM. Ponadigtkiownik maze na ww. wniosku wyragi
zgot ,(...) na przetwarzanie danych osobowych w systerpiletu elektronicznego w celu
wykorzystania ich do ponownego wyrobienia kartyare aytkownika karty nie $ usuwane jeeli
wyrazi on ww. zgogl.

Ponadto, w toku kontroli ustalonoz istudenci posiadagy elektroniczne legitymacje
studenckie z mdiwoscia natadowania na nich biletu okresowego skiadaj ZTM wnioski
o umaliwienie fadowania legitymacji studenckiej biletanokresowymi. Dane studentéws s
przetwarzane na podstawie art. 23 ust. 1 pkt st zgody wyraonej na ww. wniosku. W toku
kontroli ustalono, nie wyznaczono okresu przechowywania danych osgtlowtudentow, ktorzy
ztozyli wnioski o0 umaliwienie fadowania legitymacji studenckiej biletaokresowymi.

Bioragc powyssze ustalenia pod uwagiznano, i niezlzdne jest okrdenie przez ZTM
termindéw usuwania danych przetwarzanych w zbio@aydh o nazwie ,.S” w przypadku, gdy cel
ich przetwarzania zostanie ggnicty.

Pismem z dnia 16 grudnia 2009 r. (ZTM-NIO9/ZK) ZTMyjasnit, iz w Polityce
Bezpieczastwa Informacji okréono termin przechowywania danych osobowych stument
w zbiorze danych ,S”. Ponadto, w Polityce Bezpiést&a Informacji zawarto zapis o o
.,Dane osobowe ze zbioru e-biletowego, zawarte nikamiejskiej emitowanej przez ZTM; s
przechowywane do momentu rezygnacji z karty podie@awnioskach wyteana jest zgoda na
przetwarzanie danych osobowych. Dopoki karta jegtogiadaniu pas#&era zakltada €, ze osoba
pragnie z niej korzystai w kadej chwili ma@e zawrzé umow przewozow. Dane osobowego
zapisywane na karcie studenckigjusuwane z systemu e-biletowego po 6 latach, paytikresie
waznaosci legitymacji studenckiej”.

Odnoszc sk do ww. wyjd&nien oraz zadczonych do nich dowodow wskazaalezy, iz
ZTM nie okrelit w spos6b kompleksowy i jednoznaczny terminéwwania danych osobowych
ze zbioru danych o nazwie ,S”. W Polityce Bezpidstea okrélono jedynie termin usuwania
danych osobowych studentéw z ,systemu e-biletowedddtomiast nie ok&bono terminow
usuwania danych studentow zawartych na wnioskachmarliwienie tadowania legitymacii
studenckiej biletami okresowymi. Ponadto, wskazanigw. polityce,  ,Dane osobowe ze zbioru
e-biletowego, zawarte na karcie miejskiej emitowamneez ZTM, g przechowywane do momentu

rezygnacji z karty poniewana wnioskach wytana jest zgoda na przetwarzanie danych



osobowych’nie mae by uznane za prawidtowe, bowiem fakt,uzytkownik karty wyrazit zgod

na przetwarzanie danych osobowych i otrzymaickamt oznaczazijego dane osobowe mpgyc
przetwarzane bezterminowo. Przetwarzanie danygitkownikéw kart do momentu rezygnacji
przez nich z karty mie skutkowé m.in. tym, & ZTM bedzie przetwarzat bezterminowo dane 0sab,
ktore zaprzestaly korzystania z KM i nie poinformady o tym ZTM. Zatem bezterminowe
przechowywanie danych narusza zagsad ktérej mowa w art. 26 ust. 1 pkt 4 ustawy.
W przedmiotowej sprawie niegthne jest okréenie przez ZTM termindw usuwania danych
(przetwarzanych w formie papierowej i w systemitoimatycznym) ze zbioru danych o nazwie
»S"dotyczacych m.in.: osdb, ktérym wydano KM, a ktore nieilegs jej biletami okresowymi; czy
tez o0sb6b, ktére wyrazity zgad na przetwarzanie danych osobowych ,w systemietwile
elektronicznego w celu wykorzystania ich do ponogeme&yrobienia karty”, a ktére przez dkry

okres czasu nie zgtaszajie do ZTM z wnioskiem o ponowne wyrobienie KM.

Stosownie do art. 105 8§ 1 Kodeksu ppstvania administracyjnego, gdy pgsbwanie

z jakiejkolwiek przyczyny stalo sibezprzedmiotowe, organ administracji publicznejdajg
decyzg o0 jego umorzeniu. Przestapnkmorzenia pogpowania na podstawie art. 105 § 1 k.p.a. jest
bezprzedmiotows& postpowania ,z jakiejkolwiek przyczyny”, czyli kKaej przyczyny
powodupcej brak jednego z elementow materialnoprawnegsustal prawnego w odniesieniu do
jego strony podmiotowej lub przedmiotowej (wyrok Al dnia 21 stycznia 1999 r. S.A./Sz
1029/97).

W toku pos¢powania ZTM usugt pozostate uchybienia w procesie przetwarzaniaycan
osobowych, stanowte przedmiot pogpowania, poprzez: zgtoszenie Generalnemu Inspektoro
Ochrony Danych Osobowych aktualizacji zbioru dangatazwie ,S”.

Wobec powyszego, Generalny Inspektor Ochrony Danych Osobowgelstrzygat jak

w sentenciji.

Decyzja jest ostateczna. Na podstawie art. 211ugstawy o ochronie danych osobowych
oraz art. 129 § 2 Kodeksu pgsbwania administracyjnego, strona niezadowolonanzejszej
decyzji mae zwréct sii do Generalnego Inspektora Ochrony Danych Osobowgdhes: ul.
Stawki 2, 00-193 Warszawa) z wnioskiem o ponowrespatrzenie sprawy, w terminie 14 dni od

dnia dogczenia niniejszej decyzji.






