GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

Michat Serzycki Warszawa, dnia 3 grudnia 2009 r.

DIS/DEC-1205/44971, 44985/09
Dot. DIS-K-421/131/09

DECYZJA

Na podstawie art. 104 § 1 i art. 105 § 1 ustawgina 14 czerwca 1960 r. Kodeks
postpowania administracyjnego (Dz. U. z 2000 r., Nri9&z. 1071 z pfn. zm.), art. 12 pkt 2,
art. 18 ust. 1 pkt 1, art. 22 i art. 31 ust. 5 wazku z art. 36 ust. 2 i ust. 3, art. 37 i art.u3®awy
z dnia 29 sierpnia 1997 r. o ochronie danych osgisvwDz. U. z 2002 r., Nr 101, poz. 926 zzpo6
zm.),8 3 ust. 1, 8 4 pkt 1 — 5, 8 5 pkt 3 i pkt 6 — &poradzenia Ministra Spraw
Wewretrznych i Administracji z dnia 29 kwietnia 2004 w sprawie dokumentaciji
przetwarzania danych osobowych oraz warunkéw texmyich i organizacyjnych, jakim
powinny odpowiad& urzagdzenia i systemy informatyczne ghece do przetwarzania
danych osobowych (Dz. U. Nr 100, poz. 1024), orazgaa A pkt IV ust. 2 zadcznika do
ww. rozporzdzenia, po przeprowadzeniu pegowania administracyjnego w sprawie
przetwarzania danych osobowych przez Z, jako pogmktdremu administrator danych, tj.
Prezydent Miasta, na podstawie umowy, o ktérej mamert. 31 ust. 1 ustawy o ochronie danych
osobowych powierzyt przetwarzanie danych osobowwclzwiazku z funkcjonowaniem karty

miejskiej,

I. Nakazuje Z usuniecie uchybiaei w procesie przetwarzania danych osobowych poprzez:

1. Uzupelnienie wykazu zbiorobw danych osobowych wra ze wskazaniem programéow
zastosowanych do przetwarzania tych danych, stanogdego element polityki
bezpieczéstwa, o informacje dotycace systemu informatycznego o nazwie ,S”, si#gcego
do przetwarzania danych osobowych w zweku z funkcjonowaniem karty miejskiej, w

terminie 30 dni od dnia, w ktorym niniejsza decyzjastanie s¢ ostateczna.
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2. Uzupetnienie instrukcji zarzdzania systemem informatycznym stiimcym do przetwarzania
danych osobowych o procedury rozpoezia, zawieszenia | zakiiczenia pracy,
przeznaczone dla @ytkownikow systeméw informatycznych o nazwach ,S”

i ,V” oraz o informacje dotycz ace sposobu realizacji wymogoéw, o ktdrych mowa

w 8 7 ust. 1 pkt 4 rozporadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzam danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim pownny odpowiadat urzadzenia

i systemy informatyczne stidace do przetwarzania danych osobowych (Dz. U. Nr 10foz.
1024), w terminie 30 dni od dnia, w ktérym niniejsa decyzja stanie g ostateczna.

3. Zapewnienie, aby zmiana hasta shkicego do uwierzytelnienia aytkownika w systemie
informatycznym o nazwie ,S” nasgpowata nie rzadziej n co 30 dni, w terminie
3 mieskcy od dnia, w ktérym niniejsza decyzja stanie giostateczna.

Il. W pozostatym zakresie posgpowanie umarzam.

Uzasadnienie

Inspektorzy upowanieni przez Generalnego Inspektora Ochrony DanydobOwych,

przeprowadzili w Z, zwanej dalej Spatkkontrok zgodndci przetwarzania danych osobowych
z przepisami @chroniedanychosobowychsygn.DIS-K-421/131/09)fj. ustawa z dnia29 sierpnia
1997r. o ochronie danych osobowych (Dz. U. z 200Rir 101, poz. 926 z gd. zm.), zwag dalej
ustavg i rozporzdzeniem Ministra Spraw Wewtrznych i Administracji z dnia 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osglch oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadarrzadzenia i systemy informatyczne sige do
przetwarzania danych osobowych (Dz. U. Nr 100, A624), zwanym dalej rozpaydzeniem.
W toku kontroli odebrano od pracownikdw Spoétki westwyjanienia, skontrolowano systemy
informatyczne oraz dokonano edkin pomieszczg w ktdrych odbywa siprzetwarzanie danych
osobowych. Stan faktyczny zostat szczegotowo opisarprotokole kontroli podpisanym przez
osoby upowznione do reprezentowania Spotki.

Na podstawie zgromadzonego materiatu dowodowetalom®, ze Prezydent Miasta, jako
administrator danych, na podstawie umowy zawartejmu 9 grudnia 2008 r., powierzyt Spéice
przetwarzanie danych osobowych. Ww. umowa stanonowe powierzenia przetwarzania danych
osobowych, o ktérej mowa w art. 31 ust. 1 ustawtgs@wnie do art. 31 ust. 3 ustawy, podmiot, o
ktorym mowa w ust. 1 (podmiot, ktbremu powierzonzegpwarzanie danych osobowych) jest
obowigzany przed rozpoeziem przetwarzania danych peégrodki zabezpieczage zbiér danych,

o ktérych mowa w art. 36 - 39, oraz spélaiymagania okrdone w przepisach, o ktérych mowa



w art. 39a. W zakresie przestrzegania tych przepipddmiot ponosi odpowiedzialb® jak
administrator danych. Natomiast w ¢hgrt. 31 ust. 4 ustawy, w przypadkach, o ktéryabwa w
ust. 1 - 3, odpowiedzialdé za przestrzeganie przepisOw niniejszej ustawy zpea na
administratorze danych, co nie wgta odpowiedzialni@i podmiotu, ktory zawart umoyy za
przetwarzanie danych niezgodniezitnows.

Ustalenia dokonane w toku kontroli wskagupge w procesie przetwarzania danych
osobowych Spétka, jako podmiot, ktoremu administratanych powierzyt przetwarzanie danych,
naruszyta przepisy o ochronie danych osobowychyhbjehia te polegaty na:

1. Niezawarciu w dokumentacji opigagj sposéb przetwarzania danych ofezdki, o ktorych
mowa w art. 36 ust. 1 ustawyszystkich wymaganych informacji jakie powinna zewst
polityka bezpieczestwa oraz instrukcja zagdzania systemem informatycznym (art. 36 ust.
2 ustawy w zwgzku z 8§ 4 pkt 1 — 5 8 5 pkt 3 i pkt 6 — 8 rozpmlzenia).

2. Niewyznaczeniu administratora bezpietzteva informaciji (art. 36 ust. 3 ustawy).

3. Nienadaniu osobom przetwargajm dane osobowe upowaen do przetwarzania ww. danych
(art. 37 ustawy).

4. Niezawarciu w ewidencji oséb upaimgonych do przetwarzania danych osobowych wszystkic
0s6b upowanionych do przetwarzania ww. danych, jak rowrdaty nadania
I ustania upowznienia do przetwarzania danych osobowych (art.s38vuy).

5. Niezabezpieczeniu za pomotasta zmienianego nie rzadziejznco 30 dni systeméw

informatycznych o nazwach ,.S” i ,V” (€&¢ A pkt IV ust. 2 zajcznika do rozporgdzenia).

W zwigzku z powyszym w dniu 23 wrzaia 2009 r. Generalny Inspektor Ochrony Danych
Osobowych wszeg z urzdu posgpowanie administracyjne w niniejszej sprawie w celu
wyjasnienia okolicznéci sprawy (sygn. DIS-K-421/131/09/34706).

W odpowiedzi na zawiadomienie 0 wsgom postpowania administracyjnego
petnomocnik Spotki w gmie z dnia 6 padziernika 2009 r. zioyt wyjasnienia, w ktorych
poinformowat m¢dzy innymi,ze:

1. Prezydent Miasta w zwidku z funkcjonowaniem Kkarty miejskiej nie powierz§potce
przetwarzania danych osobowych.

2. Miasto nie udogpnia Spoifce zadnych danych osobowych przetwarzanych w systemie
informatycznym o nazwie ,S”, a Spoétka ma jedyniestjp do modutdw ww. systemu
zawierajcych raporty i wykresy, ktére nig slanymi osobowymi.

3. Spotka ma dogp do numerdw kart miejskich, nie ma jednakziveosci identyfikacji osoby
fizycznej wedlug numeru karty miejskiej.

4. Urzad Miejski odmowit przekazania Spotce danych osobdwyasaerow.



5. Spotka uswda uchybienia w procesie przetwarzania danych osgbb dotyczce:
dokumentacji opisgpej sposob przetwarzania danych ofeadki, o ktérych mowa w art. 36
ust. 1 ustawy, wyznaczenia administratora bezpfetwa informacji oraz posiadania przez
pracownikow Spotki upowanien do przetwarzania danych osobowych.

6. Dostp do systemu informatycznego o nazwie ,E”, ktor@gprawna nazwa brzmi ,S” zostat
przez operatora systemu (E) przyznany tylko nagextanowisko pracy. Dagi Spotki do ww.
systemu ograniczony jest do modutu ,Raporty i wgkfei nie obejmuje dogpu do danych
osobowych. Spétka nie ma wptywu na funkcjonathaw. systemu poniewaz E nie 4czy jej
zadna umowa, a zakres dgsi do wskazanego systemu wynika z konieézniealizacji ustugi
przewozow w komunikacji miejskiej.

7. Spolka uswia uchybienia dotyce brakéw w ewidencji o0sOb upoivaonych do
przetwarzania danych osobowych.

8. Zgodnie z opracowarw Spoéice ,Polityly stosowania hasel” hasta do systemu informatycznego
0 nazwie ,V” zmieniane ¢ co 30 dni.

Do pisma petnomocnika Spotki z dnia 6z@aiernika 2009 r., jako dowody map
potwierdzé przestane wyjmienia, zajczono: kserokopi opisu systemu karty miejskiej,
kserokop¢ pisma Urzdu Miejskiego z dnia 3 czerwca 2009 r., kokorespondencji
e-mail z dnia 28 wrzZmia 2009 r. z zatzonym do niej projektem porozumienia w sprawie
reklamacji wadliwych kart, kserokappolityki bezpieczéstwa i instrukcji zargdzania systemem
informatycznym shiaagcym do przetwarzania danych osobowych, kserakppiityki stosowania
haset dosippu do systeméw informatycznych, kserokopppisu struktur i granic obszarow
przetwarzania danych osobowych, kserokopchwaly w sprawie wyznaczenia administratora
bezpieczéstwa informacji, kserokopieswiadczeé dotyczcych potwierdzenia zapoznanig Si
z politykg bezpieczéstwa i instrukcy zarzdzania systemem informatycznym sjoym do
przetwarzania danych osobowych, kserokopie anelddwakreséw obowzkow pracownikow
Spoiki, kserokopi wykazu osob upowaionych do przetwarzania danych osobowych w Spétce.

Ponadto, do pisma petnomocnika Spoétki z dnia &bfiada 2009 r. zadzono uaktualniony
wykaz os6b upowanionych do przetwarzania danych osobowych w Spoétce.

Jednoczénie, dnia 23 wrzaia 2009 r. skierowane zostato pismo do adminmtaatianych,
tj. do Prezydenta Miasta, informyge o wszcgciu postpowania administracyjnego wobec Spoiki
(sygn. DIS-K-421/131/09/34710). W odpowiedzi na vpiemo Prezydent Miasta wépinie z dnia 4
pazdziernika 2009 r. ztoyt wyjasnienia, w ktorych poinformowat mailzy innymi, ze Miasto nie
upowanito Spotki do przetwarzania danych osobowych wesyse karty miejskiej i nie przekazato
kodéw dostpu do przedmiotowego systemu, a jedynie ugmsto Spotce dogp do zestawie

raportéw i wykresdw generowanych przez system ,S”.



Po zapoznaniu siz catdciag materialu dowodowego zebranego w sprawie, Gengraln
Inspektor Ochrony Danych Osobowych zyleco nasgpuje:

Biorac pod uwag wyjasnienia zt@one przez Spotk jak i przez Prezydenta Miasta, zgodnie
z ktorymi administrator danych, tj. Prezydent Mestie powierzyt Spotce przetwarzania danych
osobowych w zwizku z funkcjonowaniem karty miejskiej naje wskaz&, iz powyzsze
wyjasnienia nie zastuggjna uwzgédnienie. W toku kontroli ustalonae Spétka posiada degtdo
systemu informatycznego o nazwie ,S”, w ktérym wagzane $ dane osobowe w zgiku z
funkcjonowaniem systemu karty miejskiej. Omawiawgigh do danych wynika z umowy, o ktérej
mowa w art. 31 ust. 1 ustawy, zawartej przez Spatadministratorem danych, tj. z Prezydentem
Miasta T, w dniu 9 grudnia 2008 r. Postanowienia. wmowy wskazuy wprost, ¥ administrator
danych zapewni Spoice degtdo danych przetwarzanych w awku z funkcjonowaniem karty
miejskiej. W toku przeprowadzonej kontroli ustalpne Spotka posiada gdzy innymi dostp do
danych dotycgcych historii iycia karty, na przyktad takich jak: nr karty, nt@ousu, nr linii, daty
I czasu aycia karty, nr przystanku, nazwy przystanku. §¢apa uwadze,zizgodnie z art. 6 ust. 1
ustawy, za dane osobowe waest wszelkie informacje dotygze zidentyfikowanej lub maiwej
do zidentyfikowania osoby fizycznej, a ogomazliwg do zidentyfikowania jest osoba, ktorej
tozsama¢ mazna okréli¢ bezpdrednio lub pérednio, naley uzna, ze numer karty miejskiej, jak i
dane dotyczce historii jej wycia, $ danymi osobowymi w rozumieniu ustawy o ochroniayd
osobowych.

Zgodnie z art. 36 ust. 2 ustawy, administrator dangrowadzi dokumentagcjopisupca
sposOb przetwarzania danych or&modki, o ktéorych mowa w ust. 1. W rly8 3 ust. 1
rozporadzenia, na dokumentagj o ktorej mowa w 8§ 1 pkt 1, skladag spolityka
bezpieczéstwa i instrukcja zawglzania systemem informatycznym &joym do
przetwarzania danych osobowych, zwana dalej ,iksfstl. Stosownie do 8§ 4 pkt 2
rozporzdzenia, polityka bezpiecastwa, o ktorej mowa w § 3 ust. 1, zawiera w
szczegolnéci wykaz zbiorow danych osobowych wraz ze wskazamergramow zastosowanych
do przetwarzania tych danych. Natomiast wsih®/5 pkt 3 i pkt 7 rozpoegizenia, instrukcja, o
ktorej mowa w 8 3 ust. 1, zawiera
w szczegOlngci procedury rozpogzia, zawieszenia i zakozenia pracy przeznaczone dla
uzytkownikow systemu oraz sposob realizacji wymogowiérych mowa w § 7 ust. 1 pkt 4.

Na podstawie analizy przestanych przez Spdtyjasnien oraz dadczonych do nich
dokumentow ustalonoyzinie wszystkie stwierdzone w toku kontroli uchybgmotyczce
polityki bezpieczéstwa i instrukcji zarzdzania systemem informatycznym asjaym do
przetwarzania danych osobowych zostaly udenitj. w polityce bezpiecastwa nie



wskazano w wykazie zbioréw danych osobowych wraz veskazaniem programoéw
zastosowanych do przetwarzania tych danych infoimadotyczacych systemu
informatycznego o nazwie ,S”, natomiast w instrulzgrzdzania systemem informatycznym
stizacym do przetwarzania danych osobowych nie wskaz@nacedur rozpoczcia,
zawieszenia

i zakaczenia pracy przeznaczonych dlaytkownikdédw systemu oraz informacji dotygz/ch
sposobu realizacji wymogoéw, o ktérych mowa w 8 7 Ligpkt 4rozporzdzenia.

Zgodnie z cescig A pkt IV ust. 2 zajcznika do rozpormzenia, w przypadku,
gdy do uwierzytelnianiaaytkownikOw wzywa st hasta, jego zmiana napuje nie rzadziej, @ico
30 dni.

W toku kontroli ustalonoze hasto do systemu informatycznego o nazwie ,S” jast
zmieniane. Z wyjgnien ztozonych przez Spotkwynika, & nie ma ona wptywu na funkcjonakio
ww. systemu, poniewanie jest jego wiscicielem. Naley wskaza, iz powyzsze wyjdnienia nie
zastugup na uwzgédnienie, gdy zgodnie z art. 31 ust. 3 ustawy, w zakresie przegénia
przepiséw dotyczrych zabezpieczenia przetwarzanych danych osobovpardmiot, ktéremu
powierzono przetwarzanie danych osobowych ponogioweedzialng¢ jak administrator ww.
danych. Jednale, uwzgédniajgc ztozone wyjdnienia, wyznaczono trzymiesizny termin na
usungcie w tym zakresie uchyhiewn procesie przetwarzania danych osobowych.

Nie mazna réwnie zgodzt sie z twierdzeniem,z Spotka nie ma wptywu na funkcjonako
systemu ,S”, poniewaz E nie 4czy jej zadna umowa. Naky wskaza, iz dnia 9 grudnia 2009 r.
Spotka zawarta umoyy ktérej strog jest E. Z 8 5 pkt 3 powotanej umowy wynika zobgwainie E
do zapewnienia, aby wdzenia i system informatyczny ghce do obstugi systemu karty miejskiej
spetniaty wymagania przepiséw dotycych ochrony danych osobowych. Wobec paseggo
naleey uzna, iz Spotka ma wpltyw na funkcjonalé® systemu ,S” poprzez egzekwowanie
postanowié powotanej umowy.

Ponadto, w niniejszej decyzji uwgzdhiono wyjgnienia dotycace nazwy systemu
informatycznego sttycego do przetwarzania danych osobowych wazki z funkcjonowaniem
systemu karty miejskiej. W toku kontroli pracowni8potki sktadajcy wyjasnienia w zakresie ww.
systemu postugiwali sinazwg ,E” i taka nazwa zostatazyta w protokole kontroli podpisanym
przez osoby uprawnione do reprezentacji Spotkktdoego nie wniesiono uwag
i zastrzeen. Jednake, uwzgédniajgc przestane przez Spéthvyjasnienia z dnia 6 palziernika
2009 r., jak rowniz wyjasnienia administratora danych, tj. Prezydenta Miastadnia 4

pazdziernika 2009 r., w niniejszej decyzji nazwa ,Eistala zagpiona nazw ,S”.



Jednoczénie, na podstawie zionych przez petnomocnika Spotki pisemnych yjen

oraz nadestanych dokumentéw, rigle stwierdzé, ze pozostale uchybienia w procesie

przetwarzania danych osobowych stargoeiprzedmiot pogpowania zostaty usugte, tj.:

1. Uzupetniono polityk bezpieczastwa o:

— wykaz budynkéw, pomieszciaelub czs$ci pomieszcze, tworzcych obszar, w ktérym
przetwarzanegsdane osobowe (8 4 pkt 1 rozpguizenia),

— opis struktury zbiorow danych wskazcy zawarté¢ poszczegoélnych pdl informacyjnych
i powigzania m¢dzy nimi (8 4 pkt 3 rozpoerzenia),

— sposoéb przeptywu danych pagdizy poszczegolnymi systemami (8 4 pkt 4 rozpdzenia),

— okreslenie srodkéw technicznych i organizacyjnych niedhych dla zapewnienia pouféwm,
integralndgci i rozliczalngci przetwarzanych danych (8 4 pkt 5 rozpoizenia).

2. Uzupetniono instrukej zaradzania systemem informatycznym ®jaym do przetwarzania
danych osobowych o:

— sposo6b zabezpieczenia systemu informatycznego pizathingcia oprogramowania,
o ktérym mowa w pkt Il ppkt 1 za¢znika do rozporgzenia (8 5 pkt 6 rozpagdzenia),

— procedury wykonywania przegléow i konserwacji systeméw oraz dmikoéw informacji
stuzacych do przetwarzania danych (8 5 pkt 8 rozpdzenia).

w

. Powotano administratora bezpiegzisva informaciji.

D

. Pracownikom przetwarzgym dane osobowe nadano upaéniania do przetwarzania danych.
5. Opracowano ewidergcpsob upowznionych do przetwarzania danych osobowych, ktoednsp

wymagania okrdone w art. 39 ustawy.

(o2}

. Hasto do systemu informatycznego o nazwie ,Vieamane jest co 30 dni.

Stosownie do art. 105 8§ 1 Kodeksu ppstvania administracyjnego, gdy pgsbwanie
z jakiejkolwiek przyczyny stato i bezprzedmiotowe, organ administracji publicznejdajg

decyzg o0 jego umorzeniu. Przestapnkmorzenia pogpowania na podstawie art. 105 8 1 k.p.a jest

bezprzedmiotow&& postpowania ,z jakiejkolwiek przyczyny”, czyli z kdej przyczyny

powodupcej brak jednego z elementow materialnoprawnegsustal prawnego w odniesieniu do

jego strony podmiotowej lub przedmiotowej (wyrok A& 21 stycznia 1999 r. SA/Sz1029/97).
Z uwagi na to, 4 pozostate uchybieniactagce przedmiotem niniejszego pgsbwania

administracyjnego zostaly usgte, pos¢gpowanie nalgato w tym zakresie umorzy

Wobec powyszego, Generalny Inspektor Ochrony Danych Osobowyzstrzygat jak

w sentenciji.



Decyzja jest ostateczna. Na podstawie art. 21lusstawy o ochronie danych osobowych
oraz art. 129 § 2 Kodeksu pgsbwania administracyjnego, strona niezadowolonanejszej
decyzji mae zwroct si¢ do Generalnego Inspektora Ochrony Danych Osobo\(aattes:
ul. Stawki 2, 00-193 Warszawa) z wnioskiem o ponewwepatrzenie sprawy, w terminie 14 dni od

dnia dogczenia niniejszej decyzji.



