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POWIERZENIE PRZETWARZANIA
DANYCH 0S0OBOWYCH

Pracodawca, ktory nieprawidfowo gromadzi i przetwarza dane
osobowe swoich pracownikéw | 0s6b ubiegajgcych sie
0 zatrudnienie, naraza sie na odpowiedzialnosc cywilng i karna.

Rozmowa z Michatem Serzyckim,
Generalnym Inspektorem Ochrony
Danych Osobowych.

Czy dane osobowe, a w zasadzie
ich zbiér powinien by¢ przechowy-
wany w specjalnych warunkach, np.
w sejfie lub specjalnie do tego przeznaczo-
nych pomieszczeniach? Czy sa jakies$ szcze-
g6lne wymagania co do zabezpieczeri kom-
puteréw, w ktérych pamieci znajduja sie
dane osobowe w formie elektronicznej?

- Ustawa z 29 sierpnia 1997 r. o ochronie
danych osobowych stanowi, ze administrator
danych osobowych powinien zadba¢ o nale-
zyte zabezpieczenie danych osobowych, tak
aby nie mogty by¢ one ukradzione lub wynie-
sione. Na administratorze ciazy réwniez obo-
wigzek takiego zabezpieczenia danych, aby
nie miaty do nich dostepu zadne osoby nie-
uprawnione, nawet z tej samej instytucji.

Nie ma natomiast przepiséw mdwiacych
wprost, jakie konkretnie srodki techniczne (np. ka-
sy pancerne) zastosowac, zeby ten cel osiagnac.

Ustawa o ochronie danych osobowych
przesadza jedynie, Ze zastosowane zabezpie-
czenia musza by¢ adekwatne do wystepuja-
cych zagrozen. W zwiazku z tym rodzaj zasto-
sowanych zabezpieczeri zalezy od konkretne-
go przypadku. Moga to by¢ kasy pancerne,
specjalne zamki w drzwiach, odpowiednie
hasta dostepu do komputeréw budowane na
podstawie szerokiego zestawu znakdw,
w tym znakdéw specjalnych i cyft.

Bardzo czesto inspektorzy w czasie kontro-
li dokonuja ocen, czy zastosowane srodki bez-
pieczeristwa sa adekwatne do zagrozen. Jako
przyktad najprostszego sposobu zabezpiecze-
nia danych mozna podaé odpowiednie usta-
wienie monitora, na ktérym widoczne sa dane
osobowe, tak aby osoba nieuprawniona nie
mogta przeczytad, co sie na nim znajduje.

Jakie warunki musza spetnia¢ osoby maja-
ce dostep do baz danych osobowych?

- Regulacja dotyczaca tego zagadnienia
zostata zawarta w ustawie o ochronie danych
osobowych. Przepis art. 39 ustawy wskazuje,
ze osoba dopuszczona do przetwarzania da-
nych osobowych musi posiada¢ upowaznie-
nie wydane przez administratora danych oso-
bowych. Upowaznienie takie musi zawierad
imie i nazwisko osoby upowaznionej, zakres,
date nadania i ustania upowaznienia oraz
identyfikator osoby upowaznionej, jezeli da-
ne sa przetwarzane w systemie informatycz-
nym. W treéci upowaznienia powinna réw-
niez znaleZ¢ sie klauzula zobowigzujaca do za-
chowania w tajemnicy danych osobowych
oraz sposobu ich zabezpieczenia. Dodatkowo
administrator danych osobowych musi pro-
wadzi¢ ewidencje wydanych upowaznieni.

Pracodawca bedacy administratorem da-
nych zawsze musi mie¢ kontrole nad tym, kto
i w jaki sposéb zajmuje sie przetwarzaniem
danych osobowych w firmie.

Oprécz tego jest jeszcze kwestia powota-
nia administratora bezpieczeristwa informa-
cji, ktéra jest czesto pomijana. W ustawie zo-
stat zamieszczony przepis, naktadajacy na
administratora danych osobowych obowia-
zek powotania administratora bezpieczen-
stwa informacji, chyba ze administrator da-
nych osobowych sam petni te funkgje.

Ustawa nie naktada na taka osobe wymo-
gu posiadania specjalnych kwalifikacji. Na
pewno powinna ona mie¢ wiedze na temat
nowych technologii, zna¢ przepisy dotyczace
ochrony danych osobowych oraz potrafi¢
odpowiednio je zastosowac.

Czy pracodawca moze zleci¢ przetwarza-
nie danych osobowych firmie zewnetrzne;j?
Kto moze kontrolowaé sposéb przechowy-
wania jak tez inne formy przetwarzania
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danych osobowych? Czy pracodawca moze
kontrolowa¢ swoich podwtadnych lub pra-
cownikdéw firmy zewnetrznej, ktérej zostaty
powierzone dane osobowe?

- Pracodawca moze powierzyé przetwa-
rzanie danych osobowych firmie zewnetrznej,
musi jednak pamietad, ze samo powierzenie
przetwarzania danych osobowych firmie ze-
wnetrznej nie zwalnia go z obowiazkéw ad-
ministratora, co wynika z art. 31 ustawy
o ochronie danych osobowych. W takiej sy-
tuacji za zabezpieczenie powierzonych da-
nych osobowych wspélna odpowiedzialnos¢
ponosza powierzajacy dane i osoba, firma,
ktérej powierzono przetwarzanie danych
osobowych. Pracodawca petniacy caty czas
funkcje administratora powinien mie¢ kon-
trole nad tym, aby nawet wéwczas, kiedy da-
ne podlegaja przetwarzaniu nawet przez fir-
me zewnetrzng specjalizujaca sie w tego ty-
pu zadaniach, powierzone dane osobowe
byty w nalezyty sposéb zabezpieczone.
W przepisach karnych ustawy o ochronie
danych osobowych méwi sie wyraznie o od-
powiedzialnosci karnej administratora i ad-
ministrujacego.

Jednak biorac pod uwage odpowiedzial-
no$¢, jaka administrator ponosi za przetwa-
rzanie powierzonych danych, wszystkie szcze-
gbly dotyczace powierzenia powinny by¢
okreslone w pisemnej umowie. Dodatkowo
dla wtasnego bezpieczeristwa administrator
powinien nadzorowad rzetelno$¢ wykonywa-
nia umowy.

Ponadto powierzenie przetwarzania da-
nych osobowych warto zleci¢ starannie do-
branej, profesjonalnej firmie. Nalezy przy tym
zaznaczyé, ze pracodawca bedacy admini-
stratorem danych przy jej wyborze powinien
zwrdcic szczegdlna uwage na to, czy w firmie
powotany jest administrator bezpieczeristwa
informacji, czy jest odpowiedni poziom za-
bezpieczen oraz czy sa wydane upowaznienia
do przetwarzania danych osobowych. Trzeba
tez pamietaé, ze w tej chwili nie sa wydawane
zadne certyfikaty, ktére potwierdzatyby rze-
telno$¢ badZz dobre zabezpieczenia danych
osobowych przez firmy, ktére zajmuja sie
przetwarzaniem danych osobowych.

Co powinien zrobi¢ pracodawca w przy-
padku, gdy dysponuje danymi osobowymi

kandydatéw do pracy, ktérzy nie zostali
przyjeci?

- W sytuacji gdy rekrutacja zostata zakori-
czona, zgromadzonych danych osobowych
0s6b niezatrudnionych nie mozna dalej prze-
twarza¢. Pracodawca, aby méc je wykorzy-
stac np. w celu przysztej rekrutacji, musi uzy-
skac zgode osoby sktadajacej aplikacje. Taka
zgoda moze zosta¢ wyrazona przez zamiesz-
czenie w zyciorysie odpowiedniej klauzuli,
np. ,Wyrazam zgode na przetwarzanie da-
nych osobowych na potrzeby przysztej rekru-
tacji”. Natomiast jesli takiej klauzuli nie ma,
to takie aplikacje po zakoriczonej rekrutacji
powinny by¢ albo odestane, albo zniszczone.

Jakie przepisy z zakresu ochrony danych
osobowych pracodawcy naruszaja najcze-
Sciej?

- Najczesciej spotykane naruszenia usta-
wy dotycza wtasnie art. 221 Kodeksu pracy.
Bardzo czesto kandydaci do pracy chca na-
pisa¢ wiecej o sobie, aby zwiekszy¢ swoje
szanse na zdobycie dobrej pracy. Natomiast
pracodawcy, zbierajac takie dane bez odpo-
wiednich klauzul, naruszajg przepisy, gdyz
bez podstawy prawnej zbierajg dane osobo-
we, w ktérych posiadaniu nie powinni byc.
Uwazam, ze to troche niezyciowe regulacje
prawne. Obecnie bardzo czesto zdarza sie
réwniez, ze pracodawca chce wiedzie¢ wie-
cej o rekrutowanym pracowniku, szuka wiec
potrzebnych informacji, np. na portalach
spotecznosciowych, czemu trudno sie dzi-
wic.

Zauwazajac ten problem, wystapitem do
organizacji pracodawcéw i pracownikéw, in-
stytucji zajmujacych sie ochrona praw czto-
wieka, a takze reprezentantéw swiata nauki
z prosba o konsultacje w sprawie zmiany nie-
zyciowych przepiséw. Zwrdécitem uwage na
potrzebe wprowadzenia takich uregulowan
prawnych, ktére wywaza interesy obu stron
stosunku pracy - pracodawcom umozliwia
lepsze poznanie umiejetnosci i predyspozycji
kandydatéw do pracy i pracownikéw, a pra-
cownikom zagwarantuja prawo do ochrony
ich prywatnosci.

Dziekuje za rozmowe.

Rozmawiat Pawet tukaszuk
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