GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

Michat Serzycki

Warszawa, dnia 30 pdziernika 2009 r.

DIS/DEC-
Dot. DIS-K-421/141/09

DECYZJA

Na podstawie art. 104 § 1 i art. 105 § 1 ustawgina 14 czerwca 1960 r. Kodeks
postpowania administracyjnego (Dz. U. z 2000 r., Nr 88z. 1071 z p. zm.), art. 12 pkt 2, art.
18 ust. 1 pkt 1 i pkt 6 oraz art. 22 w zwku z art.26 ust. 1 pkt lart. 31 ust. 1, art. 36. ust. 1 i ust.
2, art. 37, art. 39 ustawy z dnia 29 sierpnia 19®%7ochronie danych osobowych (Dz. U. z 2002 r.,
Nr 101, poz. 926 z (. zm.), 8 3 ust. 1,1 8§ 7 ust. 1 pkt 1 pkt 2, 8st. 3 rozporadzenia Ministra
Spraw Wewntrznych i Administracji z dnia 29 kwietnia 2004 w sprawie dokumentaciji
przetwarzania danych osobowych oraz warunkéw tezhgch i organizacyjnych, jakim powinny
odpowiadé urzagdzenia i systemy informatyczne ghge do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024), oraz¢éeig A pkt Il ust. 1 i ust. 2 lit. a i b, gZcig A pkt IV ust. 3 i ust.

4 zahcznika do ww. rozporglzenia, po przeprowadzeniu pgstwania administracyjnego
w sprawie przetwarzania danych osobowych przez AMBpdInicy Sp. |.

z siedzil w (...),

|. Nakazuje A, B i Wspdlnicy Sp. j. z siedzig w (...), usunicie uchybien w procesie

przetwarzania danych poprzez:

1. Usuniecie danych osobowych pracownikdw zawartych w kwesthariuszach osobowych
obejmujacych nazwisko rodowe matki pracownika w terminie 7dni od dnia, w ktérym
niniejsza decyzja stanie giostateczna.

2. Zaprzestanie zbierania danych osobowych pracownikévweawartych w kwestionariuszach
osobowych obejmugcych nazwisko rodowe matki pracownika w terminie oddnia,

w ktorym niniejsza decyzja stanie si ostateczna.
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3. Zawarcie z Panig X prowadzaca dziatalnos¢ gospodarca pod nazwg ,ALA” z siedzib g
w(...), umowy powierzenia przetwarzania danych osoboych w terminie 30 dni od dnia, w
ktérym niniejsza decyzja stanie g} ostateczna.

4. Opracowanie dokumentacji opisujacej sposob przetwarzania danych osobowych
oraz srodki techniczne i organizacyjne zapewniajce ochrore przetwarzanych danych, tj.
polityki bezpieczaistwa i instrukcji zarzadzania systemem informatycznym stiacym do
przetwarzania danych osobowychw terminie 30 dni od dnia, w ktérym niniejsza decya
stanie sg¢ ostateczna.

5. Nadanie upowanien do przetwarzania danych osobowych osobom dopuszegon do
przetwarzania danych osobowychw terminie 7 dni od dnia, w ktérym niniejsza decyza
stanie sg ostateczna.

6. Opracowanie ewidencji 0s6b upowznionych do przetwarzania danych osobowych
w terminie 7 dni od dnia, w ktdrym niniejsza decyza stanie s¢ ostateczna.

7. Zapewnienie aby system informatyczny stiacy do przetwarzania danych osobowych (plik
0 nazwie ,urlop.xIs”) zapewniat odnotowanie daty perwszego wprowadzenia danych do
systemuw terminie 30 dni od dnia, w ktdrym niniejsza decym stanie sg ostateczna.

8. Zapewnienie aby system informatyczny sttacy do przetwarzania danych osobowych (plik
o nazwie ,urlop.xls”) zapewniat odnotowanie identyikatora uzytkownika
wprowadzajacego dane do systemw terminie 30 dni od dnia, w ktdrym niniejsza decyg
stanie sg¢ ostateczna.

9. Zapewnienie aby system informatyczny stiacy do przetwarzania danych osobowych (plik
0 nazwie ,urlop.xls”) zapewniat sporzadzenie | wydrukowanie raportu zawierajgcego
w powszechnie zrozumiatej formie informacje dotycace daty pierwszego wprowadzenia
danych do systemu i identyfikatora uytkownika wprowadzajacego ww. dane.

10. Zapewnienie aby system informatyczny stgcy do przetwarzania danych osobowych (plik
0 nazwie ,urlop.xIs”) rejestrowat dla kazdego wytkownika odr ¢bny identyfikator,

a dosep do danych byt maliwy wytacznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia.

Il. W pozostatym zakresie posgpowanie umarzam.
Uzasadnienie
Inspektorzy upowanieni przez Generalnego Inspektora Ochrony DanydobOwych,

przeprowadzili w A, B i Wspdlnicy Sp. j. z siedzilw (...), zwanej dalej Spok kontrok
zgodndci przetwarzania danych osobowych z przepisami lwame danych osobowych (sygn.



kontroli DIS-K-.....), tj. ustaw z dnia 29 sierpnia 1997 r. o ochronie danych osgbh (Dz. U. z
2002 r., Nr 101, poz. 926 z fmd zm.), zwan dalej ustaw i rozporadzeniem Ministra Spraw
Wewretrznych i Administracji z dnia 29 kwietnia 2004w. sprawie dokumentacji przetwarzania
danych osobowych oraz warunkow technicznych i aeganyjnych, jakim powinny odpowiada
urzadzenia i systemy informatyczne #dge do przetwarzania danych osobowych (Dz. U. Nr, 100
poz. 1024), zwanym dalej rozpgdzeniem. W toku kontroli odebrano od pracownika t&pb
jednego ze wspolnikdw Spoétki ustne winpéenia, skontrolowano system informatyczny oraz
dokonano ogldzin pomieszcae w ktérych odbywa si przetwarzanie danych osobowych. Stan
faktyczny zostat szczegotowo opisany w protokoletkali, ktory zostat podpisany przez osob
upowaniong do reprezentacji Spoiki.

Na podstawie tak zgromadzonego materialtu dowodowasgtalono, ze w procesie
przetwarzania danych osobowych Spétka, jako adin@e danych, naruszyta przepisy o ochronie
danych osobowych. Uchybienia te polegaty na:

1. Przetwarzaniu danych osobowych pracownikow Spédkraczajcych poza zakres danych
osobowych wskazany w art. 28 1 i 2 ustawy z dnia 26 czerwca 1974 r. Kodeleprtekst
jednolity: Dz. U. z 1998 r. Nr 21, poz. 94 zpdzm.), ktorych obovwgzek podania nie wynika
z odebnych przepisow prawaj. danychdotyczcych nazwiska rodowego matki pracownika
(art. 26 ust. 1 pkt 1 ustayy

2. Niezawarciu z podmiotem, ktéremu Spoétka powikxzprzetwarzanie danych osobowych
umowy powierzenia przetwarzania danych (art. 31usstawy).

3. Niezabezpieczeniu lbigcg kopig zapasow danych przetwarzanych w systemie informatycznym
(pliku o nazwie ,urlop.xlIs”); niezabezpieczeniu wgaiejszych kopii zapasowych przed
nieuprawnionym przegiem, modyfikacy, uszkodzeniem Iub zniszczeniem; nieusaioi
wczesniejszych kopii zapasowych po ustaniu ictyteczndci (art. 36. ust. 1 ustawy w zyzku
Z czscig A pkt IV ust. 3 i ust. 4 zatznika do rozporgzenia).

4. Braku polityki bezpiec#Zsstwa oraz instrukcji zaggzania systemem informatycznym aym
do przetwarzania danych osobowych (art. 36 ust.stawy w zwizku z 8 3 wust. 1
rozporzdzenia).

5. Nienadaniu osobom przetwarggjm dane osobowe upowden do przetwarzania ww. danych
(art. 37 ustawy).

6. Braku ewidencji os6b upowsaionych do przetwarzania danych osobowych (arusgawy).

7. Niezapewnieniu aby system informatyczny (plikazwie ,urlop.xls”) umaliwiat odnotowanie
daty pierwszego wprowadzenia danych do systemuwi@.71 pkt 1 rozpogzizenia).

8. Niezapewnieniu aby system informatyczny (plikazwie ,urlop.xls”) umaliwiat odnotowanie

identyfikatora aytkownika wprowadzacego dane do systemu (8 7 ust. 1 pkt 2 rozgmenia).



9. Niezapewnieniu aby system informatyczny (plikeazwie ,urlop.xIs”) umaliwiat sporzdzenie
I wydrukowanie raportu zawierggjego w powszechnie zrozumiatej formie informacjéydmce
daty pierwszego wprowadzenia danych i identyfikatatytkownika wprowadzagcego dane do
systemu (8 7 ust. 3 rozpadzenia).

10. Umaliwieniu dostpu do systemu informatycznego (pliku o nazwie Qprkis”) bez
wprowadzenia identyfikatora i dokonania uwierzytefria (czs¢ A pkt [l ust. 1iust. 2lit. aib

zalhcznika do rozpordzenia.

W zwigzku z powyszym, w dniu 23 wrzZmia 2009 r. Generalny Inspektor Ochrony Danych
Osobowych wszegg z urzdu posgpowanie administracyjne w niniejszej sprawie w celu
wyjasnienia okolicznéci sprawy (sygn. pisma DIS-K-.....).

W odpowiedzi na zawiadomienie 0 wsgcz postpowania administracyjnego wspolnik
Spotki Pan Y w pismach z dnia 28 wénea 2009 r. i 19 padziernika 2009 r. zioyt wyjasnienia, w
ktorych poinformowat midzy innymi,ze:

1. Spotka zobowizata s¢ do usungcia danych dotyegych nazwiska rodowego matki
pracownikow Spotki.

2. Petnomocnictwo udzielone Pani X uznawane jeSpaice za podstawpowierzenia ww.
osobie przetwarzania danych osobowych pracownikpaiks bez koniecznéxi zawarcia umowy
w tym zakresie.

3. Kopia zapasowa pliku ,urlop.xIs” zostata odzéde@a, zaktualizowana i zabezpieczona.

4. Nieprawd jest, & w toku kontroli nie zostat udaginiony zakres obowzkow
stizbowych pracownika upowaionego do przetwarzania danych osobowych,zgdgpektorzy
upowanieni przez Generalnego Inspektora Ochrony DanysbbbOwych do przeprowadzenia
czynnaci kontrolnych otrzymali do wgblu umow o prag¢ ww. pracownika. Zawarty we
wskazanej umowie o praczakres obowizkéw sformutowany jako ,czynroi kadrowe” jest
rébwnoznaczny z upowaieniem do przetwarzania danych osobowych, a okpesvanienia jest
tozsamy z okresem trwania umowy o prac

Ponadto w nadestanych wsfaeniach wskazanoze plik ,urlop.xIs” jest programem
opracowanym przez Spa@kna jej wyhczny wytek, nie jest oljty licencjami i nie obstuguje
czytnikdéw identyfikatorow, w zwazku z czym zaskoczeniem dla Spotki jest wymog igidccii,
sporadzania raportdw, czy rejestrowaniaziago wejcia do niego. Nadestane wyaenia
zawieraty réwnie informacje dotycgce systemu informatycznego wykorzystywanego do
przekazywania informacji do Zaktadu Ubezpiac&potecznych.

Po zapoznaniu siz calGcia materialu dowodowego zebranego w sprawie, Gengeraln
Inspektor Ochrony Danych Osobowych zyleco nasgpuje:



Zgodnie z art. 26 ust. 1 pkt 1 ustawy, administrgtzetwarzajcy dane powinien doky¢
szczegolnej starankd w celu ochrony interesGw 0sob, ktérych dane cinty
a w szczegolniei jest obowdzany zapewrdi, aby dane te byty przetwarzane zgodnie
z prawem. Natomiast stosownie do art' 821 ustawy z dnia 26 czerwca 1974 r. Kodeks pracy
(tekst jednolity: Dz. U. z 1998 r. Nr 21, poz. 94&n. zm.) pracodawca ma prawgdat od osoby
ubiegajcej st 0 zatrudnienie podania danych osobowych obejayeh: imk (imiona) i nazwisko,
imiona rodzicow, daturodzenia, miejsce zamieszkania (adres do koregpmii), wyksztatcenie,
przebieg dotychczasowego zatrudnienia, a vélmayt. 22 § 2 pracodawca ma prawada: od
pracownika podania, niezalde od danych, o ktorych mowa w 8§ 1, zak innych danych
osobowych pracownika, a tak imion i nazwisk oraz dat urodzenia dzieci prad&anjezeli
podanie takich danych jest konieczne ze waglna korzystanie przez pracownika ze szczegolnych
uprawnieé przewidzianych w prawie pracy, numeru PESEL pratka nadanego przez kiowe
Centrum Informatyczne Powszechnego Elektroniczn&ystemu Ewidencji Ludrisci (RCI
PESEL), z& stosownie do art. 28 4 pracodawca nie zada® podania innych danych osobowych
niz okreslone w 8 1 i 2, jeeli obowizek ich podania wynika z oghnych przepisow. Natomiast art.
22§ 5 wskazuje,s w zakresie nieuregulowanym w § 1- 4 do danych osgish, o ktérych mowa
w tych przepisach, stosuje:girzepisy o ochronie danych osobowych.

W toku kontroli ustalono,ze w Spéice przetwarzang glane osobowe pracownikow
zawarte w kwestionariuszu osobowym. Za pogmeav. kwestionariusza, wypetnianego przez
zatrudniag osolg, pozyskiwane g miedzy innymi dane dotyegre nazwiska rodowego matki
pracownika. W zwjzku z powyszym naley uzn&, iz przetwarzanie danych dotygzxch
nazwiska rodowego matki pracownika jest niezgodrmrawvem, gdy wykracza poza zakres
danych osobowych wskazany w art 821 i 2 Kodeksu pracy, a obayziek ich podania nie wynika
z odebnych przepiséw prawa. Wyjaienia ztiazone prze osabreprezentujca Spotke dotyczce
planowanego w Spoitce usgaoia danych dotyeych nazwiska rodowego matki pracownika nie
majg wpltywu na rozstrzyggcia niniejszej decyzji. Naky wskazgé, iz sama deklaracja
kontrolowanego podmiotu dotygza usunicia uchybi@ w procesie przetwarzania danych
osobowych nie jest rownoznaczna z ugciem ww. uchybié.

Zgodnie z art. 31 ust. 1 ustawy, administratoryganrma.e powierzy innemu podmiotowi,
w drodze umowy zawartej naspiie, przetwarzanie danych.

W toku kontroli ustalonoze w celu prowadzenia obstugi kgowej Spotki dane osobowe
pracownikow udospniane g Pani X - ksiggowej prowadzcej dziatalné¢ gospodarcg pod nazw
LALA” z siedzibg w(...).

Ww. przedsibiorcy udzielone zostato petnomocnictwo do repnéagi Spotki przed Uradem
Skarbowym i Zaktadem Ubezpiecz8potecznych we wszystkich sprawach gzanych



z prowadzeniem kesgowasci. Wskazane petnomocnictwo wedtug wyjeen ztozonych przez osab
reprezentujca Spétk uznawane jest w Spéice za podstapowierzenia przetwarzania danych
osobowych pracownikdw.

Powotane pelnomocnictwo nie stanowi podstawy p@eieia przetwarzania danych,
poniewa ustawa dopuszczgy mazliwo$é powierzenia przetwarzania danych osobowych jako
podstaw ww. powierzenia w sposob jednoznaczny wskazujeareéie umowy w tym zakresie.
Nalezy wskaza, ze zgodnie z art. 31 ust. 2 ustawy, podmiot, ktéremdministrator danych
powierzyt przetwarzanie danych osobowychzm@rzetwarzéa dane wyjcznie w zakresie i celu
przewidzianym w umowie. Wobec powszego tylko umowa zawarta namie, zawierajca zakres
i cel w jakim dane &da przetwarzane, nie by podstaw powierzenia innemu podmiotowi
przetwarzania danych osobowych.

Zgodnie art. 36 ust. 2 ustawy, administrator danpcowadzi dokumentagjopisupca
Sposob przetwarzania danych or&modki, o ktorych mowa w ust. 1. W rly8 3 ust. 1
rozporadzenia, na dokumentagj o ktérej mowa w 8§ 1 pkt 1, skladae spolityka
bezpieczéstwa i instrukcja zaggzania systemem informatycznym &loym do
przetwarzania danych osobowych, zwana dalej ,iksfgu

W toku kontroli ustalonoze w Spoétce nie jest prowadzona dokumentatjmowica
polityke bezpieczéstwa oraz instruk¢j zaradzania systemem informatycznym #&jaym do
przetwarzania danych osobowych.

Zgodnie z art. 37 ustawy, do przetwarzania danyotprby¢ dopuszczone wyEznie osoby
posiadajce upowanienie nadane przez administratora danych.

W toku czynnéci kontrolnych Pan Y (wspoélnik Spotki) odméwit udgsnienia zakresu
obowigzkéw stizbowych pracownikow Spofki, z ktérych (zgodnie
z wyjasnieniami ww. osoby) wynika upowvaienie do przetwarzania danych. Niezina zgodzi
sic ze stanowiskiem Pana Y zawartym wémpie z dnia 28 wrzaia 2009 r., 4 ww. zakres
obowigzkéw stezbowych zostat w toku kontroli udaegniony, gdy fakt nieudosipnienia
wskazanego zakresu oba@a#kow zostat opisany w protokole kontroli podpisanyrzez ww.
osole. Ponadto naley wskaza&, iz wyjasnienia Pana Y zgodnie z ktérymi sformutowanie
,CZynnasci kadrowe” jest rownoznaczne z upawwgeniem do przetwarzania danych osobowych, a
okres upowaznienia jest tasamy z okresem trwania umowy O pyamie popartezadnym
materiatem dowodowym, nie stana@wipodstawy do uznania,z iuchybienia w procesie
przetwarzania danych osobowych w tym zakresie Bostaintte.

Zgodnie z art. 39 ustawy, administrator danychwadezi ewidengj oséb upowznionych do

ich przetwarzania, ktéra powinna zawierd) imi¢ i nazwisko osoby upowaionej, 2) dat



nadania i ustania oraz zakres upemiania do przetwarzania danych osobowych, 3) idiaiipr,
jezeli dane g przetwarzane w systemie informatycznym.

W toku kontroli ustalonoze Spétka nie prowadzi ewidencgjiséb upowanionych do
przetwarzania danych osobowych.

Zgodnie z 8§ 7 ust. 1 pkt 1 rozpadzenia, dla kadej osoby, ktorej dane osobowe s
przetwarzane w systemie informatycznym — z gigipm systemow stgcych do przetwarzania
danych osobowych ograniczonych weznie do edycji tekstu w celu udgghienia go na pmie —
system ten zapewnia odnotowanie daty pierwszegowgizenia danych do systemu.

W toku czynnéci kontrolnych ustalono,ze system informatyczny (plik o nazwie
»urlop.xIs”) nie zapewnia odnotowania daty pierega wprowadzenia danych do systemu.

Zgodnie z 8 7 ust. 1 pkt 2 rozpadzenia, dla kadej osoby, ktorej dane osobowg s
przetwarzane w systemie informatycznym — z atgiem systemoéw stycych do przetwarzania
danych osobowych ograniczonych wa#nie do edycji tekstu w celu udgghienia go na gpmie —
system ten zapewnia odnotowanie identyfikatargkownika wprowadzajcego dane osobowe do
systemu, chybaze dos¢p do systemu informatycznego i przetwarzanych w danych posiada
wytgcznie jedna osoba.

W toku czynnéci kontrolnych ustalonaze dosgp do systemu informatycznego (pliku
0 nazwie ,urlop.xIs”) posiadajcztery osoby, z ktorych dwiezytkuja wskazany system
w zakresie wprowadzania i modyfikacji danych. Jatalono system informatyczny (plik
o0 nazwie ,urlop.xIs”) nie zapewnia odnotowania itydikatora wytkownika wprowadzajcego
dane do systemu.

Zgodnie z § 7 ust. 3 rozpadzenia, dla kadej osoby, ktorej dane osobowgemszetwarzane
w systemie informatycznym, system zapewnia sprenie i wydrukowanie raportu zawieyeggo
w powszechnie zrozumiatej formie informacje, o lgtlr mowa w 8§ 7 ust. 1 rozpadzenia.

W toku czynnéci kontrolnych ustalono,ze system informatyczny (plik o nazwie
»urlop.xIs”) nie zapewnia spogdzenia i wydrukowania raportu zawieyeggo
w powszechnie zrozumiatej formie informacji, o ktéin mowa w 8§ 7 ust. 1 rozpadzenia,

w zakresie dotyccym daty pierwszego wprowadzenia danych oraz ididatpra wytkownika
wprowadzajcego dane do systemu informatycznego.

Zgodnie z cgsécig A pkt Il ust. 1 zadcznika do rozpordzenia, w systemie informatycznym
stuzacym do przetwarzania danych osobowych stosyjermgchanizmy kontroli dogbu do tych
danych. Natomiast w ndiywymogu, o ktorym mowa w eZci A pkt Il ust. 2 lit.

a i b zajcznika do rozpordzenia, jeeli dostp do danych przetwarzanych w systemie

informatycznym posiadajco najmniej dwie osoby, wowczas zapewnig aby w systemie tym



rejestrowany byt dla Kalego uytkownika odebny identyfikator, a dogp do danych byt mdiwy
wytacznie po wprowadzeniu identyfikatora i dokonaniueraytelnienia.

W toku czynnéci kontrolnych ustalona;e dosgp do systemu informatycznego (pliku
o nazwie ,urlop.xIs”) posiada w Spoéice goej niz jedna osoba, a ww. dept mazliwy jest bez
wprowadzenia identyfikatora i dokonania uwierzyiehia.

Ponadto, w nawkaniu do ztaonych przez osabreprezentujca Spotke wyjasnien,
z ktérych wynika,ze plik ,urlop.xIs” jest programem opracowanym prZ&gaotke na jej wyhczny
uzytek, nie jest olgity licencjami i nie obstuguje czytnikow identyfikabw naley wskaza, iz ww.
informacje nie maj wptywu na oce@ obowihzku zapewnienia przez administratora danych aby
system informatyczny skgcy do przetwarzania danych osobowych spetniat wyrokgeslone
w rozporadzeniu. JednoczZeie odnosac si do ziazonych przez osabreprezentujca Spotie
wyjasnien nalery wskaza, iz system informatyczny wykorzystywany do przekazyaanformacji
do Zaktadu UbezpiecaeSpotecznych nie byt oy zakresem pogbowania w sprawie uchyhie
w procesie przetwarzania danych osobowych przek&pd

Stosowanie do art. 105 8 1 Kodeksu ppstvania administracyjnego, gdy pgstwanie
z jakiejkolwiek przyczyny stato sibezprzedmiotowe, organ administracji publicznejdajg
decyzg 0 jego umorzeniu. Przestankmorzenia pogpowania na podstawie art. 105 8 1 K.p.a jest
bezprzedmiotow& postpowania ,z jakiejkolwiek przyczyny”, czyli z kde] przyczyny
powodupcej brak jednego z elementow materialnoprawnegsustal prawnego w odniesieniu do
jego strony podmiotowej lub przedmiotowej (wyrok A3 21 stycznia 1999 r. SA/Sz1029/97).

W toku pos¢powania, poprzez aktualizacji zabezpieczenie kopii zapasowej pliku

wurlop.xIs”, usungte zostato uchybienie w procesie przetwarzania damsobowych stanowce
przedmiot posgfpowania, dlatego w tym zakresie na je umorzy.

Wobec powyszego, Generalny Inspektor Ochrony Danych Osobowyz$irzygiat jak

w sentenciji.

Decyzja jest ostateczna. Na podstawie art. 21lusstawy o ochronie danych osobowych
oraz art. 129 § 2 Kodeksu pgsbwania administracyjnego, strona niezadowolonanzejszej

decyzji mae zwrdct sic do Generalnego Inspektora Ochrony Danych Osoboaates:



ul. Stawki 2, 00-193 Warszawa) z wnioskiem o ponewsepatrzenie sprawy, w terminie 14 dni od

dnia dogczenia niniejszej decyzji.
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