GENERALNY INSPEKTOR
OCHRONY DANYCH

OSOBOWYCH
Michat Serzycki

Warszawa, dnia 24 sierpnia 2009 r.

DIS/DEC- 829/30716/09
dot. DIS-K-421/55/09

DECYZJA

Na podstawie art. 104 § 1 i art. 105 § 1 ustawginla 14 czerwca 1960 r. Kodeks
postpowania administracyjnego (Dz. U. z 2000 r. Nr p8z. 1071 z pin. zm.), art. 12 pkt 2,
art. 18 ust. 1 pkt 1 iart. 22 w zygku z art. 36 ust. 2, art. 39 i art. 40 ustawy mdiP sierpnia
1997 r. o ochronie danych osobowych (Dz. U. z 200Xr 101, poz. 926 z @éa. zm.), §4
rozporzdzenia Ministra Spraw Wewtrznych i Administracji z dnia 29 kwietnia 2004w.sprawie
dokumentacji przetwarzania danych osobowych oramumkaw technicznych i organizacyjnych,
jakim powinny odpowiadaurzadzenia i systemy informatyczne gige do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024), asalcz:scig A pkt Il ust. 2 ppkt a i ppkt b, pkt IV ust. 2
i ust. 3 oraz oxcig B pkt VIII zalgcznika do powotanego rozpaadzenia, po przeprowadzeniu
postpowania administracyjnego w sprawie przetwarzaaiaydh osobowych przez XY Sp. z 0.0. z
siedzily w (...),

|. Nakazuje XY Sp. z 0.0. z siedzilp w (...), usunicie uchybiar w procesie przetwarzania
danych osobowych, poprzez uzupetnienie polityki berczeaistwa o opis struktury zbioréw
danych wskazupcego zawartdé poszczegolnych pdl informacyjnych i powgzania miedzy
nimi; sposéb przeptywu danych pomgdzy poszczegoOinymi systemami; okééenie srodkéw
technicznych i organizacyjnych niezlednych dla zapewnienia poufnéci, integralnosci
i rozliczalnosci przetwarzanych danych, w terminie 1 miesjca od dnia, w ktérym niniejsza

decyzja stanie g ostateczna.
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Il. W pozostatym zakresie posgpowanie umarzam.

Uzasadnienie

Inspektorzy, upowanieni przez Generalnego Inspektora Ochrony DanyawobOwych
przeprowadzili kontral w XY Sp. z 0.0. z siedzipw (...), zwany dalej take Spodtk w celu
ustalenia zgodrigi przetwarzania danych osobowych z przepisamihsarmse danych osobowych
(sygn. DIS-K-....), tj. ustaw z dnia 29 sierpnia 1997 r. o ochronie danych oagbb (Dz. U. z
2002 r. Nr 101, poz. 926 z pd zm.), zwan dalej ustaw, oraz rozporgdzeniem Ministra Spraw
Wewretrznych i Administracji z dnia 29 kwietnia 2004 w.sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i deganyjnych, jakim powinny odpowiada
urzadzenia i systemy informatyczne sige do przetwarzania danych osobowych (Dz. U. Nr, 100
poz. 1024), zwanym dalej rozpadzeniem. W toku kontroli odebrano od pracownikOwoip
ustne wyjdnienia, skontrolowano systemy informatyczne orakotd@no ogidzin pomieszcze w
ktérych odbywa si przetwarzanie danych osobowych. Stan faktycznyat@zczegotowo opisany
w protokole kontroli, ktory zostat podpisany prZeztonka Zarzdu Spoiki.

Na podstawie materialu dowodowego zgromadzonegukw kontroli ustalonoze w procesie
przetwarzania danych XY Sp. z 0.0. z siedzib..., jako administrator danych, naruszyta przepisy
o ochronie danych osobowych. Uchybienia te polegaty
1. Niezapewnieniu, aby w systemie informatycznym owiaz,FAST” (w ktorym przetwarzaness

dane osobowe Kklientbw Spéiki) rejestrowany byt dtazdego uytkownika odebny
identyfikator (czs¢ A pkt 1l ust. 2 ppkt a zakznika do rozpordzenia).

2. Niezapewnieniu, aby dagt do danych w systemie informatycznym o nazwie ,FA®Yy}
mozliwy wytacznie po wprowadzeniu identyfikatora i dokonaniuenaytelnienia (cgs¢ A pkt
Il ust. 2 ppkt b zaicznika do rozpordzenia).

3. Niezapewnieniu, aby hastozywane do uwierzytelnieniazytkownika w systemie o nazwie
FAST” byt zmieniane nie rzadziej, hico 30 dni (czs¢ A pkt IV ust. 2 zacznika do
rozporzdzenia).

4. Niezapewnieniu, aby dane osobowe przetwarzane \emis informatycznym o nazwie
.FAST” byly zabezpieczone przez wykonanie kopii asgwych zbioréw danych oraz
programow stiagcych do przetwarzania danych §&& A pkt IV ust. 3 zacznika do
rozporzdzenia).

5. Niezapewnieniu, aby do uwierzytelnianizytkownikow w systemie informatycznym o nazwie
.FAST” hasto sktadato gi co najmniej z 8 znakow, zawierato mate i wielkiery oraz cyfry

lub znaki specjalne (ez¢ B pkt VIII zalgcznika do rozporgzenia).
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6. Nieuzupetnieniu ewidencji oséb upoiveonych do przetwarzania danych osobowych (art. 39
ustawy).

7. Niezgtoszeniu do rejestracji Generalnemu Inspektoi©@chrony Danych Osobowych zbioru
danych klientow Spoétki - oséb korzysfeych z toru do jazdy samochodem saigowym,
kartingiem (art. 40 ustawy).

8. Nieuzupetnieniu polityki bezpiecastwa o wykaz budynkow, pomieszézdub czsci
pomieszcze, tworzcych obszar, w ktorym przetwarzang dane osobowe; wykaz zbiorow
danych osobowych wraz ze wskazaniem programow sastmych do przetwarzania tych
danych; opis struktury zbioréw danych wskazego zawart& poszczegolnych pdl
informacyjnych i powizania medzy nimi; sposob przeptywu danych peody
poszczegolnymi systemami; oklenie srodkow technicznych i organizacyjnych niedhych
dla zapewnienia poufdoi, integralndci irozliczalngci przetwarzanych danych (84

rozporzdzenia).

W pismie z dnia 27 maja 2009 r. (sygn. DIS-K-421/55/@2488), stanowgicym
zawiadomienie o wszeeiu postpowania administracyjnego w przedmiotowej spraXi¥€, Sp. z
0.0. z siedzip w (....) zostata poinformowana o prawie czynnegoialdzw kazdym stadium
postpowania, aprzed wydaniem decyzji wypowiedzenia sb do zebranych dowodow
i materiatow oraz zgtoszonyciadan.

W odpowiedzi na zawiadomienie o wsgcz postpowania administracyjnego Czionek
Zarzadu Spotki, pismem z dnia 02 lipca 2009 r.zzflowvyjasnienia, w ktérych poinformowalzi
1) w systemie informatycznym o nazwie ,FAST” (w Kt przetwarzane gsdane osobowe
klientow Spotki) rejestrowany jest dlazadego uytkownika odebny identyfikator,

2) dostp do danych w systemie informatycznym o nazwie ,FAgst maliwy wytacznie po
wprowadzeniu identyfikatora i dokonaniu uwierzytelma,

3) zmiana hasta aywanego do uwierzytelnieniazytkownika w systemie o nazwie ,FAST”
nastpuje nie rzadziej, aico 30 dni,

4) dane osobowe przetwarzane w systemie informayyoezo nazwie ,FAST” § zabezpieczone
przez wykonanie kopii zapasowych zbioréw danycle gmeograméw shcych do przetwarzania
danych,

5) do uwierzytelniania aytkownikdw w systemie informatycznym o nazwie ,FASTasto sktada
sig, co najmniej z 8 znakow, zawiera mate i wielkiery oraz cyfry lub znaki specjalne,

6) zgtoszono do rejestracji Generalnemu Inspekto@ehrony Danych Osobowych zbiér danych

o nazwie ,XY Sp. z 0.0.”.
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Do wskazanych wyfmien zahczono naspujace dokumenty: wydruk polityki
bezpieczastwa, wydruk polityki prywatngei, wydruk listy budynkow i pomieszcaegdzie daneg
przetwarzane, wydruk topologii pmkzer miedzy komputerami, wydruk listy modutéw
oprogramowania o nazwie ,FAST” z poziomiytkownikow i zbiorami danych ze wskazaniem na
programy uayte do przetwarzania danych, wydruk instrukcji zdeania systemem
informatycznym stagcym do przetwarzania danych osobowych w XY wraz ydmnwkiem
zarzmdzenia administratora danych osobowych Nr 1/200%prawie zmian zasad logowania
uzytkownikow do systemu FAST w zwiku z jego aktualizagj wydruk zaradzenia Nr 1/2006
zdnia 1 padziernika 2006 r. w sprawie wprowadzenia w XY ,Rigoinu w zakresie
przetwarzania danych osobowych w XY” wraz z wydeuki powotanego Regulaminu, wydruk
ewidencji oséb upowmionych do przetwarzania danych osobowych w systeKlY, wydruk
zgtoszonego do rejestracji Generalnemu Inspektofetirony Danych Osobowych zbioru danych
o nazwie ,XY Sp. z 0.0.”.

Po zapoznaniu siz catgcia materiatu dowodowego zebranego w sprawie Generalny
Inspektor Ochrony Danych Osobowych zyleco nasgpuje:

Zgodnie z art. 36 ust. 2 ustawy, administratorydanprowadzi dokumentagjopisupca
Sposob przetwarzania danych or&dki, o ktorych mowa w ust. 1. W rly8 3 ust. 1
rozporzdzenia, na dokumentagj o ktérej mowa w 8 1 pkt 1, skladag spolityka
bezpieczéstwa i instrukcja zagdzania systemem informatycznym &loaym do
przetwarzania danych osobowych. Zgodnie z ustoRymentagj, o ktérej mowa w 8§ 1 pkt 1,
prowadzi s¢ w formie pisemne;j.

Natomiast zgodnie z 8 4 pkt 3, pkt 4 i pkt 5 razgdzenia, polityka bezpiecastwa,

o ktérej mowa w § 3 ust. 1, zawiera w szczegétnwpis struktury zbiorow danych wskazcggo
zawartd¢ poszczegoélnych pdl informacyjnych i pewa@nia médzy nimi; sposéb przeptywu
danych pomidzy poszczegdllnymi systemami; oiemie srodkéw technicznych i organizacyjnych
niezlednych dla zapewnienia pouf§®, integralngci i rozliczalngci przetwarzanych danych.

W toku czynndgci kontrolnych ustalono,ze w Spéice jest prowadzona dokumentacja
opisupca sposob przetwarzania danych ofeadki techniczne i organizacyjne zapew:ig
ochrorg przetwarzanych danych osobowych odpowigeddb zagréen oraz kategorii
danych objtych ochron, tj. polityka bezpieczestwa oraz instrukcja zagdzania systemem
informatycznym.

W polityce bezpieczstwa nie uwzgldniono jednak wymogéw okinych
8§ 4 rozporzdzenia, tj. ww. dokument nie zawiera: opisu stroktzbiorow danych wskazagego

zawart@¢ poszczegolnych pdél informacyjnych ipazania meédzy nimi (84 pkt 3
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rozporzdzenia); sposobu przeptywu danych pesay poszczegolnymi systemami (8 4 pkt 4
rozporzdzenia); okréeniasrodkow technicznych i organizacyjnych niedhych dla zapewnienia
poufndci, integralndci i rozliczalngci przetwarzanych danych (8 4 pkt 5 rozpgizenia).
Jednocz@nie, na podstawie zionych wyjdnien oraz przedstawionych dowodéw, nale
stwierdzt, ze pozostate uchybienia w procesie przetwarzaniayatarosobowych, stanowde
przedmiot posipowania, zostaty usute, tj.:
1) zapewniono, aby w systemie informatycznym o nazWwAST” rejestrowany byt dla kalego
uzytkownika odebny identyfikator,
2) zapewniono, aby dagt do danych w systemie informatycznym o nazwie ,FAByt mozliwy
wytgcznie po wprowadzeniu identyfikatora i dokonaniuenaytelnienia,
3) zapewniono, aby hastaywane do uwierzytelnieniazytkownika w systemie o nazwie ,FAST”
bylo zmieniane nie rzadziej,.nco 30 dni,
4) zapewniono, aby dane osobowe przetwarzane vemistinformatycznym o nazwie ,FAST”
byly zabezpieczone przez wykonanie kopii zapasovrybrow danych oraz programoéw saych
do przetwarzania danych,
5) zapewniono, aby do uwierzytelnianiaytkownikow w systemie informatycznym o nazwie
.FAST” hasto skladalo gi co najmniej z 8 znakdw, zawierato mate i wielkiery oraz cyfry lub
znaki specjalne,
6) uzupetniono ewidengjosob upowznionych do przetwarzania danych osobowych,
7) zgtoszono do rejestracji Generalnemu Inspekto@ehrony Danych Osobowych zbiér danych
o nazwie ,XY Sp. z 0.0.” (zgtoszenie nr R: 003849/0
Ponadto Czionek Zagdu Spotki do pisma z dnia 02 lipca 2009 r.gzayt m.in. wydruk
listy budynkoéw i pomieszcte gdzie dane g przetwarzane oraz wydruk listy modutow
oprogramowania o nazwie ,FAST” z poziomiytkownikdw i zbiorami danych ze wskazaniem na
programy uyte do przetwarzania danych. Wobec pésaego uzna nalery, iz polityka
bezpieczastwa spetnia wymogi, o ktorych mowa 8 4 pkt 1 i gktozporadzenia. Nalgy jednak
podnig¢, iz powotane wyej dokumenty zgodnie z 84 rozpedzenia, winny by zawarte
w polityce bezpieczestwa. Reasumag, zasadne bytoby aby powotane aey dokumenty zostaty
zakczone Rdz tez powotane w polityce bezpieazswa.

Stosownie do art. 105 8§ 1 Kodeksu ppsiwania administracyjnego, gdy pgsbwanie
z jakiejkolwiek przyczyny stalo sibezprzedmiotowe, organ administracji publicznejdajg
decyzg 0 jego umorzeniu. Jak stwierdzit NaczelnydSAdministracyjny w uzasadnieniu wyroku
z dnia 19 listopada 2001 r. (sygn. akt Il SA 270%/Q,(...) skoro w toku prowadzonego (...)
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postpowania administracyjnego zniesiony zostat stamusrmenia prawa, ktdorego miato dotyézy
rozstrzygngcie, to postpowanie stato gibezprzedmiotowe”.

W zwigzku z tym,ze w toku posfpowania usurte zostaty pozostate uchybienia w procesie
przetwarzania danych osobowych, star@&iprzedmiot pogpowania, w tym zakresie nakgo je
umorzy.

Majac powy:sze na uwadze, w tym stanie prawnym i faktycznyrandégalny Inspektor

Ochrony Danych Osobowych rozstrzgygnak w sentencji.

Decyzja jest ostateczna. Na podstawie art. 21lusstawy o ochronie danych osobowych
oraz art. 129 § 2 Kodeksu pgsbwania administracyjnego, strona niezadowolonanzejszej
decyzji mae zwréct sii do Generalnego Inspektora Ochrony Danych Osobowadres:
ul. Stawki 2, 00-193 Warszawa) z wnioskiem o ponewozpatrzenie sprawy, w terminie 14 dni od

dnia dogczenia niniejszej decyzji.
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