GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

Michat Serzycki

Warszawa, dnia 12 fdziernika 2009 r.

DIS/DEC- 999/37016/09
dot. DIS-K-421/134/09

DECYZJA

Na podstawie art. 104 § 1 i art. 105 § 1 ustawginla 14 czerwca 1960 r. Kodeks
postpowania administracyjnego (Dz. U. z 2000 r., Nr p8z. 1071 z ptn. zm.), art. 12 pkt 2,
art. 18 ust. 1 pkt 1 i art. 22 w zyzku z art. 26 ust. 1 pkt 1 i art. 39 ust. 1 pktsdawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (Dz 2002 r., Nr 101, poz. 926 z4pd zm.),
8518 7 ust. 1 pkt1ipkt?2 rozpadzenia Ministra Spraw Wewtrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przezaaia danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpada urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. N, p0@. 1024) oraz ¢%cig A pkt Il ust. 1
I ust. 2 oraz ogcia A pkt Il ppkt 1 zajcznika do rozpormzenia, po przeprowadzeniu
postpowania administracyjnego w sprawie przetwarzaaigydh osobowych przez Specjalistygzn

Spoétdzieln¢ Pracy ,XYZ” z siedzilg w (...),

I. Nakazuje Specjalistycznej Spotdzielni Pracy ,XYZ” z siedzily w (...) usunicie uchybiai
w procesie przetwarzania danych osobowych poprzez:

1. Uzupetnienie ewidencji os6b upowsionych do przetwarzania danych osobowych
o identyfikator uzytkownika w systemie informatycznym, w terminie 7 ahi od dnia,
w ktorym niniejsza decyzja stanie i ostateczna.

2. Opracowanie instrukcji zarzadzania systemem informatycznym sligcym do
przetwarzania danych osobowych, w terminie 30 dniaddnia, w ktérym niniejsza decyzja

stanie sg¢ ostateczna.
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3. Zmodyfikowanie systemu informatycznego o nazwie ,Razes” w taki sposéb, aby
zapewniat dla kaidej osoby, ktérej dane osobowe as przetwarzane w systemie
informatycznym, odnotowanie daty pierwszego wprowagenia danych do systemu
I identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu, w terminie
6 miesicy od dnia, w ktérym niniejsza decyzja stanie giostateczna.

4. Zabezpieczenie systemu informatycznego o nazwie ,Raes” przed dziataniem
oprogramowania, ktérego celem jest uzyskanie nieupmwnionego dosgpu do systemu
informatycznego, w terminie 7 dni od dnia, w ktdrym niniejsza decyzja stanie si
ostateczna.

Il. W pozostatym zakresie posfpowanie umarzam.

Uzasadnienie

Inspektorzy upowanieni przez Generalnego Inspektora Ochrony DanydobOwych
przeprowadzili kontr@l w Specjalistycznej Spotdzielni Pracy ,XYZ” z siedz w (...), zwan
dalej Spotdzielny, w celu ustalenia zgodsea przetwarzania danych osobowych z przepisami o
ochronie danych osobowych (sygn. akt DIS-K-...)utawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2002 r., Nr 101, po% 22p&n. zm.), zwan dalej ustaw, oraz
rozporzdzeniem Ministra Spraw Wewtriznych i Administracji z dnia 29 kwietnia 2004 w.
sprawie dokumentacji przetwarzania danych osobowywrhz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadairzadzenia i systemy informatyczne sdge do
przetwarzania danych osobowych (Dz. U. Nr 100, g624), zwanym dalej rozpadzeniem. W
toku kontroli odebrano od pracownikow Spoétdzielrstne wyjdnienia, skontrolowano system
informatyczny oraz dokonano egdkin pomieszcae w ktérych odbywa siprzetwarzanie danych
osobowych. Stan faktyczny zostat szczeg6towo opisan protokole kontroli, ktéry zostat
podpisany przez Prezesa Zata Spotdzielni oraz cztonka Zadu Spotdzielni.
Na podstawie tak zgromadzonego materialu dowodowegtalono, ze w procesie
przetwarzania danych osobowych Spotdzielnia, jakmiaistrator danych, naruszyta przepisy
0 ochronie danych osobowych. Uchybienia te polegedy
1. Zbieraniu danych osobowych pracownikdéw Spétdzieliszerszym zakresie (0 nazwisko
rodowe matki) ni to wynika z przepiséw ustawy z dnia 26 czerwca4l®7Kodeks pracy
(Dz. U. 21998 r., Nr 21, poz. 94 zzp0 zm.).

2. Niezawarciu w ewidencji oséb upowdonych do przetwarzania danych osobowych
identyfikatora aytkownika w systemie informatycznym.



Niezawarciu w obowizujacej w Spotdzielni ,Instrukcji zarglzania systemem informatycznym
stuzacym do przetwarzania danych osobowyctatdnego z elementéw wymienionych w 8 5
rozporzdzenia.

Niezapewnianiu przez system informatyczny o nazWi@mzes” dla kadej osoby, ktérej dane
osobowe § przetwarzane w systemie informatycznym, odnotowadiaty pierwszego
wprowadzenia danych do systemu i identyfikatora/tkownika wprowadzacego dane
osobowe do systemu.

Niezastosowaniu w systemie informatycznym o nazyRamzes” mechanizmow kontroli
dostpu do danych osobowych oraz urtwieniu dostpu do danych przetwarzanych przy
uzyciu ww. systemu bez wprowadzenia identyfikatodakonania uwierzytelnienia.
Niezabezpieczeniu systemu informatycznego o nazwiamzes” przed dziataniem
oprogramowania, ktorego celem jest uzyskanie nsaupionego dogpu do systemu

informatycznego.

W zwigzku z powyszym, w dniu 10 wrzmia 2009 r. Generalny Inspektor Ochrony Danych

Osobowych wszegg z urzdu posgpowanie administracyjne w niniejszej sprawie w celu

wyjasnienia okolicznéci sprawy (sygn. pisma DIS-K-....).

W odpowiedzi na zawiadomienie o wsgc postpowania administracyjnego Prezes

Zarzadu Spotdzielni oraz czionek zadu Spétdzielni pismem z dnia 22 winéa 2009 r., L.dz.

191/2009, ztayli wyjasnienia, w ktérych poinformowanae:

1.

Utworzone zostaty dla dwéch oséb eline identyfikatory wraz z hastami dgsti do systemu
Windows i programu ptac.
Z dniem 21 wrzénia 2009 r. wprowadzony zostat do stosowania w &pélni nowy druk
kwestionariusza osobowego, ktory nie zawieranazwiska rodowego matki.
Z uwagi na bardzo trudnsytuac{ finansows Spotdzielnia nie jest w stanie w chwili obecnej
wprowadzé bardziej nowoczesnego systemu informatycznegadogtugi ptac.

Ponadto, do pisma z dnia 22 wéz@ 2009 r., L.dz. 191/2009, Prezes Zdiz Spotdzielni

oraz cztonek zapdu Spotdzielni przedstawili dowody maag potwierdzai usunecie uchybi@é

stwierdzonych w toku kontroli.

Po zapoznaniu siz calGcia materialtu dowodowego zebranego w sprawie Generalny

Inspektor Ochrony Danych Osobowych zyleco nasgpuje:



Zgodnie z art. 39 ust. 1 pkt 3 ustawy, administratanych prowadzi ewidengcjosob
upowanionych do ich przetwarzania, ktdra powinna zawierdentyfikator, jeeli dane s
przetwarzane w systemie informatycznym.

Przeprowadzona kontrola wykazafa ewidencja osOb upowmionych do przetwarzania
danych osobowych prowadzona jest w ramach dokumentazwie ,Instrukcja zagdzania
systemem informatycznym ghcym do przetwarzania danych osobowych”. Ewidenganie
zawiera jednak identyfikatorazytkownika w systemie informatycznym, co stanowiusaenie
powotanego przepisu ustawy. Nale takze wskazda, ze ze ziaonych w odpowiedzi na
zawiadomienie 0 wszegiu postpowania administracyjnego wyjaien oraz zadczonych
dowoddéw nie wynika, aby Spoétdzielnia peldj dzialania majce na celu przywrécenie w tym
zakresie stanu zgodnego z prawem.

Zgodnie z 8 5 rozpogdzenia, instrukcja, o ktérej] mowa w 8§ 3 ust. 1, s
w szczegolngci: 1) procedury nadawania uprawigo przetwarzania danych i rejestrowania tych
uprawniés w systemie informatycznym oraz wskazanie osobyowdpdzialnej za te czyndoi;

2) stosowane metodysiodki uwierzytelnienia oraz procedury zwane z ich zargzaniem

i uzytkowaniem; 3) procedury rozpogza, zawieszenia i zakozenia pracy przeznaczone dla
uzytkownikow systemu; 4) procedury tworzenia kopii paaowych zbioréw danych oraz

programéw i nar@zi programowych skacych do ich przetwarzania; 5) sposéb, miejsce eskr

przechowywania: a) elektronicznych snikéw informacji zawierajcych dane osobowe, b) kopii

zapasowych, o ktérych mowa w pkt 4, 6) sposob zabezenia systemu informatycznego przed
dziatalngciag oprogramowania, o ktorym mowa w pkt Il ppkt 1 gtainika do rozporgzenia;

7) sposob realizacji wymogow, o ktérych mowa w &ist. 1 pkt 4; 8) procedury wykonywania
przeghdow i konserwacji systemow orazdmikow informacji stizacych do przetwarzania danych.

W toku kontroli ustalonoze obowgzujgca w Spoétdzielni ,Instrukcja zagdzania systemem
informatycznym shagcym do przetwarzania danych osobowych” nie zawtadnego z elementow
wymienionych w powotanym przepisie rozpgizenia, co stanowi jego naruszenie. Wskaza
jednoczénie naley, ze ze ztagonych w odpowiedzi na zawiadomienie 0 wsoiz postpowania
administracyjnego wyfamien oraz zadczonych dowoddéw nie wynika, aby Spoétdzielnia péa]
dziatania majce na celu przywrocenie w tym zakresie stanu zggalzegprawem.

Zgodnie z 8§ 7 ust. 1 pkt 1 i pkt 2 rozpgiizenia, dla kadej osoby, ktorej dane osobowe s
przetwarzane w systemie informatycznym - z atipm systemow shkacych do przetwarzania
danych osobowych ograniczonych woznie do edycji tekstu w celu udgghienia go na gmie -
system ten zapewnia odnotowanie daty pierwszegoowagmzenia danych do systemu
i identyfikatora aytkownika wprowadzacego dane osobowe do systemu, chybados¢p do
systemu informatycznego i przetwarzanych w nim darposiada wyicznie jedna osoba.



Kontrola wykazataze system informatyczny o nazwie ,Ramzes” nie zapawita kadej
osoby, ktorej dane osobowe grzetwarzane w systemie informatycznym, odnotowathaty
pierwszego wprowadzenia danych do systemu i idesatlyfra wytkownika wprowadzagcego dane
osobowe do systemu, co stanowi naruszenie ww. [@zepzporadzenia.

W odpowiedzi na zawiadomienie o wsgc postpowania administracyjnego Prezes
Zarzadu Spotdzielni oraz czlonek zadu Spotdzielni wyjénili, ze z uwagi na bardzo trugin
sytuacg finansows Spoéitdzielnia nie jest w stanie w chwili obecnej raxadzt bardziej
nowoczesnego systemu informatycznego do obstugi. pé zwigzku z tym naley wskazé, ze
trudnaci finansowe administratora danych nie mdxy¢ podstavy do zwolnienia go z obowzku
przetwarzania danych w sposéb zgodny z przepisanoclronie danych osobowych. Mpg
natomiast stanowiokolicznag¢ wptywajaca na okrglenie terminu do przywrdcenia stanu zgodnego
z prawem. W niniejsze] sprawie okolicZiota zostata uwzgtiniona poprzez wyznaczenie
6-miesecznego terminu na dostosowanie systemu informaggzno nazwie ,Ramzes” do
wymogow wynikagcych z § 7 ust. 1 pkt 1 i pkt 2 rozpgdzenia.

Zgodnie z cgscig A pkt Il ppkt 1 zajcznika do rozpordzenia, system informatyczny
stuzacy do przetwarzania danych osobowych zabezpieczav szczegolnéci przed dziataniem
oprogramowania, ktorego celem jest uzyskanie n@mupionego dogpu do systemu
informatycznego.

Przeprowadzona kontrola wykazai®, system informatyczny o nazwie ,Ramzes” nie zostat
zabezpieczony przed dzialaniem oprogramowaniaggtoicelem jest uzyskanie nieuprawnionego
dostpu do systemu informatycznego, co stanowi naruszesskazanego przepisu gegnika do
rozporadzenia. Nalgy takie podniéé, ze ze ziaonych w odpowiedzi na zawiadomienie
0 wszczciu postpowania administracyjnego wyjaien oraz zajczonych dowoddw nie wynika,
aby Spoétdzielnia podfa dziatania majce na celu przywrocenie w tym zakresie stanu zggaine

Z prawem.

Jednoczénie, na podstawie zhonych przez Prezesa Zadm Spoéidzielni oraz czionka
zarzmdu Spotdzielni pisemnych wyjaien oraz przedstawionych pozostatych dowodow, iale
stwierdzt, ze pozostate uchybienia w procesie przetwarzanigyatarosobowych, stanowde
przedmiot posfpowania, zostaty usute, tj.:

1. Zaprzestano pozyskiwania nazwiska rodowego matkisidh zatrudnionych w Spotdzielni.
2. Utworzone zostaty dla dwoéch osob eloine identyfikatory wraz z hastami dgsti do systemu

Windows i programu ptac.



Stosownie do art. 105 8§ 1 Kodeksu ppstvania administracyjnego, gdy pgsbwanie
z jakiejkolwiek przyczyny stato @i bezprzedmiotowe, organ administracji publicznejdajg
decyzg o jego umorzeniu. W toku pegiowania usurte zostaly pozostate uchybienia w procesie
przetwarzania danych osobowych, stanoeiprzedmiot pogpowania i dlatego w tym zakresie

nalezato je umorzy.

Wobec powyszego, Generalny Inspektor Ochrony Danych Osobowgelstrzygat jak
w sentenciji.

Decyzja jest ostateczna. Na podstawie art. 21lusstawy o ochronie danych osobowych
oraz art. 129 § 2 Kodeksu pgsbwania administracyjnego, strona niezadowolonanmejszej
decyzji mae zwroct sie do Generalnego Inspektora Ochrony Danych Osobow(adres:
ul. Stawki 2, 00-193 Warszawa) z wnioskiem o ponewsepatrzenie sprawy, w terminie 14 dni od

dnia doeczenia niniejszej decyzji.






