ROZMOWAZ...

Z. Michalem Serzyckim, Generalnym Inspektorem Ochrony Danych
Osobowych, rozmawia Piotr Strzyzynski

Ktore dane podlegaja ochronie?

o] Co to jest ochrona danych
osobowych? Jakie dane podlegaja
tej ochronie?

Konstytucja RP i przepisy unijne gwa-
rantujg obywatelom prawo do prywatnosci
i do ochrony danych osobowych. Skon-
kretyzowanie naszych praw i1 obowigz-
kow, jakie spoczywajg na przetwarzaja-
cych dane osobowe, a wige wykonuja-
cych na nich jakiekolwiek operacje,
ma miejsce W ustawie o ochronie danych
osobowych z 29 sierpnia 1997 r. oraz
w wydanych na jej podstawie przepisach
wykonawezych. Zgodnie z ta ustaws,
ochronie podlegaja dane osobowe osob
fizycznych.

Warto zaznaczy¢, ze termin ,,dane oso-
bowe” jest wiernym tlumaczeniem z jezy-
ka angielskiego, ale obecnie nalezatoby
racze] mo6wi¢ o ,informacji osobowej”.
Bo jezeli méwimy o danych osobowych,
to wiele o0s6b automatycznie mysli,
ze chodzi o takie dane identyfikujgce
jak imie, nazwisko, PESEL, NIP, adres
zamieszkania. A to zdecydowanie zawe-
za krag informacji, ktore mozna uznaé
za dane osobowe.

Jezeli np. powiemy, ze chodzi o Jana
Nowaka z Warszawy, mieszkajacego
przy ul. Krochmalnej, to osobom postron-
nym trudno byloby ustali¢, o jaka konkret-
nie osobe chodzi. Ale jesli w jakiej§ ma-
lej miejscowosci, w ktore] wszyscy sig
znajg, mieszka jeden Jan Nowak, to nawet
gdy nie podamy adresu, wszyscy beda
wiedzie¢, o jakiego Nowaka chodzi. Dlate-
go przy rozstrzyganiu, czy okre$lone infor-
macje stanowig dane osobowe, nalezy bra¢
pod uwage wiele czynnikéw decydujagcych
o mozliwoscei identyfikacji osoby.

Przeciez jeszeze kilka lat temu IP kom-
putera nie bylo uwazane za dana oso-
bowa, a teraz juz jest. Dlatego w Euro-
pie sa tendencje, zeby przy okre$la-
niu, co stanowi dane osobowe, wybie-
ga¢ w przyszlosc, tzn. przewidywac,
ze za 100 lat co$ moze zostac za nie
uznane. Stad definicja jest tak pojemna.
Inaczej musieliby$émy ja co pewien czas
rozszerzac¢ 1 zmieniag.

Oczywiscie, trzeba tez nadmienié,
ze prawo do prywatnoéci i ochrony danych
osobowych moze podlegatc ogranicze-
niom, ale muszg by¢ one ustanowione
przepisami rangi ustawowe;.

| Cowurzedach gmin/miast
albo w firmach swiadczacych usha-
gi w zakresie gospodarki komunal-

nej moie by¢ uznawane za zbior
informacji osobowych? Ktére in-
formacje podlegaja ochronie?

Samorzady i firmy $wiadezgee ushugi
w zakresie gospodarki komunalnej prze-
twarzaja wiele danych osobowych w rdz-
nego rodzaju zbiorach, np. ewidencji grun-
tow 1 budynkéw, ewidencji ludnosci
czy zbiorze danych oséb, z ktorymi zawar-
to umowy na wywoz odpaddw.

Trzeba przy tym pamigtaé, ze kazda
z tych jednostek dziata na podstawie prze-
pisdéw prawa i w jego granicach. To one
okreslaja, jakie dane osobowe i w jakim
celu moga by¢ przez te jednostki prze-
twarzane.

Ochronie wynikajgcej z ustawy pod-
legajg wszystkie dane osobowe, cho¢
w myS$l przepisow szczegdlnych w pew-
nych sytuacjach moze by¢ ona zawezona.
Przykladem sa o$wiadczenia majgtko-
we samorzadowcow, ktore — zgodnie
z przepisami regulujacymi dzialalno$¢ jed-
nostek samorzadu terytorialnego — muszg
by¢ publikowane w Biuletynie Informacji
Publicznej, ale z wylaczeniem niektorych
informacji, $cisle zwiazanych z prywat-
noscig konkretnej osoby, takich jak cho-
ciazby adres zamieszkania.

Jui] Jakie obowiazki spoczy-
waja na gminach i przedsiebior-
stwach prowadzacych gospodar-
ke komunalna w
ochrony?

zakresie tej

Sa one okreSlone przede wszystkim
w przepisach ustawy o ochronie da-
nych osobowych 1 wydanych do niej
rozporzadzen. Jednym =z najwazniej-
szych jest przestrzeganie zasady legal-
nosci, czyli wykazanie si¢ podstawa
prawng uprawniajgcg do przetwarzania da-
nych osobowych. Kolejna kwestia to ko-
niecznos¢ dopelnienia obowigzku infor-
macyjnego. Kazdy obywatel powinien bo-
wiem wiedzie¢, kto 1 w jakim celu zbie-
ra jego dane oraz na jakiej podstawie
prawnej. Powinien by¢ roéwniez poinfor-
mowany o prawie dostepu do tresci swoich
danych osobowych 1 prawie ich popra-
wiania. Istnieje tez obowigzek rejestra-
¢ji zbiorébw danych osobowych. Cigzy
on na wszystkich administratorach da-
nych, cho¢ ustawa przewiduje od niego
odstepstwa. Nie trzeba np. rejestrowaé
zbiorébw danych osobowych prowadzo-
nych w zwigzku z zatrudnieniem. Bardzo
waznym obowigzkiem jest tez nalezyte
zabezpieczenie zbioréw danych osobo-
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wych, tak by uniemozliwi¢ dostep do nich
osobom niepowolanym.

O Jakie sankcje sa przewi-
dziane za niewypelnienie tych
obowiazkow?

Stanowi o tym rozdzial ésmy ustawy.
Zawarte tam przepisy kame moga mie¢
zastosowanie do administrator6w danych,
ktorzy np. udostepniajg dane osobom nie-
upowaznionym, nie zglaszajg zbioru da-
nych do rejestracji, nienalezycie zabez-
pieczajg dane oraz przetwarzajg je w zbyt
szerokim zakresie.

My nie nakladamy kar finansowych,
mozemy natomiast skierowaé sprawe
do organ6éw Scigania. Jezeli one stwier-
dza, ze rzeczywiscie doszlo do naru-
szenia prawa, to mogg nalozy¢ kare. Nie-
kiedy moze by¢ to kara grzywny, a w naj-
bardziej skrajnych przypadkach mowi sig
o karze pozbawienia wolnosci do lat
trzech.

O Ktéry sposrod pracowni-
kéw urzedu lub przedsiebiorstwa
ponosi odpowiedzialno$¢ karna?

Odpowiedzialnos¢ karng zawsze pono-
si osoba fizyczna, ktora mozemy nazwaé
osobg reprezentujaca organ badz kieru-
jaca jego pracami. Natomiast wérdd ko-
mentator6w ustawy o ochronie danych
osobowych pojawia si¢ tez taki poglad,
ze odpowiedzialno$ei za naruszenie prze-
pisbw ustawy nie mozna zawezi¢ tylko
do administratora danych czy do kierujace-
go pracami danej instytucji badz ja re-
prezentujacego, gdyz odpowiedzialnose
mogg ponosi¢ wszystkie osoby, ktore prze-
twarzaja dane osobowe.

W praktyce mozemy mie¢ rowniez
do czynienia z sytuacja, w ktorej urzad

10217)2009 KOMUNALNY



czy przedsigbiorstwo podpisza z firma
zewnetrzng zajmujacg sig ochrong danych
osobowych tzw. umowe powierzenia prze-
twarzania danych. Ale taka umowa w za-
den sposob nie zwalnia administratora
danych osobowych z odpowiedzialnosci
za ochrong powierzonych innemu pod-
miotowi danych — odpowiedzialno$¢
jest wowezas solidarna.

Trzeba pamigtac, ze ustawa o ochro-
nie danych osobowych ustanawia obo-
wigzek wyznaczenia przez administra-
tora danych pracownika, ktory bedzie
zajmowal si¢ zabezpieczeniem danych
i nadzorowal przestrzeganie zasad ich
ochrony, czyli tzw. administratora bez-
pieczenstwa informacji.
to jednak administratora danych z odpo-
wiedzialnosci.

Nie zwalnia

Kto wigc jest administratorem zbio-
ru danych osobowych? W mys$l usta-
wy jest nim ten, kto decyduje o ce-
lach 1 srodkach przetwarzania danych
osobowych. Dlatego w urzedzie gminy
czy miasta administratorem danych be-
dzie najczeScie] wojt lub  burmistrz,
a w spdlce komunalnej — szef firmy,
nawet jesli zlecg oni przetwarzanie da-
nych innym osobom.

Niekiedy jednak przepisy szczeg6lne
wobec ustawy o ochronie danych osobo-
wych wprost wskazuja, kto jest admi-
nistratorem danych. Przykladowo Prawo
o ruchu drogowym (art. 80a ust. 4) przess-
dza, ze administratorem danych i infor-
macji zgromadzonych w centralnej ewi-
dencji pojazdow jest minister wlasciwy
do spraw wewnetrznych.

| Mimo wszystko w przy-
padkach, gdy administrator nie
jest wprost wskazany przez odreb-
ne ustawy, moga rodzic¢ sie pewne
problemy...

Rzeczywiscie, dlatego w momencie
rejestracji zbioru danych u Generalnego
Inspektora Ochrony Danych Osobowych
ten, kto zglasza zbior, wskazuje na ad-
ministratora danych. Natomiast my w cza-
sie postegpowania rejestracyjnego moze-
my jednak stwierdzi¢, ze jest nim kto in-
ny lub wskaza¢ wiece] niz jednego ad-
ministratora.

| Czy
swiadczaca wushigi w
np. odbierania odpadéw od miesz-
kancow, tei jest zobowiazana
do ochrony danych?

Oczywiscie, ze tak. Kazdy, kto prze-
twarza dane osobowe dla celow zarob-

firma  prywatna,

zakresie

kowych, ma obowiazek ochrony danych
osobowych, w tym zarejestrowania bazy
danych 1 nalezytego jej zabezpieczenia.
Ponosi tez odpowiedzialno$¢ za narusze-
nie przepisOw ustawy o ochronie danych
osobowych.

O Jakie stosowa¢ procedu-
ry, gdy informacje osobowe zosta-
na znalezione na skladowisku od-
padow?

Przede wszystkim jego eksploatator
powinien powiadomi¢ jednostke policji
lub strazy gminnej, tak by mogly one
jak najszybeie] zabezpieczy¢ te dane.
Pézniej policja wszezyna postepowanie
i stara sig ustali¢, kto jest odpowiedzial-
ny za nienalezyte zabezpieczenie zbioru
danych osobowych. Takie zgloszenia by-
wajg kierowane réwniez do nas, ale wlas-
ciwsze w tych sprawach sg lokalne jedno-
stki policji, ktéore moga szybko zabez-
pieczy¢ wyrzucone dokumenty czy dys-
kietki z danymi.

| Jak  wyglada  kwestia
ochrony danych osobowych w sa-
morzadach?

Samorzady potrzebuja jeszcze do-
ksztalcania z zakresu nalezytego po-
stepowania z danymi osobowymi. Jednak
na plus mozna im zapisa¢ to, ze jako
jedne z nielicznych $rodowisk dostrze-
gaja potrzebe podnoszenia swojej Swia-
domosci w tym wzgledzie, 1 zglaszajg
sig do nas z prosbg o poprowadzenie
szkolen. Zainteresowanie nimi jest na-
prawde bardzo duze.

O Czy ochrona danych oso-
bowych wiaie sie z duiymi kosz-
tami?

Ustawa moéwi, ze w celu zabezpiecze-
nia danych osobowych nalezy stosowaé
odpowiednie $rodki techniczne i organiza-
cyjne. Jesli chodzi o zabezpieczenia tech-
niczne, to rzeczywiscie niektore samorzg-
dy moga mie¢ z tym finansowy problem.
Ale jak pokazuje praktyka, na og6l naj-
stabszym ogniwem systemu zabezpiecze-
nia sg ludzie, ktorzy przetwarzaja da-
ne osobowe. To, z jednej strony, powaz-
ny problem, ale z drugiej najprosciej
go wyeliminowaé, m.in. poprzez kursy
doszkalajgce.

| Jakie zatem stosowaé na-
rzedzia ochrony danych?

Przede wszystkim skuteczne. Cza-
sem wystarczy przesungé monitor, na kto-
rym wyswietlane sa dane osobowe, tak,
by osoby nieuprawnione, np. klienci,
nie mieli do nich wgladu. Srodki bardziej
skomplikowane to np. systemy informa-
tyczne, zabezpieczajagce zbiory danych
w formie elektronicznej. Sa to takze r6z-
nego rodzaju kody dostepu, hasta, ktore
powinny mie¢ odpowiednig liczbe zna-
kéw 1 byt odpowiednio czesto zmienia-
ne. To rowniez identyfikatory i pelnomo-
cnictwa dla os6b, ktore przetwarzaja dane
osobowe. Bardzo trudno poda¢ jedno, naj-
lepsze rozwigzanie, ktore wszedzie bedzie
mozna zastosowac.
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O Kto ponosi odpowiedzial-
nos¢ w sytuacji, kiedy pewien
zbioér informacji jest przekazywa-
ny firmie, ktéora niszczy doku-
menty?

Na administratorze danych osobowych

cigzy obowigzek rowniez nalezytego ich
zniszezenia. Jezeli chodzi o forme papiero-
wa, jest to jednoznaczne, natomiast prob-
lemem jest niszezenie twardych dyskow.
Bo czy mozna skutecznie wymazac z twar-
dego dysku zapisane tam informacje? Po-
no¢ nie. A jezeli chodzi o ochrone danych
osobowych, méwi sig o skutecznym znisz-
czeniu. W zwigzku z powyzszym tutaj
rodzi sig problem. Czy mozna np. prze-
kaza¢ do sprzedazy takie komputery,
na ktorych skasowane zostaly uprzednio
przechowywane dane osobowe? Oczy-
wiécie, jezeli administrator uwiarygodni,
ze zrobit wszystko, co bylo mozliwe,
by zabezpieczy¢ dane, to odpowie-
dzialno§¢ moze by¢ zminimalizowana,
ale przyjmuje sig, ze bedzie ona lezala
Zawsze po jego stronie.
m Czy organizujecie Pan-
stwo jakies szkolenia albo inne
formy pomocy dla przedstawicieli
samorzadow i firm dzialajacych
w branziy komunalnej, tak by ulat-
wi¢ im odnalezienie sie w tej tak
skomplikowanej materii?

Jaki§ czas temu zaprosiliSmy samorza-
dy, by zglaszaly swoje potrzeby szkolenio-
we. [ch odzew przerost nasze oczekiwania.
Mamy nawet pewien problem, by szybko
sprosta¢ temu zainteresowaniu. Dlatego
wszystkich zainteresowanych zapraszam
na naszg strong internetows oraz do korzys-
tania z platformy edukacyjnej eduGIODO.

Za pewng forme wsparcia mozna tez
uzna¢ kontrole. Majg one pozytywng for-
mule. Przed rozpoczeciem kontroli infor-
mujemy o zamiarze jej przeprowadzenia
i przewidywanym zakresie. Nie chodzi
nam bowiem o to, zeby tapaé przestepcow,
tylko zeby pomagat. Wiec jezeli kto$§
przed nasza kontrola dokona nalezytych
zmian, to przyjmujemy, ze odnieSlismy
sukces. Nie jestesmy brygada specjalng.
Po prostu mamy krzewi¢ pewng wiedze.

Jednym z moich celow jest bowiem
budowanie §wiadomosci 1 upowszechnia-
nie wiedzy z zakresu ochrony danych
osobowych. Moge nawet
ze odniostem na tym polu sukces. Podkres-

stwierdzi¢,

li¢ nalezy, ze jeSli chodzi o Sswiado-
mos¢ spoleczefistva w zakresie ochro-
ny danych osobowych, to wg badan euro-
pejskich jeszeze w 2006 r. bylismy tuz
za krajami ,starej” Unii. A w ciggu
dwoch lat przesuneliSmy sig na pierwsze
miejsce wirod krajow UE — jest to awans
o 18 pozycji.

Wspolpraca: Barbara Kostrzewska
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