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OCHRONY DANYCH
OSOBOWYCH

Michat Serzycki

Warszawa, dnia 7 pdziernika 2009 r.
DIS/DEC- 990/36524/09
dot. DIS-K-421/56/09

DECYZJA

Na podstawie art. 104 8 1 i art. 105 8 1 ustawynm dl4 czerwca 1960 r. Kodeks
postpowania administracyjnego (t.j. Dz. U. z 2000 r.98; poz. 1071 z @d. zm.) oraz art. 12 pkt
2, art. 18 ust. 1 pkt 1, art. 22 w z@ku z art. 36 ust. 1 i 2 ustawy z dnia 29 sierpgi887 r.o
ochronie danych osobowych (Dz. U. z 2002 r. Nr Jaiz. 926 z pin. zm.), 8§ 4 pkt 1, pkt 3 i pkt 4
rozporzdzenia Ministra Spraw Wewtrznych i Administracji z dnia 29 kwietnia 2004wr.sprawie
dokumentacji przetwarzania danych osobowych oramumka®dw technicznych i organizacyjnych,
jakim powinny odpowiadaurzadzenia i systemy informatyczne ghge do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024), orazscrk B pkt VIl zatacznika do powotanego vigj
rozporadzenia, po przeprowadzeniu pgstwania administracyjnego w sprawie przetwarzania

danych osobowych przez Bank

nakazuje Bankowi usunigcie uchybien w procesie przetwarzania danych osobowych, poprzez
|. Opracowanie polityki bezpieczéstwa, ktdéra bedzie zawiera& kompletny wykaz
budynkéw, pomieszczé Iub czesci pomieszczé, tworzacych obszar, w ktorym
przetwarzane % dane osobowe, opis struktury zbiorow danych wskazacych zawartcsé
poszczegolnych pdl informacyjnych i powjzania migdzy nimi, sposobu przeptywu
danych pomigdzy poszczegdlnymi systemamiw terminie 30 dni od dnia, w ktorym

niniejsza decyzja stanie giostateczna.
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|. W pozostatym zakresie posipowanie umarzam.

Uzasadnienie

Inspektorzy upowaieni przez Generalnego Inspektora Ochrony DanydobOwych
przeprowadzili w Banku (dalej Bank) konttokgodndci przetwarzania danych osobowych z
przepisami o ochronie danych osobowych (sygn. DI&K/56/09), tj. ustawz dnia 29 sierpnia
1997 r. o ochronie danych osobowych (Dz. U. z 200& 101, poz. 926 z @a. zm.), zwan dalej
ustava, oraz rozporgdzeniem Ministra Spraw Wewtrznych i Administracji z dni®9 kwietnia
2004 r. w sprawie dokumentacji przetwarzania dangsbbowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiadairzadzenia i systemy informatyczne zdge do
przetwarzania danych osobowych (Dz. U. Nr 100, d24), zwanym dalej rozpadzeniem.
W toku kontroli odebrano od pracownikbw Banku ustmgjasnienia, skontrolowano systemy
informatyczne oraz dokonano edkin pomieszczage w ktorych odbywa siprzetwarzanie danych
osobowych. Stan faktyczny zostat szczeg6towo opisan protokole kontroli, ktéry zostat
podpisany przez Prezesa Zgaiu Banku.

Na podstawie tak zgromadzonego materialu dowodowegtalono, ze w procesie
przetwarzania danych osobowych Bank naruszyt psyem ochronie danych osobowych.
Uchybienia te polegaty na:

1. Niezawarciu w polityce bezpieamtwa informacji, o ktdrych mowa w § 4 pkt 1, pkbBaz w
pkt 4 rozporzdzenia tj. wykazu budynkow, pomieszazib czsci pomieszcze, tworzcych
obszar, w ktérym przetwarzane dane osobowe; opisu struktury zbiorow danych wsjgagch
zawartd¢ poszczegolnych pdl informacyjnych ipawania m¢dzy nimi; sposobu przeptywu
danych pomidzy poszczegélnymi systemami (art. 36 ust. 2 ustéivg pkt 1, pkt 3 oraz pkt 4
rozporadzenia).

2. Niezastosowaniusrodkéw technicznych zapewnialych ochron przetwarzanych danych
osobowych odpowiedai do zagraen oraz kategorii danych odiych ochron, t. do
uwierzytelniania #ytkownikdw wywaniu haset, skladgych s¢ co najmniej z 8 znakow,
zawierajcych mate i wielkie litery oraz cyfry lub znaki spgalne (art. 36 ust. 1, ¢& B pkt VI
zahkcznika do rozpordzenia).

W zwiazku z powyszym, Generalny Inspektor Ochrony Danych Osobowwdzcat
z urzdu posgpowanie administracyjne (sygn. DIS-K-421/56/09/1%14w celu wyjdnienia

okolicznasci sprawy.



W odpowiedzi na zawiadomienie 0 wsgci postpowania administracyjnego Bank
pismami: z dnia 18 maja 2009 r. z dnia 27 lipca®00(HBPL/CW/581/09) i z dnia 19 sierpnia
2009 r. ztayt wyjasnienia, w ktorych poinformowate:

1. Na podstawie wewitrznej procedury obowtujacej w Banku, a wdrmnej uchwat Zarzadu
Banku, wszyscy pracownicy zobawani zostali do stosowania haset dpst sktadajcych s¢ co
najmniej z 8 znakdéw, zawietgych mate i wielkie litery oraz cyfry lub znaki spaline. Bank
podjat takze dziatania w zakresie zmiany konfiguracji paradwetisystemowych, tak aby hasta
zabezpieczape dostp do systemoéw, w ktorycha przetwarzane dane osobowe skiadaty c
najmniej z 8 znakow, zawiergych mate i wielkie litery oraz cyfry lub znaki spalne.

2. Bank podjt dziatania w zakresie opracowania polityki bezp@stwa, ktéra zawiekabedzie
wymogi wynikapce z § 4 pkt 1, pkt 3 oraz pkt 4 rozpgizenia tj. kompletny wykaz budynkow,
pomieszcze lub czsci pomieszczi, tworzacych obszar, w ktorym przetwarzaredane osobowe;
opis struktury zbiorow danych wskazoych zawarté¢ poszczegoélnych pdél informacyjnych
i powiazania mé¢dzy nimi; sposob przeptywu danych paody poszczegdlnymi systemami.
Obecnie polityka bezpiecastwa zawiera wykaz budynkdéw, pomiesatchab czs$ci pomieszcze,
tworzacych obszar, w ktorym przetwarzange dane osobowe (Bank nie przedstawit dowodu
potwierdzagcego usuricie przedmiotowego uchybienia). Dalej travggrace nad spogdzeniem
opisu struktury zbiorow danych wskazeych zawarté¢ poszczegoélnych pol informacyjnych
i powiazania médzy nimi i sposobu przeptywu danych peniy poszczegdlnymi systemami.

Po zapoznaniu siz cal@cia materialu dowodowego zebranego w sprawie Generalny
Inspektor Ochrony Danych Osobowych zyleco nasgpuje:

Zgodnie z art. 36 ust. 2 ustawy, administratorydanprowadzi dokumentagjopisupca
Sposob przetwarzania danych or&pdki, o ktorych mowa w ust. 1. W rly8 3 ust. 1
rozporadzenia, na dokumentagj o ktérej mowa w 8§ 1 pkt 1, skladag spolityka
bezpieczéstwa i instrukcja zawgdzania systemem informatycznym &ioym do
przetwarzania danych osobowych, zwana dalej ,iksjau Zgodnie z ust. 2,akumentagj, o
ktoref mowa w8 1 pkt 1, prowadzig¢sv formie pisemnej. Natomiast, zgodnie z ust. 3,
dokumentag, o ktoérej mowa w8 1 pkt 1, wdra administrator danych. Zgodnie z ust. 2,
dokumentag, o ktorej mowa 8§ 1 pkt 1 prowadzesv formie pisemnej. Natomiast, zgodnie z ust. 3
dokumentagj, o ktérej mowa w 8 1 pkt 1, wdra administrator danych.

Zgodnie z 8 4 pkt 1, pkt 3, pkt 4 rozpatzenia, polityka bezpieciastwa, o ktorej mowa
w 8 3 ust. 1, zawiera w szczegddop wykaz budynkéw, pomieszazdub czsci pomieszczg,

tworzacych obszar, w ktérym przetwarzang dane osobowe, opis struktury zbioréw danych



wskazugcych zawarté¢ poszczegolnych pol informacyjnych i pew@nia m¢dzy nimi, sposéb
przeptywu danych porailzy poszczegolinymi systemami.

W toku kontroli ustalono,zi w Banku prowadzona i wdrona jest dokumentacja
opisupca sposob przetwarzania danych okazdki techniczne i organizacyjne zapewads
ochrorg przetwarzanych danych osobowych odpowigdio zagraen oraz kategorii danych
objetych ochrol, tj. Polityka bezpieczsstwa, Instrukcja zamglzania systemem
informatycznym staacym do przetwarzania danych osobowych. Jegimalpracowana przez
Bank polityka bezpieczstwa nie zawiera kompletnego wykazu budynkow, psedeé lub
cze$ci pomieszczei, tworzcych obszar,

w ktérym przetwarzaneasdane osobowe (tj. m.in. lokalizacji w Wielkiej Bayii, gdzie
znajdup sig¢ serwery Banku), opisu struktury zbioréw danych amiacych zawarté
poszczegodlnych pdl informacyjnych i pawania m¢dzy nimi (opis struktury nie zawiera
zawartdci poszczegoélnych pdl informacyjnych i pawania medzy nimi), sposobu
przeptywu danych porailzy poszczegolnymi systemami (w toku kontroli pstadiono
jedynie schemat wskazgy korelacje midzy poszczegdllnymi systemami, bez wskazania
sposobu przeptywu danych pamiy poszczegolnymi systemami). Ugnzatem nalgy, iz
Polityka bezpieczestwa nie speinia wymogow olgtenych w 84 pkt 1, pkt 3, pkt 4
rozporadzenia.

Pismami: z dnia 18 maja 2009 r. z dnia 27 lipca®2200i z dnia 19 sierpnia 2009 r. Bank
wyjasnit, iz podpt dziatania w zakresie opracowania polityki bezpmstwa, ktdra zawiera
bedzie wymogi wynikajce z 8 4 pkt 1, pkt 3, pkt 4 rozpadzenia tj. kompletny wykaz budynkow,
pomieszcze lub czsci pomieszczi, tworzcych obszar, w ktorym przetwarzaredane osobowe;
opis struktury zbiorow danych wskazcych zawarté¢ poszczegolnych pol informacyjnych
i powiazania m¢dzy nimi; sposob przeptywu danych peoey poszczegdllnymi systemami. Jak
wskazat Bank w swych wy§aieniach, obecnie polityka bezpiedzeva zawiera wykaz budynkow,
pomieszcze lub cz$ci pomieszczi, tworzcych obszar, w ktorym przetwarzargedane osobowe,
jednakze nie przedstawit dowodu potwierdzeggo usunicie przedmiotowego uchybienia. Ponadto
Bank wyjanit, iz nadal trwaj prace nad spos#dzeniem opisu struktury zbioréw danych
wskazujcych zawarté¢ poszczegolnych pol informacyjnych i pawania m¢dzy nimi i sposobu
przeptywu danych porailzy poszczegolinymi systemami.

Wobec powyszego nie mmna uzna, iz w przedmiotowym zakresie zostat przywrdécony stan

zgodny z prawem.

Stosownie do art. 105 8§ 1 Kodeksu gpstvania administracyjnego, gdy pgsbwanie
z jakiejkolwiek przyczyny stalo si bezprzedmiotowe, organ administracji publicznejdajg



decyzg 0 jego umorzeniu. Przestankmorzenia pogpowania na podstawie art. 105 8 1 k.p.a. jest
bezprzedmiotow&@ postpowania ,z jakiejkolwiek przyczyny’, czyli kKaej przyczyny
powodujcej brak jednego z elementéw materialnoprawnegsusta prawnego w odniesieniu do
jego strony podmiotowej lub przedmiotowej (wyrok A3 21 stycznia 1999 r. S.A./Sz 1029/97).

W toku posgpowania Bank uswuh uchybienie w procesie przetwarzania danych osgibw
stanowice przedmiot pogpowania, poprzez zastosowasdiedkéw technicznych zapewnagjych
ochrorg przetwarzanych danych osobowych odpowigddo zagraen oraz kategorii danych
objetych ochron, tj. Bank zobowizal wszystkich pracownikow gytkownikow) do uywania
haset dosfpu do systemow sktadgjych s¢ co najmniej z 8 znakow, zawiegaych mate i wielkie
litery oraz cyfry lub znaki specjalne.

Podkrglenia wymaga, 4 w celu zwgkszenia bezpiecastwa przetwarzanych danych

osobowych wskazane i celowe jest zastosowarelkow technicznych, ktore automatycznie

wymuszag zmiarg hasta co 30 dni, jak i jego ZAongi¢.

Wobec powyszego, Generalny Inspektor Ochrony Danych Osobowgelstrzygat jak

w sentenciji.

Decyzja jest ostateczna. Na podstawie art. 211usstawy o ochronie danych osobowych
oraz art. 129 § 2 Kodeksu pgsbwania administracyjnego, strona niezadowolonanzejszej
decyzji mae zwrdct sic do Generalnego Inspektora Ochrony Danych Osobowgdnes: ul.
Stawki 2, 00-193 Warszawa) z wnioskiem o ponowrmpatrzenie sprawy, w terminie 14 dni od

dnia doeczenia niniejszej decyzji.



