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Czy klienci bankdéw i sklepow

internetowych moga czué sig¢ hezpiecznie?

Z Michatem Serzyckim, Generalnym Inspektorem Ochrony
Danych Osobowych, rozmawia Katarzyna Supranowicz

- Jakie s3 regulacje prawne doty-
czace ochrony danych osobowych?

Gtéwne zasady dotyczace ochrony
danych osobowych zawarte sg w ustawie
0 Ochronie Danych Osobowych, ktdra zo-
stata uchwalona 29 sierpnia 1997 roku,
a weszta w zycie 30 kwietnia 1998 roku.
Teraz obchodzimy dziesigciolecie obowig-
zywania ustawy. Niniejsza ustawa okresla
jedynie og6ine zasady przetwarzania da-
nych osobowych, natomiast sprecyzowa-
nie ich znajduje sig w szczeg6lnych wobec
ustawy o ochronie danych osobowych
przepisach prawa, np. w prawie banko-
wym czy telekomunikacyjnym. O ile wigc
te przepisy — nazwijmy je branzowe — re-
guluja kwestie zwigzane z przetwarzaniem
danych osobowych, to nalezy je stosowac,
gdyz ustawa wprost do nich odsyta.

- 0d tamtego czasu wiele sig
zmienite w gospodarce, firmy ina-
czej funkcjonuja, rozwingta sie han-

kowo$é internetowa. Czy
w zwigzku z tym istnieje po-
trzeba nowelizacji ustawy?
Ustawa byla wielokrotnie
nowelizowana, m. in. ze wzgledu
na konieczno$¢ dostosowania jej
przepisow do Dyrektywy 95/46
WE. Organy UE caly czas kon-
trolujg, czy ustawy w poszcze-
goélnych krajach UE s3 w peti
spojne z ta dyrektywa. Jest ona
najwazniejszym europejskim ak-
tem dotyczacym ochrony danych
osobowych i Polska ustawa jest
7 nig zgodna. Do najnowsze-
go projektu nowelizacji ustawy
GIODO zgtosit uwagi bedace
wynikiem dziesigcioletnich do-
$wiadczen. Wprowadzane aktual-
nie zmiany ustawy maja na celu
zagwarantowanie skuteczniejszej
niz dotychczas ochrony danych
osobowych. Podstawowym celem
projektu ustawy jest przyjecie rozwigzan
stosowania finansowych sankcji karnych
wobec podmiotow naruszajacych przepisy
ustawy. Wedtug proponowanych zmian,
za niewykonanie decyzji wydanych przez
Generalnego Inspektora Ochrony Danych
Osobowych, naktadane beda kary na oso-
by i instytucje, kiére w jakikolwiek spos6b
utrudniajg dziatanie inspektoréw GIODO.

- W jaki sposéb funkcjonuje sys-
tem kontroli GIODO i jakiego rodzaju
kary sg naktadane? Czy ich wysoko$¢
jest wspdlna dla UE?

Kazde paristwo ustala wiasne wyso-
kosci kar i sg one bardzo zréznicowane.
Ciekawym przyktadem jest Hiszpania.
Pienigdze na funkcjonowanie mojego
hiszpanskiego odpowiednika i jego Biura
pochodzg z kar, pozyskiwanych od pod-
miotéw naruszajacych prawo do ochrony
danych osobowych.

W Polsce, zgodnie z aktualnymi prze-
pisami ustawy o ochronie danych osobo-
wych, konsekwencja naruszenia jej pizepi-
sow jest kara grzywny, ograniczenia bgdz
pozbawienia wolnosci. Natomiast GODO
nie ma prawa nakladania na podnioty
naruszajace przepisy ustawy o oclronie
danych osobowych kar pienigznycl, ale
bedzie miat takie prawo nakfadanit kar
pienigznych w przypadku uchylenia pro-
ponowanych w niej zmian.

- Jakie organy sprawuja kontrolg
nad firmami i instytucjami w kwestii
ochrony danych osobowych i jakimi
narzedziami sie postuguja?

Jedynym ustawowym organem, kiory
sprawuje nadzor nad zgodnym z prawen
przetwarzaniem danych osobowych, jest
GI0DO. Kontrole sprawuje poprzez wyko-
rzystywanie do tego celu wszelkich prze-
widzianych w ustawie $rodkéw, m.in. wy-
daje decyzje administracyjne i rozpatruje
skargi, prowadzi rejestry zbioréw danych
osobowych, opiniuje projekty ustaw i roz-
porzadzen dotyczacych ochrony danych
osobowych oraz kontroluje zgodnosé
przetwarzania danych z ohowiazujacymi
przepisami. Kontrole u administratorow
danych sg wykonywane przez wyznaczo-
nych do tego inspektoréw. Protokot kon-
troli wraz z zawartymi w nim wnioskami
pokontrolnymi, kierowany jest do pod-
miotu kontrolowanego, ktdry ma czas na
ustosunkowanie si¢ do zawartychw do-
kumentach pokontrolnych — wskazanych
przez inspektoréw — wszystkich uchybier.

- W 2002 roku mial miejsce
ogromny wyciek danych osobpwych
z serwisu aukeyjnego Allegro.pl,
a w lutym biezacego roku z serwisu
KupBilet.pl. Jakie dziatania podjat
GIODO w tych sprawach i jakie s3
ich konsekwencje?

W zwigzku z wyciekiem danych po-
legajagcym na tym, ze wszystkie dane
uzytkownikéw portalu Allegro.pl byty
ogblnodostgpne i tym samym zostaty
naruszone przepisy dotyczace bezpie-
czeristwa danych, GIODO przeprowadzit
kontrole. W zwigzku ze stwierdzonymi
w trakcie trwania postgpowania kontro-
Inego nieprawidtowog$ciami, Allegro.pl
zostato zobowigzane do usunigcia uchy-
bien. GIODO w decyzji nakazat zastoso-
wanie dodatkowych zabezpieczen, m. in.
poprzez wprowadzenie tzw. protokotu
SSL, czyli systemu szyfrowania danych
kodujacego informacje wpisywang przez
uzytkownikéw Internetu.

Natomiast sprawa wycieku danych
kibicow korzystajgcych z portalu Kup-
Bilet.pl jest przedmiotem postepowania
GIODO i z koricem maja spodziewamy
sie jej zakoriczenia. W chwili obecnej
czekamy na ustosunkowanie sig strony
do zarzutéw zawartych w protokole po-
kontrolnym. Nalezy podkreslic, iz w obu
przypadkach zawiddt system, a nie czto-
wiek, tak jak w przypadku ostatniej czar-
nej serii wyciekéw danych ktdre miaty
miejsce w Wielkiej Brytanii.

- Czy adres mailowy i hasto do
poczty mailowej to dane osohowe?
0d ktérego momentu mozemy md-
wi¢ o danych osohowych?

W Swietle definicji zawartej w usta-
wie jest to bardzo trudne do stwierdzenia.
Méwi ona bowiem, ze w rozumieniu usta-
wy za dane osohowe uwaza sig wszelkie
informacje dotyczace zidentyfikowanej
lub mozliwej do zidentyfikowania osoby
fizycznej. Za$ osobg mozliwg do ziden-
tyfikowania jest osoba, ktdrej tozsamosé
mozna okresli¢ bezposrednio lub posred-
nio, w szczegélnosci przez powotanie sig
na numer identyfikacyjny albo jeden lub
kilka specyficznych czynnikéw okresla-
jacych jej cechy fizyczne, fizjologiczne,
umystowe, ekonomiczne, kulturowe lub
spoteczne. Zatem IP komputera w kafej-
ce internetowej nie moze staé sie dana
osobowg w odréznieniu od IP kompu-
tera np. w urzedzie, gdzie wiadomo, ze
korzysta z niego jedna konkretna osoba.
Podobnie dzieje sie z nazwiskiem — jezeli
postuzymy sie nim w miejscu, gdzie duza
liczha obywateli nosi to samo nazwisko,
nie postuzy ono do identyfikacji konkret-

nej osoby, tym samym nie stanie si¢ dana
osobowa. Internet jest z pewnoscia do-
brodziejstwem, ale réwniez szczegdlnym
miejscem, w ktdrym osoby niepozadane
maja, przy braku odpowiednich zabezpie-
czen, mozliwos$¢ skojarzenia i potaczenia
informacji, np. adresu mailowego, ha-
sta, numeru konta bankowego czy logi-
nu tworzac w ten sposéb profil osoby,
ktéry nastepnie moze by¢ wykorzystany
w nieodpowiedni i niekorzystny dla niej
sposéb.

~ Czy klienci sklepdw, bankdw
internetowych, uzytkownicy au-
keji- maja prawo zada¢ dowoddw
i dokumentéw potwierdzajacych
wiasciwe zarzadzanie ich danymi
osobowymi?

Przepisy prawa jasno i wyraZnie wy-
magajg zgody na zbieranie i wykorzysty-
wanie danych osobowych, oraz podania
informacji do jakiego celu i przez jakie
instytucie beda wykorzystywane dane
0s0b ktorych dotycza. Ustawa réwniez
gwarantuje dostep do danych przetwa-
rzanych przez administratoréw danych.
Natomiast w przypadku zbierania danych
osobowych nie od osoby ktérej dane
dotycza, administrator danych jest zobo-
wigzany poinformowac jg od kogo pozy-
skat dane, w jakim celu i zakresie bedzie
je wykorzystywat oraz o prawie zadania
zaprzestania a takze sprzeciwu wobec
przetwarzania jej danych osobowych. Ta-
kie prawo daje nam art. 24 i 25 ustawy.
Ponadto, kazdej osobie przystuguje pra-
wo do kontroli przetwarzania jej danych
osobowych u administratora danych, jak
réwniez raz na p6t roku prawo do uzyska-
nia informacji o jej danych osobowych
przetwarzanych w zbiorze.

~ Skad Generalny Inspektor
otrzymuje informacje o naduiy-
ciach? CzeSciej sa to efekty kontroli
czy informacje wptywajace do Biura
z zewnatrz?

Najwiecej takich informacji wynika
z kierowanych do GIODO skarg. Reagu-
jemy na wszystkie sygnaly $wiadczace
0 naruszeniu przepisow ustawy o ochro-
nie danych osobowych i szczegétowo je
badamy. Réwniez pomagajg nam w tym
media, dzieki ktérym mozemy btyska-
wicznie zareagowaé na nieprawidtowosci

i wysta¢ kontrole do instytucji w ktorej
one wystapity.

- Jak dtugo trwa postepowanie
w takich sprawach?

Zgodnie z przepisami ustawy, postg-
powanie prowadzi sig wedtug kodeksu
postepowania administracyjnego. Czgsto
dtugos¢ postepowania nie zalezy tylko
od nas, ale od strony, ktéra czesto nie
dochowuje ustawowych terminow. Bio-
rac takze pod uwage zawito$¢ niektorych
spraw, prowadzone przez biuro postgpo-
wania przedtuZajq sie.

- W jakiej branzy zanotowano
najwiecej uchybiei?

Przez pierwszych kilka lat obowig-
zywania ustawy najwiecej problemow
przysparzaly nam firmy zajmujace sig
marketingiem bezposrednim. Od ponad
dwdch lat sytuacja ulegta zdecydowanej
poprawie. Dodatkowo, na lepsze posza-
nowanie prawa do ochrony danych oso-
bowych przez firmy marketingowe wpty-
nie z pewnoscig podpisane w tym roku
porozumienie pomiedzy GIODO a Stowa-
rzyszeniem Marketingu Bezpo$redniego.
Ostatnio pojawit si¢ z kolei powaziny
problem telemarketingu, czyli nekania
ahonentow telefonami z ofertami zakupu
produktéw i ustug. W tej sytuacii, jezeli
dane zostaly pozyskane poprzez zakup
catej bazy, to jest to zgodne z prawem.
Wowczas potencjalny klient powinien
zosta¢ o ty poinformowany i ma prawo
wgladu do tych danych. Moze réwniez
nie wyrazi¢ zgody na oferowanie kolej-
nych towaréw czy ustug. Problem za-
czyna sig¢ w sytuacji, gdy dane do celéw
marketingowych zbierane s3 z ogdlnie
dostgpnych zbioréw, czyli np. z ksig-
zek telefonicznych. Jezeli numer telefo-
nu znajduje sig w ksiazce telefonicznej
I nie zostat zastrzezony, to kazda firma,
zgodnie z prawem, moze z tego numeru
korzystac i oferowa¢ swoje ustugi. Firm
dziatajgcych na zasadzie telemarketingu
obecnie jest na tyle duzo, ze nawet jesli
ktos odmaowi wspotpracy z jedng firma, to
za chwilg moze zadzwoni¢ przedstawiciel
kolejnej firmy. JesteSmy $wiadomi wagi
problemu i przygotowani do zajgcia sig
nim i jednocze$nie mamy $wiadomosé,
ze bedziemy musieli poprosi¢ o pomoc
rowniez inne urzedy.
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