wywiad z ministrem Michatem Serzyckim - Genefalngm
Inspektorem Ochrony Danych Osobowych

Jak wyglada dzisiaj ochrona danych,
ochrona informacji w polskich
szpitalach? Na jakim jest poziomie?

Ze skarg, ktore do nas wplynely i z kontroli, jakie przeprowa-
dzilismy w zaktadach opieki medycznej, wynika, ze stosowa-
ny tarn sposob zabezpieczenia danych medycznych nie jest za-
dowalajacy. Wydaje sie, ze przedstawiciele sektora medyczne-
go nie maja wystarczajacej Swiadomosci tego, ze administra-
tor danych osobowych w kazdym zaktadzie ma obowigzek nale-
7ytego zabezpieczenia gromadzonych tam danych oscbowych.
A dane medyczne sa danymi szczegdlnie chronionymi, ponie-
waz nalezg 0 kategorii danych tzw. wrazliwych. Diatego ich
udostepnianie jest obwarowane nie tylko przepisami ustawy
0 ochronie danych osobowych, ale takze przepisami branzowymi,
na mocy ktérych wprowadzono m.in. tajemnicg lekarska.

Czy ze wzgledu na to, ze sg to dane
wrazliwe i majg ogromng wartos$g¢, jest
duzo przypadkow ich kradziezy?

Nasze dane osobowe, nie tylko te dotyczace stanu zdrowia, ale
w ogble wszystkie dotyczace nas informacje, majg — z czego
nie wszyscy zdajerny sobie sprawe — duzg warto$¢ rynkowa.
7 tego powodu sa narazone m.in. na kradziez. Dlatego powin-
ny byt nalezycie zabezpieczone. Iwtaszcza dane tzw. wrazli-
we —czyli te dotyczace informacji m.in. o stanie naszego zdro-
wia, wsréd ktorych moga znajdowac sie niekiedy nawet infoi-
macje intymne.

Czy to, ze w medycynie coraz
powszechniej sa wykorzystywane
nowoczesne technologie, np. zaczyna
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by¢ stosowana telemedycyna,

przed osobami zajmujgcymi sie
bezpieczenstwem danych stawia nowe
wyzwania?

Tak. Trzeba mie¢ $wiadomo$¢ tego, ze nowe technologie sg
z jednej strony dobrodziejstwem, ale z drugiej rodza nowe zagro-
zenia dla bezpieczenstwa danych osobowych. Natomiast ustawa o
ochronie danych osobowych oraz wydane na jej podstawie rozpo-
rzadzenie ministra spraw wewngtrznych i administracji w sposéb
dos¢ ogolny okreslaja zasady zabezpieczania danych osobowych.
Na administratoréw danych nakiadajg bowiem obowiazek zastoso-
wania nalezytego ich zabezpieczenia. Oznacza to m.in. koniecz-
nos¢ takiego dobrania zabezpieczen, aby byty odpowiednie do ist-
niejacych zagrozen.

Rozporzadzenie ministra spraw wewnetrznych i admini-
stracji w sprawie dokumentacji przetwarzania danych osobo-
wych oraz warunkéw technicznych i organizacyjnych, jakim po-
winny odpowiada¢ urzadzenia i systemy informatyczne stuza-
ce do przetwarzania danych osobowych wprowadza trzy stop-
nie zabezpieczenia zalezne od kategorii przetwarzanych danych
iistniejacych zagrozen. Sa to:

» podstawowy — ktory powinien byé stosowany w firmach
nieprzetwarzajacych  danych  szczegéinie  chronionych
i niemajacych zadnych urzadzeh systemu informatycznego
stuzacego do przetwarzania danych osobowych potaczonego
z publiczng siecia internetowa,

e podwyzszony — ktéry powinien byt stosowany tam, gdzie
przetwarzane sa dane szczegblnie chronione {np. o stanie
zdrowia, kadzie genetycznym czy zyciu seksualnym), ale zad-
ne z urzadzen systemu informatycznego siuzacego do prze-
twarzania danych osobowych nie jest polaczone z publiczna
siecig internetows,

e wysoki ~ ktéry powinien byé stosowany wowczas, gdy przy-
najmniej jedno urzadzenie systemu informatycznego stuzace-
go do przetwarzania danych osobowych jest polaczone z pu-
bliczng siecig internetowy.

Co wazne, obowigzek nalezytej ochrony danych osobowych za-
wsze spoczywa na administratorach danych osobowych. Przy czym
moga oni wykonywac go osabiscie, stajac sig¢ wowczas administra-
torami bezpieczenstwa informacji (ABI), alba robi¢ to za posrednic-
twem wyznaczonych przez siebie 0s6b — wbowczas 10 one beda pet-
nity funkcje ABL. Takie rozwiazanie organizacyjne nie zdejmie jednak
odpowiedzialnosci, jaka za bezpieczenstwo danych osobowych spo-
czywa na ich administratorach,

Osoby te, znajac charakter przetwarzanych danych oraz istnieja-
ce zagrozenia, muszg dobrac takie formy zabezpieczenia, aby uchro-
ni¢ dane m.in. przed udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniona, niezgodnym  prawem prze-
twarzaniem, zmiang, utrata, uszkodzeniem lub zniszczeniem.

Czy wprowadzenie rozwigzan typu
automatyczna identyfikacja, kody
kreskowe, wplynetoby jakos$ na
odpowiedzialnos¢ administratorow?
Jezeli bedziemy muysleli o odpowiedzialnosci karnej wynika-
jacej z nienalezytego zabezpieczenia, to nie. Za to grozg kon-
kretne kary, ktére sa wymienione w ustawie o ochronie da-
nych osobowych. Jezeli natomiast stowo ,odpowiedzialnosc”
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bedziemy rozumieli jako doloZenie jeszcze wiekszej staranno-
$ci przy zabezpieczaniu danych osobowych, to tak.

Wedlug Pana lepsza jest tradycyjna
dokumentacja papierowa czy
nowoczesna elektroniczna? Jezeli
chodzi o bezpieczenstwo oczywiscie.
Jesli sprawe tg bedziemy rozpatrywac pod katem dobrej ustu-
gi dia pacjenta, to nhowe technologie daja ogromne mozliwo-
sci Jej usprawnienia ~ szybszej analizy, wymiany informa-
¢ji. Zreszta dla lekarzy to réwniez duze ulatwienie, z czego
zapewne lepiej ode mnie zdajg sobie sprawe. Jesli zas cho-
dzi o kwestig zabezpieczenia danych oscbowych, to na pew-
no fatwiej to zrobi¢, gdy dokumentacja ma forme papierowa.
W przypadku przetwarzania danych osobowych w zintegrowa-
nych systemach informatycznych z pewnoscia roénie liczba
zagrozen, np. zwieksza sie niebezpieczenstwo wycieku. Cho-
ciaz zdaje sobie sprawe, ze z punktu widzenia szybkosci i jako-
Sci obstugi pacjenta, to duze ulatwienie.

A gdyby wprowadzi¢ jednolity system
gromadzenia danych we wszystkich
placowkach? Chodzi o wyznaczniki,
wymagane do spelnienia dla systemu
gromadzenia danych osobowych

w danej placowce.

Taka standaryzacja poérednio na pewno wpltynelaby na bezpie-
czehstwo danych osobowych. Dzieki temu placéwkom opieki
zdrowotnej tatwiej bytoby wdrazaé np. zasade adekwatnosci, ktd-
ra mowi, ze nie wolno zbiera¢ wiekszej liczhy danych niz jest to
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niezbedne ze wzgledu na cel, w jakim sig to robi. To jest jedna
z najistotniejszych zasad zawartych w ustawie o ochronie da-
nych osobowych. Jednak nie mnie sig wypowiadag, ile infor-
macji lekarz musi zdobyt, Zeby skutecznie poméc pacjentowi.

Porady on-line, zdainy dostep lekarzy
do wynikéw swojej pracy, dostep firm
ubezpieczeniowych do danych... Kto
wediua Pana powinien miec dostep do
danych tzw. wrazliwych?

W dobie rozwoju nowoczesnych technologii dostep do baz da-
nych staje sie jednym z istotniejszych problemow, jesli chodzi
o ochrong danych osobowych. Coraz czeSciej bowiem tworzy-
my.ogromne megabazy. Przy czym problemem nie jest groma-
dzenie danych osobowych, lecz ich wlasciwe zabezpieczenie
i udostepnianie. W takich sytuacjach mozna mie¢ watpliwosci,
czy kiedys ktos nie wpadnie na pomyst, Zeby inaczej wykorzy-
stat zebrane dane.

Wracajac za$ do tego, czy firmy ubezpieczeniowe powinny
mie¢ dostep do naszych danych medycznych, to wydaje sig,
7e dla doktadnego wyliczenia ryzyka ubezpieczeniowego wy-
starczytby dostep do danych statystycznych okreslonej po-
pulacji. Dlatego protestowatbym przeciwko zapewnieniu ubez-
pieczycielom nieograniczonego dostepu do danych jednostko-
wych — z zastrzezeniem mozliwosci ich pozyskania na potrze-
by konkretnego postepowania odszkodowawczego, Co zreszty
gwarantuja obecne przepisy.

Trzeba bhowiem pamietaé, ze padmiot, ktéry dysponuje da-
nymi moze je wykorzystywac tylko do tego celu, w jakim je ze-
brat. Nie powinien tez bez naszej wiedzy i zgody udostepniat
ich innym firmom i instytucjom, chyba ze zezwala na to np.
przepis prawa.

Jednak atrakcyjnos¢ wielu danych, a zwlaszcza tych, kto-
re zgromadzone sa w obszernych bazach, powoduje, ze przed-
stawiciele roznych srodowisk probuja uzyskac do nich dostep.
Moim zadaniem — jako organu ochrony danych oscbowych
— jest za$ przeciwdziatanie takim niebezpiecznym praktykom
i pomaganie obywatelom w zagwarantowaniu im ich podstawo-
wego prawa — prawa do ochrony ich danych osobowych.

Czy pacjenci maja mozliwos¢

kontroli bezpieczenstwa swoich
danych? Czy mogg jakos

zareagowac na ich zle zabezpieczenie.
Ustawa o ochronie danych osobowych w art. 27 stanowi, ze co do
zasady zabronione jest przetwarzanie danych szczegélnie chro-
nionych, do ktérych zaliczane sa dane m.in. o stanie zdrowia, ko-
dzie genetycznym, natogach czy zyciu seksualnym.

Jednak przetwarzanie tych danych jest dopuszczalne pod
pewnymi warunkami, m.in. po wyrazeniu pisemnej zgody oso-
by, ktorej dane dotycza, albo w przypadku, gdy przepis szcze-
gblny innej ustawy zezwala na przetwarzanie takich danych
bez zgody osoby, ktérej dane dotycza, i stwarza petne gwa-
rancje ich ochrony.

Nieroztacznym prawem kazdej osoby, ktarej dane sa prze-
twarzane, jest uprawnienie do kontroli swoich danych zawar-
tych w zbiorze. Katalog tych praw znajduje sie w art. 32 usta-
wy o ochronie danych osobowych. Wéréd nich sa m.in. prawo
do uzyskania wyczerpujacej informacji, czy taki zbior istnieje,
oraz ustalenia administratora danych, jego adresu i petnej na-
zwy, a takze uzyskania informacji o zrodle, z ktérego pocho-
dzg dane dotyczace osoby.

Natomiast w sytuacji, gdy osoba, ktérej dane dotycza,
stwierdzi, Ze jej dane przetwarzane sa w sposob naruszaja-
cy jej prawo do ochrony, moze zwrocit sie z pisemng skarga
na takie postgpowanie do administratora danych, a o ile to nie
wystarczy - do Generalnego Inspektora Ochrony Danych Oso-
bowych.

Czy rozwoj nowoczesnych technologii
wptlynie jakos lub powinien wplynaé na
zmiane ustawodawstwa?

Przepisy nie nadazaja'za szybkim rozwojem nowoczesnych
technologii, bo postep odbywa sie w zawrotnym tempie. Trze-
ba tez pamigta¢, ze nie zawsze szybka zmiana prawa rozwia-
ze wszystkie problemy; czesto tez zaraz pojawia sie nowe, Kaz-
dy przypadek trzeba analizowa¢ indywidualnie. Przyktadem mo-
ze byt definicja danych osobowych z ustawy o ochronie danych
osobowych.
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Zgodnie z jej zapisami, danymi osobowymi sa wszelkie in-
formacje dotyczace konkretnej osoby, za pomoca ktérych bez
wigkszego wysitki mozna te osobe zidentyfikowac, chociaz nie
jest ona wyraznie wskazana. Wigkszo$¢ z nas wie, ze imig i na-
zwisko, adres zamieszkania, dane o cechach fizjologicznych to
dane osobowe.

Jednak postep technologiczny powoduje, ze zakres infor-
macji, ktore mozna zaliczyé do danych osobowych, coraz bar-
dziej sie rozszerza. Dzi$ nalezato by mowi¢ chyba o ,informa-
cji osobowej", a nie tylko o ,danych osebowych”. Uwazam bo-
wiem, ze do danych osobowych nalezy obecnie zaliczy¢ m.in.:
numer IP komputera, foginy, nicki, a nawet pliki cookie. Trud-
no jednak wszystkie mozliwe sytuacje przewidzie¢ i zawrze¢
w ustawie.

Czy Unia Europejska narzuca nam
jakie$ wymagania dotyczgce ochrony
danych osobowych?

Jezeli chodzi 0 ochrone danych osobowych to najwazniejszym
unijnym aktem prawnym jest Dyrektywa 95/46/WE Parlamentu
Europejskiego. Kazde panstwo, ktére przystapito lub ma zamiar
przystapi¢ do Unii Europejskiej, musi jej postanowienia wdrozyé
do swojego porzadku prawnego. A dyrektywa ta zawiera definicje
podstawowych terminow, ustala zasady zbierania, gromadzenia,
przechowywania i udostgpniania danych osobowych.

Okresla tez zasady i warunki zgodnosci przetwarzania da-
nych osobowych z prawem oraz prawa osob, ktérych dane do-
tycza. Jej niemalze lustrzanym odzwierciedleniem sq za$ usta-
wy o ochronie danych osobowych w poszczegbinych krajach

cztonkowskich. Dzigki temu poziom ochrony danych osobowych
w calej Unii Europejskiej jest taki sam.

Badania Harvardu wykazuja, ze

lekarze korzystajacy z elektronicznej
dokumentac‘joi medycznej sg mniej
narazeni na bledy lekarskie. Czy

jezeli dalsze badania potwierdza

te proporcje, jest szansa na

wymog stosowania dokumentacji
elektronicznej?

Jezeli dane rozwiazanie jest dobre, skuteczne, to samo sie abro-
ni i zacznie by¢ powszechnie stosowane. To mniej wigcej tak, jak
z teorig, ze dobry pieniadz wypiera zty. Dobre rozwigzania wypra
rozwigzania gorsze. Natomiast musze jeszcze raz podkreslié, ze
postep technologiczny stawia przed administratorami nowe wy-
zwania co do odpowiedniego zabezpieczenia danych, 2

Dzigkuje za rozmowg
Matgorzata Dziurzyriska
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