GENERALNY INSPEKTOR
OCHRONY DANYCH

OSOBOWYCH

Michat Serzycki
Warszawa, dnia 27 maja 2009 r.

DIS-DEC-444/19255/09
dot. DIS-K-421/39/09

DECYZJA

Na podstawie art. 104 8§ 1 ustawy z dnia 14 czerd@60 r. Kodeks pogbowania
administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1@%p&n. zm.), art. 12 pkt 2, art. 18 ust. 1 pkt 1
iart. 22 w zwazku z art. 23 ust. 1 pkt 1, art. 24 ust. 1, art.u36 1 i 2, art. 38 i art. 41 ust. 2
ustawy z dnia 29 sierpnia 1997 r. o ochronie damggbowych (Dz. U. z 2002 r. Nr 101, poz. 926
Z p&n. zm.) oraz oxcig A pkt IV ust. 2, cgscig B pkt VIII i czescig C pkt Xl zakcznika do
rozporzdzenia Ministra Spraw Wewtrznych i Administracji z dnia 29 kwietnia 2004wr.sprawie
dokumentacji przetwarzania danych osobowych orammbkedw technicznych i organizacyjnych,
jakim powinny odpowiadaurzadzenia i systemy informatyczne gige do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024), po przepraeail posipowania administracyjnego
w sprawie przetwarzania danych osobowych przez H.,
|. Nakazuje H jako administratorowi danych, usuniecie uchybiax w procesie przetwarzania
danych osobowych, poprzez:

1. Przetwarzanie danych osobowych pozyskanych przda za pasrednictwem infolinii, na
podstawie zgody wyraonej przez osoby, ktérych dane dotyeg w terminie miesica od dnia,
w ktérym niniejsza decyzja stanie sj ostateczna.

2. Dopetnienie wobec oséb, ktérych dane osobowe Hbzyskat za pd&rednictwem infolinii,
obowiazku informacyjnego wskazanego w art. 24 ust. 1 ustay o ochronie danych osobowych,
w terminie miesiaca od dnia, w ktorym niniejsza decyzja stanie giostateczna.

3. Zabezpieczenie za pomac srodkow kryptograficznej ochrony teletransmisji danych
osobowych przesytanych przez klientow H do systemuformatycznego o nazwie CRM, za
posrednictwem formularzy znajdujacych se na stronie internetowej o adresie w terminie

miesica od dnia, w ktérym niniejsza decyzja stangeositateczna.
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4. Zabezpieczenie za poma@c srodkow kryptograficznej ochrony teletransmisji danych
osobowych przesylanych pogdizy serwerem systemu informatycznego o nazwie \kgkH” a
Biurami Sprzeday H. w terminie miesica od dnia, w ktorym niniejsza decyzja stanie si
ostateczna.

5. Uzupetnienie plityki bezpieczeistwa o zgodne ze stanem faktycznym nagiujace elementy:
wykaz budynkoéw, pomieszczé lub czesci pomieszczé, tworzacych obszar, w ktérym
przetwarzane @ dane osobowe; wykaz zbiorow danych osobowych wraze wskazaniem
programow zastosowanych do przetwarzania tych dany; w terminie miesaca od dnia, w
ktérym niniejsza decyzja stanie g ostateczna.

6. Uwzgkdnienie w polityce bezpiecagstwa informacji dotyczacych systemow
informatycznych o nazwach: ,Faktury H.”, ,.Symfonia” , ,Navision” oraz ,TRX", w terminie
miesigca od dnia, w ktérym niniejsza decyzja stanie giostateczna.

7. Zapewnienie kontroli nad tym, jakie dokumenty zavierajagce dane osobowe 3s
przekazywane medzy Biurem Sprzeday Spotki a zaktadem gtéwnym Spétki w terminie 14
dni od dnia, w ktérym niniejsza decyzja stanie giostateczna.

8. Dokonanie aktualizacji zgtoszenia zbioru dangsobowych o nazwie ,H” (zgtoszenie nr R
002084/07), w zakresie zmienionej firmy adminigirat danych, w terminie 14 dni od dnia, w
ktérym niniejsza decyzja stanie sistateczna.

9. Zapewnienie, aby hasta stigce uwierzytelnianiu dostpu uzytkownikow do systemow
informatycznych o nazwach: ,TRX", ,Faktury H.” oraz ,CRM", byly zmieniane nie rzadziej
niz co 30 dni, w terminie miesica od dnia, w ktorym niniejsza decyzja stanie giostateczna.

10. Zapewnienie, aby hasta skace uwierzytelnianiu dostpu uzytkownikom do systeméw
informatycznych o nazwach: ,Faktury H.” oraz ,CRM” sktadaly sk co najmniej z 8 znakdw,
w terminie miesigca od dnia, w ktorym niniejsza decyzja stanie giostateczna.

11. Zastosowaniesrodkow kryptograficznej ochrony wobec danych, ktére sa przesytane
w sieci publicznej, wykorzystywanych do uwierzytelienia w systemie informatycznym
o nazwie ,Faktury H.”, w terminie miesigca od dnia, w ktorym niniejsza decyzja stanie @i

ostateczna.

Uzasadnienie

Inspektorzy upowanieni przez Generalnego Inspektora Ochrony DanydobOwych,
przeprowadzili kontral (sygn. DIS-K-421/39/09) w H. (dalej: Spdétka), wiceistalenia zgodriai
przetwarzania danych osobowych z przepisami o oodrdanych osobowych, tj. ustaw dnia 29
sierpnia 1997 r. o ochronie danych osobowych (Dzz 2002 r. Nr 101, poz. 926 z 0 zm.),



zwary dalej rownig ustawg, oraz rozporgdzeniem Ministra Spraw Wewtiznych i Administracji

z dnia 29 kwietnia 2004 r. w sprawie dokumentagajepnvarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim pomy odpowiadé& urzgdzenia i systemy
informatyczne skmce do przetwarzania danych osobowych (Dz. U. Nr, p@@. 1024), zwanym
dalej roéwnie rozporzdzeniem. W toku kontroli odebrano od pracownikowoiBp ustne
wyjasnienia, skontrolowano systemy informatyczne orakot@no ogjdzin pomieszcag w
ktérych odbywa si przetwarzanie danych osobowych. Stan faktycznyaz@zczegodtowo opisany
w protokole kontroli, ktory zostat podpisany praesoby reprezentage Spotk.

Na podstawie tak zgromadzonego materialu dowodowegtalono, ze w procesie
przetwarzania danych osobowych, Spétka jako adinag danych, naruszyta przepisy o ochronie
danych osobowych. Uchybienia te polegaty na:

1. Przetwarzaniu bez podstawy prawnej danych osptlowpozyskanych przez H. za
pasrednictwem infolinii (art. 23 ust. 1 ustawy).

2. Niedopetnieniu wobec oséb, ktérych dane osobblw@ozyskata za goednictwem infolinii,
obowigzku informacyjnego, wskazanego w art. 24 ust. awgto ochronie danych osobowych.

3. Niezabezpieczeniu za pomocrodkow kryptograficznej ochrony teletransmisji dahy
osobowych przesytanych przez klientow H. do systenfarmatycznego o nazwie ,CRM”, za
paosrednictwem ogdlnie dogbnych formularzy znajdagych s¢ na stronie internetowej o adresie
(art. 36 ust. 1 ustawy).

4. Niezabezpieczeniu za pomocrodkow kryptograficznej ochrony teletransmisji dahy
przesytanych pomdzy serwerem systemu informatycznego o nazwie jiFgkH.” a Biurami
Sprzeday H. (art. 36 ust. 1 ustawy).

5. Nieuwzgtdnieniu w polityce bezpiecdastwa informacji dotyczcych systemoéw
informatycznych o nazwach: ,Faktury H.”, ,SymfonjaNavision” oraz ,TRX” (art. 36 ust. 2
ustawy).

6. Nieuzupetnieniu polityki bezpieczgtwa o zgodne ze stanem faktycznym ¢@mgace elementy:
wykaz budynkéw, pomieszcie lub czsci pomieszcze, tworzcych obszar, w ktérym
przetwarzane g dane osobowe; wykaz zbiorow danych osobowych wzaz wskazaniem
programow zastosowanych do przetwarzania tych da(ant. 36 ust. 2 ustawy).

7. Niedokonaniu aktualizacji zgtoszenia zbioru ddnyg nazwie ,H.” (zgtoszenie nr R 002084/07)
w zakresie zmiany firmy administratora danych (4itust. 2 ustawy).

8. Niezapewnieniu kontroli nad tym, jakie dokumesgyprzekazywane nadzy Biurem Sprzedsy

Spotki a zakladem gtownym Spotki miesgcym (art. 38 ustawy).



9. Niezapewnieniu, aby hasta &ge uwierzytelnianiu dogbu do systeméw informatycznych
o nazwach: ,TRX", ,Faktury H.” oraz ,CRM”, zmienianbyly nie rzadziej 1z co 30 dni (cz$s¢ A
pkt IV ust. 2 zajcznika do rozporzenia).

10. Niezapewnieniu, aby hasta &joe uwierzytelnianiu dogbu do systemow informatycznych
o nazwach: ,Faktury H.” oraz ,CRM” sktadalyesco najmniej z 8 znakow (e B pkt VI
zalkcznika do rozpordzenia).

11. Niezastosowanigrodkéw kryptograficznej ochrony wobec danych, ktéyerzesytane w sieci
publicznej, wykorzystywanych do uwierzytelnieniasystemie informatycznym o nazwie ,Faktury
H.” (cz¢s¢ C pkt Xlll zalgcznika do rozporgdzenia).

W zwiagzku z powyszym, w dniu 9 kwietnia 2009 r. Generalny Inspekdahrony Danych
Osobowych, wszeg z urzdu posgpowanie administracyjne w niniejszej sprawie w celu
wyjasnienia okolicznéci sprawy (sygn. pisma DIS-K-421/39/09/12896), austrator danych
zostat poinformowany o prawie czynnego udzialu wedyan stadium pogpowania, a przed
wydaniem decyzji wypowiedzeniaesco do zebranych dowodéw i materiatdw oraz zgtogzbn
zadan. Spotka nie skorzystata z miwosci zlozenia wyjd@nien oraz nie przedstawita dowodow

potwierdzagcych usungcie wskazanych uchyhie

Po zapoznaniu giz calgcia materialu dowodowego zebranego w sprawie, Gengeraln
Inspektor Ochrony Danych Osobowych Zylaco nasgpuje:

Zgodnie z art. 23 ust. 1 ustawy o ochronie damysbtbowych, przetwarzanie danych
jest dopuszczalne tylko wtedy, gdy: 1) osoba, ktdeme dotycz, wyrazi na to zgog chyba
ze chodzi o usugncie dotycacych jej danych, 2) jest to niegine dla zrealizowania
uprawnienia lub speinienia obazku wynikapcego z przepisu prawa, 3) jest to konieczne do
realizacji umowy, gdy osoba, ktorej dane dotydest jej stron lub gdy jest to niezlmine do
podgcia dziataa przed zawarciem umowy nzgdanie osoby, ktorej dane dotycz4) jest
niezledne do wykonania okénych prawem zadarealizowanych dla dobra publicznego, 5)
jest to niezbdne dla wypetnienia prawnie usprawiedliwionych eeléealizowanych przez
administratorow danych albo odbiorcow danych, afpvarzanie nie narusza praw i walnb
osoby, ktorej dane dotygz

W literaturze podkrda sk, ze, ,podmiot przetwarzagy dane (administrator danych)
powinien wykaza si¢ co najmniej jeds z przestanek, o ktérych mowa w art. 23 ust. 1wgta
o ochronie danych osobowych, aby jego dziatanie tombgé uznane za zgodne z prawem
(A. Mednis, ,Ustawa o ochronie danych osobowyclom&ntarz”, Warszawa 1999, str. 49).

W toku czynnéci kontrolnych ustalonoze jednym zezrodet pozyskiwania przez Spétk
danych osobowych klientow jest infolinia. Dzwenina numer telefonu infolinii (0801 900 200)



osoba zainteresowana zawarciem umowyrgunictwa mae pod& dane osobowe w zakresie:
imie, nazwisko i numer telefonu. Klient nie wyeatelefonicznie odbnej zgody na przetwarzanie
przez Spotk dotyczacych go danych osobowych.

Przetwarzanie przez Spétkdanych osobowych klientévjest konieczne do realizacii
umowy, gdy osoba, ktorej dane dotycpest jej stron lub gdy jest to niezlmine do podjcia
dziath przed zawarciem umowy nadanie osoby, ktérej dane dotycgart. 23 ust. 1 pkt 3
ustawy o ochronie danych osobowych). Pozyskanigaaonsobowych potencjalnego klienta
Spotki za pérednictwem infolinii nie jest jednak dziataniem zilednym do podjcia dziata
przed zawarciem umowy pdnictwa w obrocie nieruchorfmami. Ten etap kontaktu
z potencjalnym klientem nie zawsze skutkuje podpesa ww. umowy. Przestagk
legalizupca przetwarzanie przez H. danych osobowych Kklientfpzyskanych za
posrednictwem infolinii, powinna by zgoda osoby, ktérej dane dotyctart. 23 ust. 1 pkt 1
ustawy o ochronie danych osobowych).

Wobec powyszego, naley uzna&, ze Spoétka przetwarza bez podstawy prawnej dane
0s0b, ktére podajswoje dane za geednictwem infolinii.

Zgodnie z art. 24 ust. 1 ustawy ochronie danychbhoagch, w przypadku zbierania
danych osobowych od osoby, ktérej one dadycadministrator danych jest obaaany
poinformow& te osole o: 1) adresie swojej siedziby i peinej nazwie, gommypadku gdy
administratorem danych jest osoba fizyczna - o soiejswojego zamieszkania oraz imieniu
i nazwisku, 2) celu zbierania danych, a w szczeg6ino znanych mu w czasie udzielania
informacji lub przewidywanych odbiorcach lub kategoh odbiorcéw danych, 3) prawie
dostpu do tréci swoich danych oraz ich poprawiania, 4) dobrowf&tn albo obowizku
podania danych, ajeli taki obowszek istnieje, o jego podstawie prawnej. Przepigulusie
stosuje s, jezeli: 1) przepis innej ustawy zezwala na przetwaeaanych bez ujawniania
faktycznego celu ich zbierania, 2) osoba, ktorejeddotycz, posiada informacje, o ktérych
mowa w ust. 1.

W toku posgipowania ustalonoze w przypadku pozyskiwania danych osobowych
klientow za pérednictwem infolinii nie jest realizowany przez $p0 obowhzek
informacyjny wynikagcy z art. 24 ustawy o ochronie danych osobowych.

W zwigzku z powyszym naley stwierdze, iz Spotka narusza przepisy art. 24 ustawy
o ochronie danych osobowych, nie dopehltdapbowizku informacyjnego wobec 0soéb,
ktérych dane dotycgz

Zgodnie z art. 36 ust. 1 ustawy, administratoryghnjest obowjzany zastosowa
srodki techniczne i organizacyjne zapewged ochrorn przetwarzanych danych osobowych
odpowiedna do zagraen oraz kategorii danych afiych ochror, a w szczegolnei powinien



zabezpiecz§ dane przed ich udaginieniem osobom nieupowaionym, zabraniem przez
osolg nieuprawnion, przetwarzaniem z naruszeniem ustawy oraz zmiantrag,
uszkodzeniem lub zniszczeniem.

Teletransmisja danych osobowych przesytanych prkientow H. do systemu
informatycznego CRM za prednictwem ogolnie dogbnych formularzy znajdagych s¢ na
stronie internetowej nie zostata zabezpieczonaamom $srodkéw kryptograficznej ochrony
(np. protokotu ssl). Podobnie, teletransmisja damgalizowana przezzytkownikéw systemu
informatycznego o nazwie ,Faktury H.” pogdizy serwerem ww. systemu informatycznego a
Biurem Sprzeday nie zostata zabezpieczona za pomédkow kryptograficznej ochrony
(np. protokotu ssl).

Zgodnie z art. 36 ust. 2 ustawy, administratorygdarprowadzi dokumentacppisupca
sposob przetwarzania danych oramdki, o ktérych mowa w ust. 1. W rfly§ 3 ust. 1
rozporzdzenia, na dokumentagj o ktorej] mowa w 8§ 1 pkt 1, skiadag spolityka
bezpieczéstwa i instrukcja zagdzania systemem informatycznym Z&loym do
przetwarzania danych osobowych, zwana dalej ,iksjgu Zgodnie z ust. 2, dokumentacp
ktorej mowa w 8 1 pkt 1, prowadzigsw formie pisemnej. Natomiast, zgodnie z ust. 3,
dokumentagj, o ktérej mowa w 8§ 1 pkt 1, wdra administrator danych.

W toku kontroli ustalonoze Spotka opracowata i wdrpta dokumentagj stanowaca
polityke bezpieczastwa. Naley zauwayc¢, ze przedtaona polityka bezpiechastwa zawiera
informacje, ktore rénig sie od stanu faktycznego stwierdzonego w toku czyono
kontrolnych, w szczegolsoi: za niezgodne natg uzn& informacje zawarte w pkt. 7.1 ww.
dokumentu (,wykaz budynkow i pomieszéZgoraz pkt 7.2 (identyfikacja zbioréw danych
osobowych). Ponadto, zausy& nalezy, ze polityka bezpieczsstwa nie uwzgldnia systemow
informatycznych o nazwie: ,Faktury H.”, ,Symfonig,Navision” oraz ,TRX".

Zgodnie z art. 38 ustawy, administrator danych gb®wigzany zapewri kontrok nad
tym, jakie dane osobowe, kiedy i przez kogo zosthdyzbioru wprowadzone oraz komg s
przekazywane.

Jak ustalono w toku pegtowania, wymiana korespondencji gaizy zaktadem gtéwnym
Spotki mieszcgcym a Biurem Sprzeds Spoétki, odbywa si za pdrednictwem podmiot
swiadczcego ustugi poczty kurierskiej. Na korespondermjzesytan z ww. Biura do zaktadu
gtéwnego Spotki sktadajsic umowy pdrednictwa, kopie umow przedwginych lub uméw kupna
— sprzeday, a take faktury VAT. Ww. dokumenty pakowane do jednej koperty i wysytane raz
dziennie. Koperty oznaczang wytacznie informacj dotyczca adresata oraz rodzaju przesytanych
dokumentow (bez wskazywania konkretnych numerowwBdzony przez asystegtkvykaz jest

uzupetniany w rubryce ,wystano” o informacp przekazaniu kurierowi jednego egzemplarza



umowy pdrednictwa do centrali Spotki poprzez wpisanie stoytak”. Nie jest prowadzony
odrebny rejestr zawieragy dat wysyiki, ani pokwitowanie odbioru przez kuriera.

W toku czynnéci kontrolnych ustalonaze nadawca przesyiki nie sprawuje kontroli nad tym,
ktére dokumenty (zawiergge dane osobowe konkretnych oséb) w danym dniukpezg do
zaktadu gtéwnego Spoiki. Biuro SprzegledSpotki nie dysponuje e poza ww. wykazenmzadnymi
innymi narzdziami, ktore pozwalatyby dokitadnie okli€, ktore dokumenty zostalty danego dnia
przekazane do zaktadu gtdwnego Spotki zagunictwem kuriera.

Istotne znaczenie ma rowniéakt, ze w stosunku do korespondencji wychgol na zewstrz
Spoétki prowadzona jest pocztowa ddia nadawcza, do ktorej wpisywana jest korespondencj
wychodzca przesytana listem poleconymotkespondencja przekazywana dyqmpcztove jest
odmiennie traktowana, hikorespondencja przekazywana zarpdnictwem kuriera. Tym
samym nalgy uzn&, ze nieewidencjonowanie tej ostatniej przez Biuroz8gdery Spotki stoi
W sprzecznéci z przytoczonym powsej art. 38 ustawy, zgodnie z ktérym administrator
danych jest obowrany zapewri kontrok nad tym, jakie dane osobowe, kiedy i przez kogo
zostaly do zbioru wprowadzone oraz kompezekazywane.

Zgodnie z art 41 ust. 2 ustawy o ochronie danysbhbowych, administrator jest
obowigzany zgtasza Generalnemu Inspektorowi Ochrony Danych Osobowkazala zmiare
informacji, o ktérej mowa w ust. 1 tego artykutu.

Zbior danych osobowych klientéw Spoétki w dniu 182ownvca 2007 r. zostat zgtoszony
do rejestracji Generalnemu Inspektorowi OchronyydanOsobowych, gdy Spoétka dziatata
pod firmg ,J” ktGra zostata pgniej zmieniona na ,H.” Pomimo tega, Postanowieniem z dnia
7 sierpnia 2008 r. #lu Rejonowego, Xl Wydzial Gospodarczy KrajowegqgeReu Sdowego
zostata zmieniona firma Spokki z ,J” na ,H” Spotkée zaktualizowata informacji podanych
w zgtoszeniu zbioru danych o nazwie ,H” i tym sammgia dopetnita obowgzku wynikapcego
Z art. 41 ust. 2 ustawy o ochronie danych osobowych

Zgodnie z cgsicig A pkt IV ust. 2 zadcznika do rozpormzenia, w przypadku, gdy do
uwierzytelniania aytkownikdw wywa sk hasta, jego zmiana naptije nie rzadziej rico 30
dni. Hasto sktada siz co najmniej 6 znakow.

W toku czynnéci kontrolnych ustalonoze hasto uwierzytelnieniazytkownikow do
systemow informatycznych o nazwie: ,TRX”, ,H” orggRM” zmieniane jest rzadziej hico
30 dni.

Zgodnie z czscig C pkt Xl zalgcznika do rozporgzenia (Dz. U. z 2004 r. Nr 100,
poz. 1024), administrator danych stosujeodki kryptograficznej ochrony wobec danych

wykorzystywanych do uwierzytelnienia, ktorgmzesytane w sieci publicznej.



W toku czynnéci kontrolnych ustalonoze w odniesieniu do systemu informatycznego
.Faktury H.” administrator danych nie zastosowabdkow kryptograficznej ochrony wobec
danych wykorzystywanych do uwierzytelnienia, kt&gg@rzesytane w sieci publicznej.

Zgodnie z cgscia B pkt VIl zalgcznika do rozporgzenia, w przypadku, gdy do
uwierzytelniania aytkownikdw uzywa st hasta, sktada siono co najmniej z 8 znakow, zawiera
mate i wielkie litery oraz cyfry lub znaki specjaln

W toku postipowania ustalonoze hasto uwierzytelnieniazytkownikow do systemow
informatycznych: ,Faktury H.” oraz ,CRM” nie skltads& z co najmniej 8 znakowlednoczaie
polityka bezpiecz@stwa oraz instrukcja zagdzania systemem informatycznym &taym do
przetwarzania danych osobowych, zawigq@ocedu¢ dotyczca minimalnej diugéci hasta
logowania, ktora nie jest zgodna z wytycznymi, @rkth mowa w cgci B pkt VIl
zalcznika do rozporgdzenia (Dz. U. Nr 11, poz. 95, z40 zm.).

Wobec powyszego, Generalny Inspektor Ochrony Danych Osobowgebktrzygnt, jak

w sentenciji.

Decyzja jest ostateczna. Na podstawie art. 21lusstawy o ochronie danych osobowych
oraz art. 129 § 2 Kodeksu pgsbwania administracyjnego, strona niezadowolonanzejszej
decyzji mae zwréct sii do Generalnego Inspektora Ochrony Danych Osobowadres:
ul. Stawki 2, 00-193 Warszawa) z wnioskiem o ponewozpatrzenie sprawy, w terminie 14 dni
od dnia dogczenia niniejszej decyzji.



