GENERALNY INSPEKTOR
OCHRONY DANYCH

OSOBOWYCH
Michat Serzycki

Warszawa, dnia 16 kwietnia 2009 r.

DIS/DEC — 307/13545/09
dot. DIS-K-421/2/09

DECYZJA

Na podstawie art. 104 8§ 1 ustawy z dnia 14 czerd@60 r. Kodeks pogbowania
administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1@%p&n. zm.), art. 12 pkt 2, art. 18 ust. 1 pkt 1
i 6, art. 22 w zwizku z art. 26 ust. 1 pkt 1, art. 31 ust. 1 i ustar2. 36 ust. 1 i 2 ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (IDz 2002 r. Nr 101, poz. 926 z4md zm.),

8 4 1 8 5rozporzdzeniaMinistra Spraw Wewgtrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osolbwyraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiatlaurzadzenia i systemy informatyczne s4gce
do przetwarzania danych osobowych (Dz. U. Nr 100z.pl024), cgcig A pkt Il ust. 1,
pkt Il ppkt 2, pkt IV ust. 2 i ust. 3 oraz €iag B pkt VIl zalgcznika do powotanego
rozporazdzenia, po przeprowadzeniu pgstwania administracyjnego w sprawie przetwarzania
danych osobowych przez SpotdzielMieszkaniovy

|. Nakazuje Spotdzielni Mieszkaniowej usungcie uchybien w procesie przetwarzania danych
osobowych, poprzez:

1. Zaprzestanie pozyskiwania odosob zainteresowanych przygpieniem w poczet
cztonkoéw SpotdzielniMieszkaniowej danych dotycacych: zawodu, stanu cywilnego, roku
urodzenia, daty i miejsca urodzenia, informacji o nejscu pracy i zajmowanym stanowisku,
numerze kshzeczki mieszkaniowej, pozyskanych za pomagc ,Deklaracji przystapienia
do Spotdzielni”, w terminie od dnia, w ktGrym ninigjsza decyzja stanie i ostateczna.

2. Usunkcie danych osobowych czionkow Spotdzielni Mieszkamivej dotycacych: zawodu,

stanu cywilnego, roku urodzenia, daty i miejsca urdzenia, informacji o0 miejscu pracy

ul. Stawki 2 1 tel. 860-70-97
00-193 Warszawa fax 860-70-86
www.giodo.gov.pl



i zajmowanym stanowisku, numeru ksazeczki mieszkaniowej, pozyskanych za pomac
.Deklaracji przyst apienia do Spétdzielni”, w terminie 2 mies¢cy od dnia, w ktorym niniejsza
decyzja stanie g ostateczna.

3. Wskazanie w umowie rozliczeniowej zawartej przezSpotdzielni Mieszkaniowa
w dniu 21 czerwca 2000 r. z X zakresu przetwarzaniprzez X, danych osobowych cztonkow
Spotdzielni oraz os6b niebdacych cztonkami Spotdzielni a posiadajcych tytut prawny do
lokalu, w terminie 30 dni od dnia, w ktérym niniejsza decyzja stanieig ostateczna.

4. Zabezpieczenie dokumentacji skladarej sie na teczlke lokalu w taki sposob, aby dane
osobowe 0s6b, ktére w przeszoi posiadaty tytut prawny do danego lokalu, nie byt dostepne
osobom nieupowanionym, tj. osobom, ktérym aktualnie przystuguje tytut prawny do lokalu,
w terminie 14 dni od dnia, w ktérym niniejsza decyja stanie s¢ ostateczna.

5. Zapewnienie, aby hasto shace do uwierzytelnienia uytkownika w systemie
informatycznym o nazwie ,Y” sktadato sie co najmniej z 8 znakéw, zawierato mate i wielkie
litery oraz cyfry lub znaki specjalne i byto zmienane nie rzadziej nz co 30 dni, w terminiel4
dni od dnia, w ktérym niniejsza decyzja stanie giostateczna.

6. Zapewnienie, aby komputer, na ktérym jest zainstlowany system informatyczny o nazwie
.Y zostal zabezpieczony przed utrah danych spowodowan awaria zasilania
lub zaktéceniami w sieci zasilajcej, w terminie 14 dni od dnia, w ktérym niniejsza decyzja
stanie sg ostateczna.

7. Zapewnienie, aby dane osobowe czionkow Spotdnieli oséb nielgdacych czionkami
a posiadapcych tytut prawny do lokalu przetwarzane w systemignformatycznym o nazwie
,Y", zostaly zabezpieczone poprzez wykonywanie kopizapasowych zbioréw danych
oraz programéw stuzacych do przetwarzania danych, w terminiel4 dni od dnia, w ktérym
niniejsza decyzja stanie giostateczna.

8. Opracowanie i wdraenie dokumentacji opisupcej sposob przetwarzania danych
osobowych orazsrodki techniczne i organizacyjne zapewniajce ochrore przetwarzanych
danych osobowych odpowiedai do zagrazen oraz kategorii danych obgtych ochrona,
tj. polityki bezpieczenstwa i instrukcji zarzadzania systemem informatycznym stigcym
do przetwarzania danych osobowych, spetniagej wymogi okreslone 8 4 i § 5powotanego
rozporzadzenia, w terminie 30 dni od dnia, w ktérym niniejga decyzja stanie si

ostateczna.

Uzasadnienie



Inspektorzy upowanieni przez Generalnego Inspektora Ochrony Danydob@wych,
przeprowadzili kontral (sygn. akt DIS-K-421/2/09) w Spétdzielni Mieszkawej w celu ustalenia
zgodndci przetwarzania danych osobowych z przepisamilwaryge danych osobowych, tj. ustaw
z dnia 29 sierpnia 1997 r. o ochronie danych osgiobwDz. U. z 2002 r. Nr 101, poz. 926 zzpo
zm.), zwamg dalej rownie ustaws, oraz rozporzdzeniem Ministra Spraw Wewtriznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawidokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizagstin jakim powinny odpowiadaurzadzenia
i systemy informatyczne styce do przetwarzania danych osobowych (Dz. U. Nr, po@. 1024),
zwanym dalej rownie rozporzdzeniem. W toku kontroli odebrano od pracownikowoipielni
ustne wyjanienia, skontrolowano systemy informatyczne orakodano ogjdzin pomieszcze
w ktérych odbywa si przetwarzanie danych osobowych. Stan faktycznytatoszczegdtowo
opisany w protokole kontroli, ktory zostat podpigamizez Prezesa Spétdzielni.

Na podstawie tak zgromadzonego materialu dowodowegtalono, ze w procesie
przetwarzania danych osobowych, Spoétdzielnia jakmiaistrator danych, naruszyta przepisy
o ochronie danych osobowych. Uchybienia te polegaty
1. Przetwarzaniu danych osobowych cztonkéw Spdidiziedotyczcych zawodu, stanu
cywilnego, roku urodzenia, daty i miejsca urodzeniaformacji o miejscu pracy i
zajmowanym stanowisku, numeru d@aczki mieszkaniowej, pozyskanycha pomog
formularzy ,Deklaracji przyapienia do Spétdzielni”, z naruszeniem art. 26 Ligikt 1 ustawy.

2. Nieokrgleniu w umowie rozliczeniowej zawartej przez Spdtiae w dniu 21 czerwca 2000 r. z
X zakresu przetwarzania przez X danych osobowyédnkdw Spétdzielni oraz osob nigiiycych
cztonkami Spotdzielni a posiadajch tytut prawny do lokalu (art. 31 ust. 1 i 2asy).

3. Niezabezpieczeniu dokumentacji skiadej st na teczk lokalu w taki sposéb, aby dane
osobowe 0s0b, ktore w przesio posiadaty tytut prawny do danego lokalu, nieybgostpne
osobom nieupowaionym, tj. osobom, ktorym aktualnie przystugujeutyprawny do lokalu
(art. 36 ust. 1 ustawy).

4. Niezapewnieniu, aby hasto s4ge do uwierzytelnieniaaytkownika w systemie informatycznym
o nazwie ,Y” sktadato si co najmniej z 8 znakow, zawierato mate i wielkiierly oraz cyfry lub
znaki specjalne i byto zmieniane nie rzadziej no 30 dni (art. 36 ust. 1 ustawy w zwku

z czscig A pkt 1l ust. 1 i pkt IV ust. 2 oraz ¢gcia B pkt VIII zalgcznika do rozporgzenia).

5. Niezapewnieniu, aby komputer, na ktorym jeshg@lowany system informatyczny o nazwie
,Y" zostat zabezpieczony przed utgadanych spowodowanawarg zasilania lub zakiéceniami w
sieci zasilajcej (art. 36 ust. 1 ustawy w zygku z czscig A pkt 1l ppkt 2 zajcznika

do rozporzdzenia).



6. Niezapewnieniu, aby dane osobowe cztonkéw Speifdzi osob niebdacych cztonkami
a posiadajcych tytut prawny do lokalu przetwarzane w systemiermatycznym o nazwie ,Y”,
zostaty zabezpieczone poprzez wykonywanie kopiiagawych zbioru danych (art. 36 ust. 1
ustawy w zwazku z czscig A pkt IV ust. 3 zajcznika do rozporgzenia).

7. Nieopracowaniu i niewdfeniu dokumentacji opisgge] sSposOb przetwarzania danych
osobowych orazrodki techniczne i organizacyjne zapewst® ochron przetwarzanych danych
osobowych odpowiedai do zagraen oraz kategorii danych aofiych ochrom, tj. polityki
bezpieczéstwa i instrukcji zargdzania systemem informatycznym sjoym do przetwarzania

danych osobowych, spetraaych wymogi okrélone§ 4 i § 5rozporzdzenia.

W zwigzku z powyszym, Generalny Inspektor Ochrony Danych Osobowwisizczat
Z urzdu posg¢powanie administracyjne w niniejszej sprawie w calyjasnienia okolicznéci
sprawy. Pismem zawiadamgaym o0 wszcgciu postpowania administracyjnego w przedmiotowej
sprawie (DIS-K-421/2/09/7190), administrator danyadstat poinformowany o prawie czynnego
udzialu w kadym stadium pogpowania, a przed wydaniem decyzji wypowiedzenia si
co do zebranych dowodow i materiatdbw oraz zgtoszbnygdan. Pomimo to, Spétdzielnia nie
zlozyla wyjasnien oraz nie przedstawita dowodow potwierdzgich usunjcie wskazanych
uchybien.

Po zapoznaniu siz calgciag materialu dowodowego zebranego w sprawie, Gengraln

Inspektor Ochrony Danych Osobowych Zwlaco nasgpuje:

1. Zgodnie z tr&cig art. 26 ust. 1 pkt 1 ustawy, administrator danpcketwarzajcy
dane powinien dotty¢ szczegolnej starangd w celu ochrony interesow oséb, ktérych dane
dotycz, a w szczegdlnai jest obowizany zapewni aby dane te byly przetwarzane zgodnie
Z prawem.

Natomiast zgodnie art. 16 8 1 ustawy z dnia 16 wrgea 1982 r. Prawo spotdzielcze
(Dz. U. z 2003 r., Nr 188, poz. 1848 zzp6zm.), warunkiem przygia na cztonka spotdzielni jest
ztozenie deklaracji. Deklaracja powinna ébytozona w formie pisemnej. Podpisana przez
przystpujacego do spoétdzielni deklaracja powinna zawéef@go imk, nazwisko oraz miejsce
zamieszkania, (...), a ta& inne dane przewidziane w statucie. Z kolei zgpang 10 pkt 2 Statutu
Spotdzielni, deklaracja powinna zawiérdane osoby ubieggjej st o cztonkostwo w zakresie:
imig¢, nazwisko oraz miejsce zamieszkania.

W toku kontroli ustalono, zi w Spoétdzielni opracowano formularz ,Deklaracji

przysgpienia do Spétdzielni”, ktory wypehi@j osoby zainteresowane przyseniem w



poczet cztonkéw Spotdzielni. Za pompoww. formularza, oprécz danych wymienionych w art.
16 § 1 ustawy Prawo spétdzielcze, pozyskiwansdeniez dane osobowe dotygze: zawodu,
stanu cywilnego, roku urodzenia, daty i miejscadasmia, informacji o miejscu pracy i
zajmowanym stanowisku, numerze g&giczki mieszkaniowej. Ww. dane nie zostaly
wymienione w 8 10 pkt 2 Statutu Spotdzielni.

W zwigzku z powyszym naley uzn&, iz pozyskiwanie przez Spotdziegnidanych
dotyczcych zawodu, stanu cywilnego, roku urodzenia, daty ijseg urodzenia, informacji
0 miejscu pracy i zajmowanym stanowisku, numerwZesizki mieszkaniowejza pomog
formularzy ,Deklaracji przygpienia do Spoétdzielni”, skutkuje przetwarzaniem ytanosobowych
Z naruszeniem powotanego art. 26 ust. 1 pkt 1 ystaw

2. Zgodnie z art. 31 ust. 1 ustawy, administrat@ny¢h mae powierz¢ innemu
podmiotowi, w drodze umowy zawartej nasrpie, przetwarzanie danych. Natomiast zgodnie
z art. 31 ust. 2 ustawy, podmiot, ktGremu powiez@nzetwarzanie danych m® je przetwarza
wytacznie w zakresie i celu przewidzianym w umowie.

W toku kontroli ustalonoze Spoétdzielnia w dniu 21 czerwca 2000 r. zawartaown
rozliczeniowy z X. Z tr&ci przedmiotowej umowy wynikaze zostala ona zawarta w celu
rozliczania przez X Kkosztow zycia energii cieplnej i innych kosztéw eksploataggh w
nieruchoméciach zargdzanych przez Spétdzietni Jak ustalono w umowie, o ktérej mowa
powyzej nie zostat okrdony zakres przetwarzania danych osobowych cziongpétdzielni oraz
0s6b niebdacych cztonkami Spoéidzielni a posiageych tytut prawny do lokalu. Zatem
ww. umowa nie spetnia wymogow, o ktérych mowa w attust. 1 i ust. 2 ustawy.

3. Zgodnie z art. 36 ust. 1 ustawy, administraamydh jest obowazany zastosowasrodki
techniczne i organizacyjne zapewn@g ochron przetwarzanych danych osobowych odpowigdni
do zagraen oraz kategorii danych ofiiych ochrom, a w szczegolnmi powinien zabezpieczy
dane przed ich udaginieniem osobom nieupowaionym, zabraniem przez osphieuprawnion,
przetwarzaniem z naruszeniem ustawy oraz zgnianat, uszkodzeniem lub zniszczeniem.

W toku kontroli ustalonoze w Spétdzielni dla kadego lokalu zaktadana jest gdna teczka
lokalu, w ktorej gromadzone slokumenty zwjzane z aytkowaniem tego lokalu od momentu jego
zasiedlenia, tj. m. in. akty notarialne, skiadam&laracje, wymiary optat i inna korespondencja
prowadzona z cztonkami Spétdzielni i osobami néglbymi czionkami a posiadgymi tytut
prawny do lokalu. Dokumentacja przechowywana wzdka z teczek lokalowych dotyczy
wszystkich 0sOb, ktore posiadaty lub posiadsiut prawny do danego lokalu i zawiera ich dane
osobowe. W przypadku, gdy aktualny wdiel lokalu chce skorzystaz prawa wgidu do teczki

dotyczcej swojego lokalu ma nibwos¢ zapoznania giz dokumentagj dotyczica uzytkowania



tego lokalu przez poprzedniego wdiiela (wi&cicieli), tym samym ma dogd do danych
osobowych tej osoby (0séb).

Z uwagi na powisze naley uzn&, ze Spoldzielnia nie zabezpiecza rngige
dokumentacji zawieragej dane osobowe o0s6b, ktére w przesdtgosiadaty tytut prawny
do danego lokalu, poniewawyzej opisany sposob przechowywania ufivia dosep do niej
osobom nieupowaionym, tj. osobom, ktérym aktualnie przystugujeutyprawny do lokalu.

3.1. Zgodnie z c¢&cia A pkt IV ust. 3 zajcznika do rozpormzenia, dane osobowe
przetwarzane w systemie informatycznym zabezpisez@rzez wykonywanie kopii zapasowych
zbioréw danych oraz programéw zdgych do przetwarzania danych.

W toku kontroli ustalono, ze dane osobowe czionkdpotdzielni i oséb nigaacych
czionkami a posiadggych tytut prawny do lokalu, przetwarzane w systermmformatycznym
0 nazwie ,Y” nie § zabezpieczone przez wykonywanie kopii zapasowpabra danych.

3.2 Zgodnie z cagcig A pkt Il ust. 1 zacznika do rozporgzenia, w systemie
informatycznym stidgcym do przetwarzania danych osobowych stosyjers&chanizmy kontroli
dostpu do tych danych. Natomiast zgodnie zsce A pkt IV ust. 2 zajcznika do rozporzenia,
w przypadku, gdy do uwierzytelnianiazytkownikOw wywa st hasta, jego zmiana powinna
nastpowa nie rzadziej mi co 30 dni. Stosownie do i B pkt VIII zalgcznika
do rozporzdzenia, hasto to powinnog¢ssklad& co najmniej z 8 znakow, zawiegaych mate
i wielkie litery oraz cyfry lub znaki specjalne.

W toku kontroli ustalonoze hasto do systemu informatycznego o nazwie ,Y1 msste.
Jednake z uwag, jakie Spotdzielnia ziga do protokotu kontroli wynikaze wprowadzono hasto
umazliwiajgce uruchomienie komputera i systemu informatycznego nazwie ,Y".
Z ww. wyjanien nie wynika jednak, czy wprowadzone hasto spetnianegi rozporzdzenia,
tj. czy zmiana tego hasta ngstije nie rzadziej rzico 30 dni i czy hasto to sklada sio najmniej
z 8 znakow, zawierggych mate i wielkie litery oraz cyfry lub znaki spalne.

3.3. Zgodnie z cscig A pkt I, ppkt 2 zajcznika do rozporzenia, system informatyczny
stuzacy do przetwarzania danych osobowych zabezpieezavsizczegodInéti przed: utrat danych
spowodowag awarg zasilania lub zaktéceniami w sieci zasjtag).

W toku kontroli ustalonoze komputer, na ktérym jest zainstalowany systerarméatyczny
o nazwie ,Y” nie jest zabezpieczony przed ufradanych spowodowan awarg zasilania
lub zaktdceniami w sieci zasitgge).

4. Zgodnie z art. 36 ust. 2 ustawy, administratanych prowadzi dokumentaappisupca
Sposob przetwarzania danych or&odki, o ktorych mowa w ust. 1. W rly8 3 ust. 1
rozporadzenia, na dokumentagj o ktorej mowa w 8§ 1 pkt 1, skladag spolityka
bezpieczéstwa i instrukcja zagdzania systemem informatycznym &loym do



przetwarzania danych osobowych, zwana dalej ,iksfgll. Zgodnie z ust. 2, @kumentagj, 0
ktorej mowa w 8§ 1 pkt 1, prowadziesiv formie pisemnej. Zgodnie z ust. 3, dokumentagjktorej
mowa w 8§ 1 pkt 1, wdéa administrator danych.

Zgodnie z 8 4 rozpogezenia, polityka bezpiecastwa, o ktérej mowa w 8 3 ust. 1,
zawiera w szczegolsoi:
1) wykaz budynkdéw, pomieszazelub czsci pomieszcze, tworzcych obszar, w ktérym
przetwarzanegsdane osobowe;
2) wykaz zbiorow danych osobowych wraz ze wskazani@grogramoéw zastosowanych
do przetwarzania tych danych;
3) opis struktury zbioréw danych wskazey zawarté¢ poszczegoélnych pél informacyjnych
I powigzania m¢dzy nimi;
4) sposob przeptywu danych pamizy poszczegodlnymi systemami;
5) okr&lenie srodkéw technicznych i organizacyjnych niedhych dla zapewnienia poufiwm,
integralndgci i rozliczalngci przetwarzanych danych.

Natomiast zgodnie z 8 5 rozpgdzenia, instrukcja, o ktérej mowa w 8 3 ust. 1, ieasv
w szczegolngci:
1) procedury nadawania uprawfielo przetwarzania danych i rejestrowania tych uprefv
w systemie informatycznym oraz wskazanie osoby adgdrialnej za te czynioi;
2) stosowane metodysrodki uwierzytelnienia oraz procedury zwane z ich zaggzaniem
i uzytkowaniem;
3) procedury rozpoegrzia, zawieszenia i zakozenia pracy przeznaczone dlaytkownikéw
systemu;
4) procedury tworzenia kopii zapasowych zbiorow yddén oraz programéw | nagdzi
programowych stigcych do ich przetwarzania;
5) sposob, miejsce i okres przechowywania:
a) elektronicznych rimikéw informacji zawierajcych dane osobowe,
b) kopii zapasowych, o ktérych mowa w pkt 4,
6) sposbb zabezpieczenia systemu informatycznegpl iziatalnécia oprogramowania,
o ktérym mowa w pkt Il ppkt 1 za¢znika do rozporgzenia;
7) sposéb realizacji wymogow, o ktérych mowa w&¥. 1 pkt 4;
8) procedury wykonywania przeglow i konserwacji systeméw oraz dmikow informacji
stuzgcych do przetwarzania danych.

W toku kontroli ustalono,ze w Spoétdzielni nie jest prowadzona dokumentacja

przetwarzania danych, ktéra spetniataby wymagamiaktérych mowa wg§ 4 i 8 5
rozporzdzenia



Wobec powyszego, Generalny Inspektor Ochrony Danych Osobowsgaktrzyguat, jak
w sentenciji.

Decyzja jest ostateczna. Na podstawie art. 21lusstawy o ochronie danych osobowych
oraz art. 129 § 2 Kodeksu pgsbwania administracyjnego, strona niezadowolonanmejszej
decyzji mae zwréct sie do Generalnego Inspektora Ochrony Danych Osobowych
(adres: ul. Stawki 2, 00-193 Warszawa) z wniosk@monowne rozpatrzenie sprawy, w terminie
14 dni od dnia deiczenia niniejszej decyzji.

Wytworca informacii:

Bogustawa Pilc

Dyrektor

Departamentu Inspekcji Biura GIODO
dn. 14 kwietnia 2009 r.

Rodzaj instytucji — Mieszkalnictwo

Zagadnienie — Zabezpieczenie danych, powierzeamigtywarzania



