GENERALNY INSPEKTOR
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DRZDO/DEC-40/09/1201
dot. DRZD0O-401/001795/06

DECYZJA

z dnia 15 stycznia 2009 r.

Na podstawie art. 44 ust. 1 pkt 1 w geku z art. 41 ust. 1 pkt 5, art. 44 ust. 1 pktr8, 44
ust. 2 w zwazku z art. 18 ust. 1 pkt 3, art. 22 ustawy z driasizrpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 zZzm&m.) oraz art. 104 § 1 ustawy z dnia
14 czerwca 1960 r. Kodeks pgsbwania administracyjnego (Dz. U. z 2000 r. Nr p8z. 1071
z p&n. zm.), 88 3, 4, 5i 6 rozpardzenia Ministra Spraw Wewtrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przekaaia danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpasa urzadzenia i systemy informatyczne
stuzagce do przetwarzania danych osobowych (Dz. U. Nr, . 1024), po przeprowadzeniu
postpowania w sprawie rejestracji zbioru danych o nazyiSIEGA AKCYJNA”, zgtoszonego
do rejestracji Generalnemu Inspektorowi Ochrony yganOsobowych przez KopatniWegla
Brunatnego

1) odmawiam Kopalni Wegla Brunatnego rejestracji zbioru danych osobowycho nazwie
KSI EGA AKCYJNA”,

2) nakazuje Kopalni W egla Brunatnego
a. ograniczenie przetwarzania danych osobowych zgmadzonych w zbiorze o nazwie
o nazwie ,KSIEGA AKCYJNA” wyt acznie do ich przechowywania do czasu zarejestrowani

tego zbioru po jego ponownym zgtoszeniu.



b. wprowadzenie dodatkowychsrodkéw zabezpieczagcych dane zgromadzone w zbiorze

o nazwie ,KSIEGA AKCYJNA” na poziomie wysokim

Uzasadnienie

W dniu 20 kwietnia 2006 r. do Biura Generalnegspkktora Ochrony Danych Osobowych
wptyneto zgtoszenie do rejestracji zbioru danych o nazyMiBIEGA AKCYJNA”, ztozone przez
Kopalni Wegla Brunatnego zwandalej ,Wnioskodawg’. Zgtoszenie nie spetniato wymogéw
niezlednych do zarejestrowania ww. zbioru danych, nieieesto bowiem wyczerpagego opisu
srodkow technicznych
i organizacyjnych zastosowanych w celach élrgych w art. 36-39 ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych (Dz. U. z 200& 101, poz. 926 z @a. zm.), zwanej dalej
Lustawg”. Z tresci zgtoszenia wynikatlo réwnie ze Wnioskodawca nie spetnit wymogow
z 8 6 ust. 4 rozposdizenia Ministra Spraw Wewtrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danysbbowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadarrzadzenia i systemy informatyczne sige do
przetwarzania danych osobowych (Dz. U. Nr 100, g@24), zwanego dalej ,rozpadzeniem”,
tj. pomimo po#czenia urzgdzen systemu informatycznego, shcego do przetwarzania danych

osobowych, z siegipubliczry nie wprowadzikrodkow bezpieczestwa na poziomie wysokim.

Po przeanalizowaniu zgromadzonego w sprawie naftterdowodowego, Generalny

Inspektor Ochrony Danych Osobowych zwlaco nastpuje.

Ustawa o ochronie danych osobowych w art. 40 wpdz¥a dla administratora danych
obowigzek zgtoszenia Generalnemu Inspektorowi OchronyybPlar©sobowych zbioru danych do
rejestracji, z wyjtkiem przypadkéw, o ktérych mowa w art. 43 ust.stawy. Stosownie do el
art. 44 ust. 1 ustawy, Generalny Inspektor Ochiagych Osobowych odmawia, w drodze decyzji
administracyjnej, rejestracji zgtoszonego zbiorayaz, jeeli:

1) nie zostaty spetnione wymogi oktene w art. 41 ust. 1 ustawy,

2) przetwarzanie danych naruszatoby zasadystkme w art. 23-30 ustawy,

3) urzadzenia i systemy informatyczne gdge do przetwarzania danych w zbiorze zgtoszonym do
rejestracji nie spetnigjpodstawowych warunkéw technicznych i organizacginyokrélonych

w przepisach, o ktérych mowa w art. 39a ustawy.



Zgodnie z art. 41 ust. 1 pkt 5 ustawy, w zgtosagrowinien znajdow@asi¢ opis srodkow
technicznych i organizacyjnych zastosowanych w atelakrglonych w art. 36-39 ustawy.
Powotane przepisy, zawarte w Rozdziale 5 ustawybeZpieczenie danych osobowych, oblguj
administratora danych do zastosowadradkéw technicznych i organizacyjnych zapewsggch
ochrore przetwarzanych danych osobowych odpowigddo zagréen oraz kategorii danych
objetych ochron, a w szczegdlnei do zabezpieczenia danych przed ich ugmseniem osobom
nieupowanionym, zabraniem przez osphieuprawnion, przetwarzaniem z naruszeniem ustawy
oraz zmiag, utrat, uszkodzeniem lub zniszczeniem. Stosownie do rigftif na administratorze
danych czy w szczegolngci obowhzek prowadzenia dokumentacji opigig] sposob
przetwarzania danych osobowych okaadki ich ochrony (art. 36 ust. 2 ustawy), wyznagae
administratora bezpiecastwa informacji, nadzoragego przestrzeganie zasad ochrony danych
osobowych (chybae administrator danych sam wykonuje te czyono(art. 36 ust. 3 ustawy),
nadania upowaien osobom dopuszczonym do przetwarzania danych osaitogart. 37 ustawy),

a take prowadzenia ewidencji os6b upanenych do przetwarzania danych osobowych (art. 39
ust. 1 ustawy). Na ww. dokumentgcjstosownie do téei 8§ 3 rozporzdzenia Ministra Spraw
Wewretrznych i Administracji z dnia 29 kwietnia 2004w. sprawie dokumentacji przetwarzania
danych osobowych oraz warunkow technicznych i amganyjnych, jakim powinny odpowiada
urzadzenia i systemy informatyczne sige do przetwarzania danych osobowych (Dz. U. Nr, 100
poz. 1024), sktada gipolityka bezpieczestwa (8 4 rozpowmzenia) i instrukcja zagdzania
systemem informatycznym sacym do przetwarzania danych osobowych (8 5 rozjlzenia).

Brak w zgtoszeniu ww. informacji, stanowi prze#tarodmowy rejestracji zbioru danych,
okreslong w art. 44 ust. 1 pkt 1 w zaaku z art. 41 ust. 1 pkt 5 ustawy.

Ponadto, na mocy przepisu 8 6 rozpdeenia w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkow technicznych i aeganyjnych, jakim powinny odpowiada
urzadzenia i systemy informatyczne #dge do przetwarzania danych, wydanego na podstawie
art. 39a ustawy, wprowadzone zostaly trzy pozionezpeczéastwa przetwarzania danych
osobowych w systemie informatycznym: podstawowylvpgrszony oraz wysoki. Poziogmodkow
bezpieczéstwa naley dostosowé do zagraen oraz kategorii danych osobowych przetwarzanych
w systemie informatycznym. Poziom co najmniej padsiwy stosuje si gdy w systemie
informatycznym nie § przetwarzane dane, oklene w art. 27 ustawy, orazadne z urzdzen
systemu informatycznego, ghcego do przetwarzania danych osobowych nie jesicpohe
z siecy publiczrg (ust. 2). Poziom co najmniej podwszony stosuje sj gdy w systemie
informatycznym przetwarzang dane osobowe, okilene w art. 27 ustawy, oraadne z urgdzen
systemu informatycznego, ghcego do przetwarzania danych osobowych nie jesicpohe
z siecy publiczry (ust. 3). Poziom wysoki stosujeesgdy przynajmniej jedno ugdzenie systemu



informatycznego, stgcego do przetwarzania danych osobowychyqrine jest z siegipubliczry
(ust. 4). Brak odpowiedniego poziomu bezpidstea, stanowi przestankodmowy rejestracji
zgtoszonego zbioru danych, o ktérej mowa w artugt4 1 pkt 3 ustawy.

Z tych wzgéddw i wobec nieuzupetnienia przez Wnioskodawegtoszenia o informacje
dotyczce opracowania i wdeenia polityki bezpieczestwa oraz instrukcji zagelzania systemem
informatycznym stzacym do przetwarzania danych, nadania upouwea osobom dopuszczonym
do przetwarzania danych osobowych, prowadzenia ewjd o0so6b upowmionych do
przetwarzania danych oraz zastosowakradkOow bezpieczestwa na poziomie wysokim,
Generalny Inspektor Ochrony Danych Osobowych bybligowany do wydania decyzji
odmawiagcej rejestracji zbioru danych osobowych o nazwiSIEGA AKCYJNA”.

Odmawiajic rejestracji zbioru danych, Generalny Inspektoht©ny Danych Osobowych
nakazat Wnioskodawcy ograniczenie przetwarzaniaystkch danych zgromadzonych w tym
zbiorze wyhcznie do ich przechowywania, do czasu zarejestr@vaego zbioru po jego
ponownym zgtoszeniu oraz wprowadzerfimdkow zabezpieczggych zgromadzone dane na

poziomie wysokim.

Nalezy podkrali¢, iz Wnioskodawca, stosownie do $ce art. 44 ust. 4 ustawy, me
ponownie zgtosi zbiér o nazwie ,KHEGA AKCYJINA”", do rejestracji Generalnemu Inspektorow
Ochrony Danych Osobowych na obgmijacym wzorze zgtoszenia, po useriu wad, ktore byty
powodem odmowy rejestracji tego zbioru, tj. po tapeniu ponownego zgtoszenia o informacje
dotyczce:

- opracowania i wdrgenia polityki bezpieczaestwa oraz instrukcji zagrzania systemem

informatycznym stagcym do przetwarzania danych,

- nadania upowanien osobom dopuszczonym do przetwarzania danych osgitowraz

prowadzenia ewidencji tych osob,

- wprowadzeniasrodkdéw zabezpieczgjych zgromadzone w zbiorze dane na poziomie

wysokim.

Informuj¢ ponadtoze Generalnemu Inspektorowi Ochrony Danych Osobowgckadym
etapie prowadzonego popbwania, a take po jego zakiczeniu, przystuguje prawo i oboyziek
realizacji zada, w ktore zostat wypogany mog przepisow ustawy o ochronie danych osobowych
i ustawy — Kodeks pogpowania administracyjnego, w tym kontrola wykonamakazéw

natazonych na administratoréw danych w decyzji.



W tym stanie prawnym i faktycznym, Generalny IndpelOchrony Danych Osobowych

rozstrzygmat, jak w sentenciji.

Decyzja jest ostateczna. Stronie, na podstawie2arust. 1 ustawy oraz art. 127 8§ 3 Kpa,
przystuguje prawo do zienia wniosku 0 ponowne rozpatrzenie sprawy do Gémego Inspektora
Ochrony Danych Osobowych w terminie 14 dni od dafizymania decyzji (adres: Generalny

Inspektor Ochrony Danych Osobowych ulica Stawld@193 Warszawa).



