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28 stycznia obchodzony
jest europejski Dzieh Ochro-
ny Danych Osobowych.

W tym roku szczegélng uwa-
ge poswiecili panistwo ochro-
nie dzied i klientéw bankoéw.
Czy w dobie ogdlnie dostep-
nego internetu dzieci sq
szczegéinie narazone na kra-
dziez ich tozsamosd?

— Takie same zagrozenia, ja-
ke dotyczq dorostych, czyhajq
w sieci na dzieci. Problem jest
o tyle powazniejszy, ze dzieci
nie sq w stanie same wywa-
zy¢i dostrzec zagrozen. Dlate-
go potrzebne jest uswiadomie-
nie im, ale réwniez ich rodzi-
com, ze w sieci najmlodsi nie
mogq by¢ pozostawieni sami
sobie. Ci, ktérzy specjalizujq
sie w kradziezy danych, mogq
wyludza¢ od najmtodszych
dane dotyczqce nie tylko ich,
ale réwniez nas — doroslych.
A wyciek tych informacji mo-
Ze nas narazi¢ na bardzo wy-
mierne straty. Dzieci mogg
nieswiadomie podawac¢ hasta
dostepu do komputera, loginy,
adresy, numery kart, ktére po-
stuzq do kradziezy tozsamosci,
ale réwniez pieniedzy z na-
szych kont.

Internet jest tym bardziej
niebezpieczny dla dzieci, Ze
mogq pas¢ ofiarq sieclowych
pedofiléw. Wielokrotnie me-
dia pisaly, jak podszywajqc
sie pod maloletnich pedofile
zwabiali swoje ofiary uma-
wiajqc sie przez internet.
Tym bardziej wlasnie naj-
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— To odrebny rozdzial. Strona
seksualna intepnetu jest bardzo
duzym zagrozZeniem.

Jest jakis skuteczny spo-
sob, by przed tymi zagroie-
niami je uchroni¢?

— Tak, potrzebne jest ostrze-
ganie, budowanie $wiadomosci,
upominanie dzieci, aby wiedzia-
ly, Ze internet nie jest catkowicie
bezpiecznym miejscem. Swiado-
mi tego muszq by¢ réwniez do-
roshi. Trzeba przypominad, ze sq
programy, ktére ograniczajq
mozliwos¢ swobodnego wedro-
wanija po siedi. Zaktadanie blo-
kad na strony z zakazanymi
tre$ciami uchroni dzieci przed
niebezpieczeristwem. Rodzice
muszq tez pamietac, zeby nie
pozostawiac dzieci bez kontroli.

W tym roku szczegéiny na-
cisk kiadzie sie réwniez na
ochrong klientéw bankéw.

— Rzeczywiscie, bo to wazny
temat, skoro 12 min Polakéw
korzysta z bankowosci elektro-
nicznej. Z jednej strony banki

. starajq sie dba¢ o bezpieczen-
stwo klientéw i by¢ moze fakt,
ze bylismy troche op6Znieni

w stosunku do zachodniej Euro-
py we wprowadzaniu nowych
technologii, sprawia, ze dzis

w Polsce zabezpieczenia sq na
dos¢ wysokim poziomie. Tak sie
przynajmniej wydaje. Bowiem
z drugiej strony mamy przy-
padki wycieku informagji

o klientach. Najczesciej zawodzi
tu czlowiek. Jego niewiedza,
niefrasobliwos¢, czesto glupota
i niedoinformowanie. Ale row-
niez zwykta che¢ zysku.

W jakich okolicznosciach
do tego dochodzi?

— Gdyby przesledzi¢ ogromne
wydieki informagji, ktére
wrstrzgsnely Europq w minio-
nym roku, to wida¢, ze wynika-
ja z czynnika ludzkiego. W An-
glii ktos w pubie zostawit dysk
z danymi rekrutéw, w restaura-
gjach znajdowano listy klien-
téw bankdw, mielismy przy-
padki wyrzucania akt sqdo-
wych do $mieci. Winni tego byli
ludzie. Dlatego budowanie
$wiadomosci, Ze informacje
o ludziach moggq by¢ towarem,
ktéry jesli znajdzie sie w posia-
daniu przestepcéw, moze by
wykorzystany niezgodnie z za-
mierzeniem, czy wrecz na szko-

trvbu na

W sieci sieci

generalnym inspektorem ochrony danych
osobowych, rozmawia Piotr Ozadowicz

de wiasciciela danych, jest tak
wazne. Okazuje sie, Ze sposoby
kradziezy informacji czasem sq
bardzo prymitywne. W Polsce
nie tak dawno dziatal jeden

z najwiekszych hackeréw na
$wiecie Kevin Mitnick. Opowia-
dal, ze nie wykorzystywat su-

perwiedzy komputerowej, tylko

stare metody opierajqce sie na
socjotechnice.

Na czym to polegalo?

- Znajqc strukture dzialania
firmy potrafit zdoby¢ informa-
cje w bardzo prosty sposéb.
Dzwonit do sekretarki, przed-

. stawiat sie jako pracownik

banku i przekonywal, Ze musi
przesta¢ sprawozdanie, ale za-
pomnial hasta dostepu. Nie-
$wiadoma kobieta wierzqc

w dobre checi zlodzieja przeka-

zywala mu hasta dostepowe.
W ten sposéb otwieraly sie

przed nim drzwi do bazy da-
nych calej firmy.

Podpisuje Pan w tych
dniach porozumienie ze
Zwigzkiem Bankéw Polskich.
Czy wyeliminuje to grozbe
kradziezy naszych danych,
a co za tym najczesciej idzie
- naszych pieniedzy?

—Mam nadzieje, ze tak sie
stanie. Méwilem o czynniku
ludzkim, osobach, ktdre muszq
$wiadomie korzystac z e-banko-
wodci. Ale zlodzieje tez nie Spig.
Tworzq nakiadki na strony in-
ternetowe bankéw, sklepow
i portali aukcyjnych. Dzieki te-
mu wyludzajq PIN-y do kart,
hasta dostepowe do kont, NIP-y.
I wlasnie z przestrogami o ta-
kich nieuczciwych dziataniach
trzeba dociera¢ do klientow, aby
nie padli ofiarq zlodziei. Ale jest
tez kwestia kultury organiza-
cyjnej firm. Przeprowadzanie
szkolen, aby kazdy wiedzial, za
co odpowiada, aby takie przy-
padki jak w czasie dziatalnosci
Mitnicka sie nie zdarzyly. Nie
kazda osoba w firmie musi
mie¢ dostep do bazy danych.
Uswiadomienie tego pracowni-
kom daje najlepsze efekty.

Dziekuje za rozmowe.

Czy banki dobrze chronig dane swoich klientéw? Czy korzy-
stanie z e-bankowosci jest bezpieczne? Czy potrzebne sg
zmiany. prawa, ktére wzmocnig ochrong e-transakeji? Jakie
zagrozenia czyhaja na nasze dzieci? Odpowiedzi na te pytania
bedzie meina uzyskaé dzi$ w siedzibie GIODO w Warszawie,
gdzie odbedzie sig dziert otwarty w zwiazku z obchodami
Dnia Ochrony Danych Osobowych.



