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Banki nie moga ukrywac
wycieku danych

wazam, Ze ustawowo nalezy nakazad,

aby banki—w sytuacji gdy dojdzie do wy-
cieku danych osobowych — obowigzkowo infor-
mowaly o tym klientow — mowitl podczas zor-
ganizowanej przez GP debaty Michat Serzycki,
generalny inspektor ochrony danych osobo-
wych. Jego zdaniem cyberprzestgpcy, majac
swiadomos¢ przeplywu wielkich kwot w e-ban-
kowosci, coraz czesciej atakuja jej systemy.
Banki chcg wiec stosowaé zabezpieczenia bio-
metryczne jako dodatkowy element bezpie-
czenstwa obrotu danymi klientdw.m
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DEBATA GAZETY PRAWNEJ | Bezpieczenistwo bankowosci elektronicznej

O wycieku danych osobowych z bankow
powinni byc¢ poinformowani klienci

Ustawowo nalezy nakaza¢, aby firmy — w sytuacji gdy dojdzie do wycieku

danych osobowych - obowigzkowo informowaty o tym opinie publiczna.

A definicja danych osobowych powinna by¢ uzupetniona o hasta elektroniczne.

MICHAL SERZYCKI

Coraz wiecej dyspozycji
klientow bankow dokonywa-
nych jest za pomoca nowych
technologii, takich jak SMS-y
czy internet. Obowigazek nale-
zytego zabezpieczenia tych
transakcji ma bank, ale ogrom-
ng czujnos¢ musza wykazywac
tez osoby korzystajace z no-
wych form komunikacji. Nasu-
Wa sie WieC pytanie, czy jeste-
smy przygotowani do e-banko-
wosci? Czy klienci zdaja sobie
sprawe z zagrozen? Wydaje
sig, ze nie. Natomiast cyber-
przestepcy, majac swiadomosdé
ogromu pieniedzy przeptywa-
jacych w wirtualnej bankowo-
¢ci oraz nieznajomosci zagro-
zen ze strony klientow, coraz
czesciej atakujg systemy ban-
kowosci elektronicznej. Kom-
putery czy telefony korzystaja-
cych z nich osob prywatnych
takze sa w niebezpieczenstwie.

Dane jak tajemnica
bankowa

KRZYSZTOF PIETRASZKIEWICZ

Warto pamietac, ze w Polsce
75 proc. rodzin korzysta
z ustug bankowych i 65 proc.
osob powyzej 15 roku zycia po-
siada rachunek bankowy. Pol-
ska jest krajem nieubankowio-
nym. Pod tym wzgledem zaj-
mujemy jedno 2z ostatnich
miejsc w Europie. Przecietnie
Polacy korzystaja z produktow
bankowych od 6 do 12 razy
rzadziej niz obywatele UE.

Pomimo tych zhych statystyk
postep, jaki sie dokonat w ostat-
nich latach, jest ogromny. Moz-
liwos¢ dostepu do rachunku
bankowego przez internet ma
12 min asob. Wydalismy ok. 30
min kart platniczych. Okolo
6,5 mln osdéb korzysta z e-ban-
kowosci na co dzieri. Ale zajmu-
jemy jedno z koncowych miejsc
pod wzgledem uzycia kart plat-
niczych. Korzysci plynace z uzy-
cia elektroniki w bankowosci to
oszczedno$é czasu i bezpie-
czenistwo. Polska bankowosé
pod wzgledem bezpieczeristwa
nalezy do najlepszych. Wynika
to m.in. z tego, 2e nie przesyla-
my juz danych miedzy bankami
na papierze.

Dzieje sie tak dlatego, ze
bankowcy traktuja w taki sam
sposob ochrone danych osobo-
wych jak zachowanie tajemni-
cy bankowe;.

Wiele podmiotow ma dostep
do informacji bankowej, ale
jest sukcesem, ze urzedy skar-
bowe maja dostep do danych

w sposob ustawowo zdefinio-
wany. Policja w sprawach waz-
nych tez kieruje sie przepisami
ustawy. Wprowadzilismy dwa
standardy — dostep do danych
klientéw bankdw odbywa sie
na podstawie ich zgody lub
z ich inicjatywy. Ponadto do-
step do danych prokuratury,
policji 1 urzeddéw odbywa sie
pod nadzorem saddw.

Prawie 85 proc. duzych firm
korzysta z ustug bankowych
przez internet, ale tylko 65
proc. matych przedsiebiorstw.,

nalow komunikacji miedzy
bankiem a klientem.

Systemy bankowe rejestruja
gigantyczna liczbe obywateli
i ich danych. Dotyczy to kont,
systemu przyznawania kredy-
tow i rejesirow dhuznikow oraz
jednostek, keorym bank te infor-
macje udostepnia. Z tego wyni-
kaly pewne kuriozalne sytuacje.
System nie nadazat za rzeczywi-
stoscig i podawat jako dhuzni-
kow osoby niezadhuzone.

W przypadku konsolidacji
bankow, gdy bank-matka pozo-

na przestanie i przetwarzanie
wszelkich informacji zwiaza-
nych z korzystaniem z ushug
bankowych.

WIESLAW PALUSZYNSKI

Jednak przy zakladaniu
kont kseruje sie dowdd osobi-
sty klienta banku i nie ma on
nic w tej sprawie do powiedze-
nia. Moze sie nie zgodzic¢ na
kopiowanie, ale wtedy nie be-
dzie miat konta.

Outsourcing nie
jest uregulowany
ARWID MEDNIS

Jesli chodzi o kopiowanie

dokumentdw, 1o mylimy forme
zbierania danych i zakres zbie-
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generalny inspektor ochrony danych osobowych
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Jestesmy dziwnym krajem,
gdzie elektroniczna banko-
wosC rozwija sie szybciej niz
gospodarka.

WIESEAW PALUSZYNSKI
Trudno rozdzieli¢ bezpie-
czenstwo danych od bezpie-
czenistwa (ransakcji banko-
wych. Klasycznym motywem
przejecia danych osobowych
jest che¢ zdobycia ich dla ce-
6w marketingowych, handlo-
wych, przestepczych. W przy-
padku przesylu transakcji
bankowych droga elektronicz-
na bardzo rzadko wystepuje
nasze nazwisko. Najczescie)
postugujemy sie nadanym
przez bank numerem identy-
fikacyjnym. Przejecic tego ro-
dzaju danych przez osobe nie-
uprawniong powoduje najcze-
sciej utrate naszych pieniedzy.
Trzeba powiedziec, ze sek-
tor bankowy wyznaczyt jako
jeden z pierwszych pewne
praktyczne standardy, ktore
maowily o bezpieczenstwie ka-

WNIOSKI

uczestnikom obrotu

m Dane klientéw o poziomie zadtuzenia dla potrzeb bankéw po-
winny byC udostepniane z mocy prawa
B Zgody klienta wymaga udostepnianie historii kredytowej innym

M Pracownicy bankéw powinni byc lepiej szkoleni w zakresie pra-
wa i regulamindéw bezpieczenstwa

m Powinien by¢ nalozony na instytucje administrujace danymi
osobowymi obowigzek informowania o wycieku tych danych

=
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przychodzi e-mail i rzekomy
bank prosi o potwierdzenie da-
nych, a naiwny klient podaje
np. swoje hasto. Czwarty czyn-
nik to jest kultura organizacji,
czyli banku. Dlatego Ze oprocz
klienta skabym ogniwem jest
pracownik. Kultura organizacji
to sa szkolenia w zakresie bez-
pieczenistwa danych, regulami-
ny wewnetrzne, prawne regula-
cje sektorowe. Takie szkolenia
powinny by¢ obowigzkowe, Po-
nadto pracownik powinien wie-
dzieé, do kogo ma sie zwrdci¢
w firmie w przypadku naruszen
bezpieczeristwa, np. wlamania.

MICHAL SERZYCKI

Zgadzam sie, Ze najstabszym
ogniwem przy zabezpieczaniu
danych osobowych sa ludzie.
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stia tego, jak daleko mozna dla
bezpieczenstwa tego obrotu po-
zwoli¢ na wkraczanie w pry-
watnos¢ czlowieka. Cheiatbym,
zeby prawo do prywatnosc by-
lo ograniczane aktem rangi
ustawy, a najlepiej, aby odby-
wato sie za zgoda obywarela.

Uwazam tez, ze ustawowo
nalezy nakazac¢, aby firmy -
w sytuacji gdy dojdzie do wycie-
ku danych osobowych = obo-
wigzkowo informowaly o tym
opinie publiczna.

WIESLAW PALUSZYNSKI
Kontrowersje budzi hasto
Bezpieczenstwo obrotu gospo-
darczego, czesto stosowane
przy uzasadnianiu ingerencii
w prywatno$c. Jest tez inne cze-
sto cytowane cenne dobro: Po-

Zdjecia Marek Matusiak

ARWID MEDNIS
Uniwersytet Warszawski, partner w Kancelari
Wierzbowski Eversheds

stawal za granica, powstat pro-
blem miejsca przechowywania
danych. Jak zabezpieczy¢ dane
obywateli polskich, ktore pozo-
staja za granica, w syruacji gdy
nie mozna ich skontrolowac?
Banki twierdzity, ze system cy-
frowy nie pozwala na zidentyfi-
kowanie konkretnych klientdw.
Jednak ten system nie jest do-
skonaly, nalezy go uszczelnié.

Hasto i IP
tez jest dana

MICHAL SERZYCKI

Nie zgodze sie z teza, Ze
w przypadku gdy dane osobowe
nie sa przesylane, a przesyla sie
jedynie elektronicznie hasta, to
dane sg bezpieczne. Pytanie, czy
dla banku haslo uzytkownika
nie bedzie dang osobowa? Roz-
woj nowych technologii powo-
duje, ze definicja danych osobo-
wych sie rozszerza. Na przyldad
Internet Protocol — protokot
komunikacyjny (IP) komputera
do niedawna nie nalezato do tej
kategorii. Co wiecej, takze nick
i pliki cookie nalezatoby juz
uznac za dane osobowe, Za rok
czy dwa moze sie okazac, Ze
i hasto bankowe jest dana osobo-
wa podlegajaca ochronie. Taka
zmiane w podejsciu do definicji
danych osobowych wymusza na
nas rozwoj nowoczesnych tech-
nologii. Ponadto, moim zda-
niem, klient musi wyrazi¢ zgode

rania danych. Najistorniejsze
jest to, jakie dane sa zbierane,
a nie w jaki sposab. Kilka lat
temu zapadt wyrok w sprawie
kserowania dowodow osobi-
stych. Sad stwierdzit, ze zbie-
rane dane, takie jak imiona ro-
dzicdw oraz stare adresy sa
adekwatne do potrzeb zwiaza-
nych z udzielaniem kredytow.
Sa potrzebne bankowi, aby do-
trzed do kredytobiorcy.

Wyliczytbym cztery istotne
czynniki bezpieczenstwa: po
pierwsze — prawn. Czesto spo-
tykam si¢ z opinia, Ze prawo
bankowe jest nadregulacja.

Ta dziedzina wymaga bar-
dzo precyzyjnej regulacji i nie
smieje sie np. z przepisu, kto-
ry pozwala udostepnic dane
bankowe adwokatowi lub
radcy prawnemu, ktory pro-
wadzi sprawy banku. Wazne
jest, aby wszystkie wystepuja-
ce sytuacje uregulowac.

Moim zdaniem m.in. outsour-
cing nie jest wystarczajaco ure-
gulowany w prawie bankowym.

Druga sprawa— zabezpiecze-
nia techniczne. Sa banki, ktore
stosuja zabezpieczenia niewy-
starczajace. Nastepny czynnik
to swiadomosé klientow ban-
kéw. Czynnik moeno niedoce-
niany. Z jednej strony po-
lepszamy standardy technicz-
ne, ale nie idzie za tym wigkszy
poziom $wiadomosci klientow.
Przykladem jest zjawisko phi-
shingu, wykradania danych:

Trzeba budowac swiadomosc
klientow 1 pracownikow. Bo
choc sondaze dowodza, ze jest
Ona coraz wyzsza, a nawet przo-
dujemy pod tym wzgledem
w Europie, to czesto nie idzie
ona w parze ze stosowaniem od-
powiednich zabezpieczen na co
dzieri. A jest to wazne, gdyz po-
step technologiczny rodzi kolej-
ne, coraz bardziej wyrafinowane
zagrozenia dla ochrony danych
osobowych oraz prywatnosci.
Sadze, ze potrzebna jest no-
welizacja prawa bankowego,
ktére uwzgledni zachodzace
Zmiany zwigzane 2 rozwojem
nowoczesnych technologii.

Zabezpieczenia
biometryczne

KRZYSZTOF PIETRASZKIEWICZ

Cheemy szeroko stosowac za-
bezpieczenia biometryczne jako
dodatkowy element bezpieczeri-
stwa obrotu 1 ochrony danych.
Budowanie biur informacji kre-
dytowej i niektorych baz danych
powoduje wigkszy komfort dla
klientow i1 mniejsze koszry. Ale
wtedy trzeba rezygnowac z cze-
$ci praw do prywatnosci.

MICHAL SERZYCKI

Mamy w takim przypadku
do czynienia z klasycznym kon-
fliktem wartosci. Wchodzi tu
w gre takze bezpieczenstwo ob-
rotu gospodarczego, czyli kwe-

rzadek publiczny. Gwarantuje
ono oczekiwane przez spole-
czenstwo standardy zycia co-
dziennego. Bezpieczenstwo ob-
rotu gospodarczego jest whasnie
elementem bezpieczenstwa pu-
blicznego. Dlatego wymiana in-
formacji o nieuczciwych dhuzni-
kach czy uczciwych kredyto-
biorcach jest bardzo wazna.

Ujawniac nieuczciwych dhuz-
nikow nalezy nawet bez ich zgo-
dy. Moim zdaniem dane pozy-
tywne, np. o historii rachunku,
powinny by¢ przetwarzane za
zgoda klienta. Jednak informa-
cje 0 zobowiazaniach wymagal-
nych nie musza juz wymagac
zgody zainteresowanego.

Co do powszechnego stoso-
wania metod biometrycznych
w postaci linii papilarnych lub
ukladu naczyn krwionosnych, to
trzeba pamietac, ze jesli strace
swoje dane biometryczne, to je-
stem bez szans, Wystarczy jeden
moment przejecia fragmentu
mojej elektronicznej tozsamosci
1 jestem pozbawiony catkowicie
ochrony. Biometria nie jest pa-
naceum na wszystkie problemy
identyfikacji, a jej stosowanie
powinno podlegac szczegolnie
starannej 1 technicznie zaawan-
sowanej ochronie. Zaryzykuje
stwierdzenie, ze dane biome-
Iryczne to najwazniejszy zestaw
z moich danych osobowych |

Dyskusje prowadzila
KATARZYNA ZACZKIEWICZ-
=ZBORSKA



