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Polacy
pod okiem
kamer

Kazda operacja karta platni-
cza czy polaczenie telefonicz-
ne zostawia $lad. Przecigtny
Polak codziennie zZostawiaich
okolo 30. Dzieki temu opera-
torzy komoérkowiibankimajg
juz informacje o prawie
wszystkich  dorostych Pola-
kach. Nasze dane zbiera tez
panstwo, dostawcy Internetu
istacje benzynowe.

W efekcie statystyczny Po-
lak figurujejuz w przynajmniej
kilkunastu bazach. Ich liczba
przyrasta, bofirmy potrzebuja
wiecej informagji o klientach.

Sami jednak réwnie chet-
nie ujawniamy informacje
o sobie. Na portalach spo-
lecznosciowych, takich jak
Nasza-Klasa, Grono czy Gol-
den Line, upublicznilo je
13 - 14 mln 0séb.

Przed inwigilacja coraz
trudniej uciec. W przeciet-
nym polskim hipermarkecie
Klientéw §ledziok. 60 kamer.

- Nowoczesne systemy da-
ja ogromne mozliwosci zdo-
bywania wiedzy o ludziach.
Pozwala to firmom dopaso-
wac oferte doklientéw - mé-
wi Andrzej Bochacz, prezes
spotki Kamil dostarczajacej
systemy informatyczne do
sklepéw. —de.

Raporto elektronicznej
inwigilacji»B7 -10
komentarz+A2
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Polacy sa nieustannie
pod czujnym okiem firm

TECHNOLOGIE | KAZDEGO DNIA ZOSTAWIAMY OK. 30 ELEKTRONICZNYCH $LADOW.
Przechodzac pod kamera, ptacac karta, uzywajac komarki czy zbierajac punkty w programie
lojalno$ciowym. Firmy inwestujg duze pienigdze, aby zdoby¢ o nas coraz wigcej informacji

PIOTR MAZURKIEWICZ

Wystarczy wyj$¢ na ulice, zeby
znalez¢ sie w zasiegu kamer
przemystowych. Pod ich czuj-
nym okiem zrobimy zakupy
niezaleznie od wielkosci sklepu
- nawet w najmniejszych, osie-
dlowych czeka na nas przynaj-
mniej jedno szklane oko.

Pretekstem jest oczywiscie
ochrona przed kradzieza, ale
majq tez inne zastosowanie.
- Analizujemy dane, ktére w ten
sposobuzyskujemy. Dzigki temu
mozemy lepiej okresli¢ najru-
chliwsze miejsca w sklepie pod
katem ustawiania tam np. stoisk
promocyjnych - méwi Agniesz-
katukiewicz-Stachera, rzecznik
sieci hipermarket6w Real.

Ile kamer obserwuje klien-
téw w trakcie zakupéw - tego
dokladnie nie wiadomo, a same
sieci nie chca podawac tego ty-
puinformacji. Zajmujace si¢ in-
stalowaniem takiego sprzetufir-
my nieoficjalnie przyznaja, ze
w przypadku jednego hiper-
marketu obserwuje nas ich na-
wet 60. Tylko w sklepach og6l-
nospozywczychichliczba oscy-
luje w okolicach 300 tys. Docho-
dza sklepy odziezowe, obuwni-
cze i wiele innych, ktore takze
bacznie analizujq takie dane. Li-
czone $a nawet osoby przecho-
dzace obok witryny. Wszystko
czemu$ shuzy - jedna z firm
odziezowych jedynie na pod-
stawie udokumentowanej ka-

merami obserwacji, ze wielu
klientéw na zakupy zabiera
dzieci, zdecydowala o wprowa-
dzeniu do sklepéw specjalnej
kolekeji wlasnie dla nich prze-
znaczonej. Pomys! okazal sie
strzatem w dziesiatke.

Ale na zakupach inwigilacja
sie nie koriczy. Kartami otwiera-
my drzwi do miejsca pracy, ko-
rzystamy z telefonow - akazdy
aparat mozna latwo wysledzi¢
i okresli¢ jego potoienie z do-
kladnoscia nawet do kilkunastu

300.-

kamer zainstalowanych
jest w polskich sklepach
ogblnospozywczych

metréw. W naszym Kraju ok. 20
mln oséb uzywa komérek, wiec
przebieg ich dnia moze zosta¢
szczegélowo odtworzony. W
Polsce banki prowadzg ok. 20
min rachunkéw ROR, ktérych
historia wiele o nas méwi. Z ko-
lei w Biurze Informacji Kredyto-
wej zarejestrowanych jest 22
mln oséb - za udostepnianie
danych o naszych zaleglo$ciach
bankiptaca, ajesli system wyka-
ze zalegloéci, mozemy zapo-
mnie¢ o kredycie.

Skrupulatnie zbierane dane
maja wielka warto$¢. Firmy za-

pewniaja, Ze sg one chronione,
ale nie jest tajemnica, iz wiele
baz jest wymienianych lub
sprzedawanych. Wystarczy wy-
sta¢ SMS w gtosowaniu w jakim-
kolwiek telewizyjnym progra-
mie, by telefon przez kilka tygo-
dni byl bombardowany oferta-
mi serwiséw randkowych czy
horoskopéw.

- Widzimy oczywista sprzecz-
no$c. Zjednej strony Polacy cier-
pia na prawdziwa obsesje pry-
watnoéci. W budynkach nie ma
spiséw lokatoréw, na domofo-
nach nie ma tabliczek z nazwi-
skami, co jest norma we Francji
- moéwi prof. Maria Lewicka zKa-
tedry Psychologii Spolecznej
Uniwersytetu Warszawskiego.
- Z drugiej za$ wrecz chetnie

wystawiamy sie na inwigilacje,

chcemy instalowad wszedzie ka-
mery, doktadamy do portfeli ko-
lejne karty, na ktére zbieramy
punkty, wczesniej wypekniajac
kwestionariusz, gdzie sami po-
dajemy wszystkie dane. To oczy-
wisty paradoks, ale trudnotolo-
gicznie wytlumaczy¢.

Cho¢ raz w programie lojal-
noséciowym wzielo udziat przy-
najmniej 11 min Polakéw. Li-
czac na mgliscie obiecywane
nagrody lub rabaty i przyste-
pujac do nich, podajemy wiele
informacji o sobie. - Ich glow-
nym zadaniem jest budowanie
lojalnosci. Kwestia zbierania
danych nie jest moze tak bar-
dzoistotna, zwlaszcza ze firmy

itak nie wykorzystuja tego po-
tencjalu. Uczestnicy czesto si¢
przeprowadzaja, dane przesta-
jaby¢ aktualne, dlatego trudno
jest np. przesyla¢ informacje
o interesujacych ofertach.
Na dodatek takie bazy sa
ogromne i nie jest fatwo nimi
zarzadzaé - mowi Adam Czar-
necki, wiceprezes firmy ba-
dawczej ARC Rynek i Opinia.
- Nie spodziewam sie dalszego
boomu na programy lojalno-
sciowe. Ich uruchamianie spo-
ro kosztuje, a przeciez nie cho-
dzi o danie klientowi kawatka
plastiku, tylko czego$ wigcej.
Bardziej efektywne i atrakcyj-
niejsze dla klientéw, bo szyb-
ciejmoga zebrac punkty, wyda-
ja sie programy prowadzone
przez kilka firm, jednak takich
zbyt wielutez nie ma.
Podobnie zakladajac darmo-
we skrzynki e-mailowe na por-
talach internetowych, podaje-
my wiele informacji na swoj te-
mat. Polacy maja takich kont
ok. 14 min, cho¢ w przypadku
przynajmniej cze$ci z nich po-
dawane dane moga nie by¢ zu-
peinie prawdziwe,. Kopalnig da-
nych sa tez serwisy spoleczno-
$ciowe, jak Grono, GoldenLine
czy oczywiScie Nasza-Klasa,
gdzie dziala 13 - 14 mIn profili. s

www | Wigcej o elektronicznej

inwigilacji na stronie

www.rp.pl

Osoby z historig w Biurze
Informaciji Kredyftowej

Osoby z telefonami
komorkowymi

Liczba kont
osobistych (ROR)

Klienci indywidualni

spotek energetycznych 4

15,5

Liczba kont e-mail

w Polsce &

Liczba kont w sewisie
Nasza-Klasa

Osoby, ktore
cho¢ raz wziety
udziat w programie

11,5

lojalnosciowym

Abonenci sieci
stacjonarnych

Liczba oséb majacych
zarejestrowane
odbiorniki TV i radiowe

Klienci indywidualni

PGNIG -

kablowych

Abonenci sieci

cyfrowych

Abonenci platform .

3,6

11 22

Jradie: organizace branzowe, firmy, szacunki wiasne

+KTO ZOSTAWIA DANE OSOBOWE

Informacje o sobie zostawiamy na kazdym kroku. Najwiekszymi
bazami danych osobowych dysponuja banki, operatorzy
telekomunikacyijni, firmy zajmujace sie dostarczaniem energii
elektrycznej czy gazu, wlasciciele serwisow internetowych. =

Zakupy to kopalnia informacji o nas

-»Andrzej Bochacz, prezes spotki Kamil z grupy Macrologic

W Czy firmy czesto zblerajq in-
formacje o klientach, cho€ ci nico
tym nie wiedzg?
ANDRZEJ BocHACZ: Narazie
nie jest to powszechne, ale no-
woczesne systemy daja
ogromne mozliwosci. W wiek-
szo$ci sklepéw liczona jest nie
tylko liczba klientéw wcho-
dzacych czy robiacych zakupy,
ale takze ci przechodzacy
obok - dzieki tej wiedzy firma
moze np. zmienia¢ wyglad wi-
tryny na bardziej zachecajacy.
Co firmom daje taka wiedza?
Zaskakujaco duzo. Salon fry-
zjerski dzieki analizie profilu
Klientow wie, czy potrzebuje w
okreslonych godzinach wiecej

personelu do obslugi mez-
czyzn, kobiet czy dzieci. Z kolei
firmy odziezowe moga lepiej
dopasowac oferte zaleznie od
liczby klientdw, np. jeshi prze-
wazaja kobiety, rozbudowuja
te cze$é oferty kosztem pro-
duktéw dla mezczyzn i dzieci.
Jak firmy zbierajg informacje?
Najprostsza jest po prostu
analiza monitoringu, ktéra au-
tomatycznie moze robi¢ system
komputerowy. Jedna z firm
odziezowych, gdy zauwazyla,
Ze wietu klientéw robiacych za-
kupy w jej sklepach zabiera ze
soba dzieci, zdecydowala o
wprowadzeniu dla nich kolek-
cji, ktéra okazala sie sukcesem.

A inne sposoby?

Sa juz bardziej skomplikowa-
ne, wymagaja zaangazowania
réwniez klientow. Personel,
przyimujac zaplate, moze za-
dac¢ klientowi kilka pytan - nie
tylko o kod pocztowy, ale takze
zainteresowania, zadowolenie z
ushugi itp. Firmy wprowadzaja
tez formularze, ktére wypehia
personel, oceniajgc wyglad,
wiek czy zamoznosc klienta. Oj-
ciec z synem razem robiacy
zakupy i placacy wspdlnie tez
wymagaja odnotowania. To
wbrew pozorom wazna infor-
macja. Wszelkie tego typu dane
sg bardzo potrzebne przy pla-
nowaniu zaopatrzenia na

kolejne miesigce, projektowa-
niu nowych kolekgji, ale na tym
koriczy sie ich zbieranie anoni-
mowo.

Co fo jeszcze firmie daje?

Juz dawno temu zauwazyli-
$my, ze w przypadku odziezy
zaleznie od regionu Polski
sprzedaja sie lepiej okreslone
kolory czy modele. Jedne mia-
sta s3 bardziej konserwatywne,
mieszkancy innych szukaja
nowosci zgodnych ze $wiato-
wymi trendami. R6zZniq sie tez
typowe modele - zaleznie od
regionu ludzie sa wyzsi czy
szczuplejsi. To cenna wiedza
dajaca wielkie oszczednosci.
Nie trzeba do sklepow w calym
kraju wysyla¢ tego samego, tyl-
ko od razu réznicowac oferte.
Czyli klient sam niewiele mawi o
sobie, raczej jest ocenlany przez
system lub pracownika?

Nie do korica, bo najwyzszym
stopniem zaawansowania, jesh

chodzi o zbieranie informagji o
Kliencie, jest program lojalno-
$ciowy. W tym przypadku firma
musi jednak zachecid, zeby ktos
wypelnit juz bardziej szczegdto-
wa ankiete i sam podat wiele
informaciji o sobie, jak numer
telefonu, adres e-mailowy, za-
mieszkania, zainteresowania itd.
Temu przy$wieca inny cel -
utrzymac klienta, lepiej go po-
znaé. Modelowo prowadzony
program polega na wysytaniu
informacji o interesujacych go
nowosciach w ofercie, co wiemy,
obserwujac jego wezesniejsze
zakupy, zaproszenia, np. na po-
kaz nowej kolekgji, by poczut sie
wazny dla firmy itp. Mozliwosci
jest wiele, ale firmy powinny
mieé swiadomo$¢, ze w takie
programy inwestuje sie w per-
spektywie lat. Dopiero wtedy
moga przynies¢ efekty. Inwestu-
ja wnie tez sieci handlowe,
laczac programy z kartami kre-

dytowymi. Dzieki temu maja tez
duzo informagji o klientach.
Co bedzie dalej?

Prawdziwe przelomy dopie-
ro przed nami. Ogromne
mozliwosci daja platnosci do-
konywane za pomoca
komorek. Nie trzeba bedzie
nosic kart, pamieta¢ PIN.
Klient, juz wchodzac do skle-
pu, bedzie mogl zostad
zarejestrowany przez system.
W jednej z polskich sieci
odziezowych zainstalowaliSmy
system identyfikacji klientéw
przez odcisk palca.

Nie przeraza pana taka inwigilacja,
z ktdrej wielu z nas nie zdaje sobie
sprawy?

Juz dawno nauczylem sie
nie walczy¢ z tym, co nieunik-
nione. Moze nie podoba¢ sie
nam powszechne uzywanie
komorek, ale co z tym mozemy
zrobid, po prostu tak sie dzieje.

—rozmawial Piotr Mazurkiewicz
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Elektronika jest
wszechobecna

TECHNOLOGIE | SYSTEMY MONITORUJACE
SA WSZEDZIE. Slady, ktore zostawiamy,
uzywajac kart ptatniczych, komorek czy
nawigaciji satelitarnej, pozwalajg na kontrolg
naszych ruchéw. Stuzby wykorzystujg

to do walki z przestgpcami, ale siegajg

po nie i ci ostatni

KRZYSZTOF URBANSKI

Telefon komérkowy, bez ktére-
go niemal nie wyobrazamy so-
bie juz zycia, to w rekach ope-
ratora najskuteczniejszy szpieg
osobisty, jakiego mozna sobie
wyobrazi¢. Oczywiscie jesh
kto$ mu zleci taka ,ustuge”. Bez
najmniejszego  podejrzenia
2 naszej strony operator moze
zlokalizowa¢ nas z dokiadno-
$cig do kilku metréw, prze-
chwycié rozmowy, a nawet za-
mieni¢ telefon w mikrofon lub
kamere. Warunek jest jeden
- telefon musi by¢ wiaczony.

Coraz wiecej miejsc publicz-
nych w naszych miastach jest
monitorowanych. Kamery §le-
dza nie tylko glowne uliceipla-
ce, ale réwniez dworce, parki,
przejécia podziemne czy tune-
le. Zidentyfikowanie samocho-
du, przesledzenie jego drogi,
podobnie jak osoby, nie stano-
wi zadnego problemu.

Im wiecej kart,

tym wiecej sladéw

Elektroniczne $lady pozo-
stawiamy znacznie czesciej, niz
nam sie wydaje. Korzystajac z
bankomatu, logujemy sie do
systemu bankowego. Slad
transakcji zostaje zaréwno na
koncie, jak i w systemie admini-
strujgcym sieciag bankomatow.
Coraz wiecej bankomatow wy-
posazanych jest w kamery, tak
jak oddzialy bankéw. Korzysta-
jac z ushug tych instytucji, prze-
stajemy by¢ anonimowi.

W pracy, jeslimamy elektro-
niczny identyfikator, za kaz-
dym razem nasze wejscie lub
wyjscie jest rejestrowane, na-
wet wtedy, gdy pracodawca nie
rozlicza nas z przepracowa-

Skorzystanie

z bankomatu,
zakup paliwa,
wejscie

na sitownie.
Kazda prosta
codzienna
czynnosc
pozostawia cenng
informacje

0 Naszej 0becnosC|

nych godzin. Takie elektronicz-
ne karty wstepu coraz czesciej
pojawiaja sie takze w instytu-
cjach niezwiazanych z praca
zawodowg, np. Klubach spor-
towych. Im wiecej tego typu
kart wstepumamy, tym czesciej
zostawiamy $lady swojej byt-
nosci.

Transmisja z hotelowego

korytarza

Zwykle nie zdajemy sobie
sprawy, jak latwo zidentyfiko-
wacd nasze $lady. Co jakis czas,
chodéby przy okazji afer natury
kryminalnej, mozemy sie o tym
przekonaé. Przykladem moze
by¢ historia bylego szefa Mini-
sterstwa Spraw Wewnetrznych
i Administracji. Bole$nie prze-
konat sie o tym Janusz Kaczma-
rek, choé¢ jako minister tego
wiasnie resortu najlepiej o tym
powinien wiedzie¢.

5 lipca ubieglego roku po
godz. 23 6wczesny minister Ja-
nusz Kaczmarek wsiadl do
windy w hallu gléwnym hotelu
Marriott w Warszawie, udat sie
na 40. pietro i skierowat do te-
go samego pokoju, do ktérego
mial wej$¢ znany biznesmen
Ryszard Krauze. Kaczmarek
pozostal na korytarzu przez
11 minut z powodu nieobecno-
$ci osoby, z ktoéra mial sie spo-
tkaé. Jednak wkroétce na tym
samym pietrze wysiadt Ry-
szard Krauze i udal si¢ do wy-
najmowanego przez siebie
apartamentu nr 4020. Gdy biz-
nesmen dostal si¢ do swego
pokoju, Kaczmarek przeszedl
do tego samego apartamentu.
Cho¢ uczestnicy spotkania za-
pewne chcieli, by pozostalo
ono w tajemnicy, przebieg zda-
rzen w hotelu Marriott stal sie
ogolnie znany, kiedy prokura-
tura ujawnila zapis z hotelo-
wychkamer.

Szef MSWiA zlekcewazyl nie
tylko fakt rejestrowania przez
kamery wszystkich wchodza-
cychiprzebywajacych w hote-
lu. Zlekcewazyl tez inne slady
swoich kontaktéw z Krauzem:
telefony komérkowe. Jak usta-
lita prokuratura, Janusz Kacz-
marek i Ryszard Krauze mieli
telefony na karte, ktore stuzyly
im wylacznie do porozumiewa-
nia si¢ miedzy soba. Rozma-
wiali za ich posrednictwem kil-
kadriesiat razy takze 5 lipca.
Prowadzacy dochodzenie
funkcjonariusze CBA przeana-
lizowali 15 tysiecy numerdw,
ktore zalogowaly sie w stacji
bazowej, tzw. BTS (ang. Base

Transceiver Station), hotelu
Marriott w dniu, kiedy Kacz-
marek odwiedzil Krauzego w
jego apartamencie. Sledczy
ustalilitez, ze Krauze oprocz te-
lefonu do kontaktéw z Kacz-
markiem uzywat kilku innych
aparatow.

Komputer
rzecz niebezpieczna

Jeszcze latwiejszym Zrédiem
wycieku informacji jest kom-
puter osobisty. Kupujac urzg-
dzenie, rejestrujemy system
operacyjny, gdyz wymagatego
firma, ktéra go wyprodukowata
(najczesciej Microsoft). W ten
sposéb producent systemu
dysponuje naszymi danymi
osobowymi, a komputer, nie in-
formujac o tym uzytkownika,

Kazdego
posiadacza

telefonu
komorkowego
mozna zlokalizowac,
analizujgc

dane ze stacji
bazowych
operaforow

iaczy sie za pomoca Internetu z
centrala firmy. Co prawdafirma
zastrzega, ze tych danych nie
wykorzysta, ale praktykauczy,
ze nigdy nie ma catkowitej
pewnosci, czy nie zostana skra-
dzione lub sprzedane na przy-
klad przez jej nieuczciwych
pracownikéw.

Korzystajac z komputera na
co dzien, mozemy dokonywac
przelewéw bankowych, zaku-
pow towaréw czy biletéw na
wycieczke. To zaledwie tylko
kilka czynnofci, ktére mozna
wykona¢ w kazdej chwili przez
Internet.

Ale kazdy nasz ruch w sieci
$ledza elektroniczni szpiedzy.
Nawet pojedyncze otwarte
okienko zarejestrowane jest
na serwerze dostawcy ustug
internetowych lub w pamieci
systemow zbierajacych infor-
macje w celach komercyjnych.
Nie moéwiac juz o $wiadomie
rozsylanych programach §le-
dzacych, tzw. spyware’ach.

Eksperci alarmuja; hakerzy
staja sie coraz bardziej bezczel-
ni, Polska od lat plasuje si¢ w
czolowce krajoéw odnotowuja-
cych najwigksza liczbe ich ata-
kéw. Mimo weigz udoskonala-
nych systeméw zabezpieczen
najwazniejszym czynnikiem
obronnym pozostaje rozwaga
uzytkownikow.

- Warto korzystaé ze stron
oferujacych szyfrowanie, kto-
rych adresy zaczynaja si¢ od

RZECZ%POUTA

baza uiytkownikow slecl
komputerowej pracodawcy

baza monitoringu
przemystowego w pracy

system obstugl kart platni-
czych, baza danych banku

Cie.

baza danych sitowni/klubow
fitness

+5ZCZEGOLY DNIA CODZIENNEGO POLAKOW TRAFIAJA DD SETEK BAZ DANYCH.

Korzystajac z technologit utatwlajacych Zycie, musimy soble zdawaé sprawg, 2e stale zostawiamy
za soba $lady. Figurujg one w postaci setek informaciji w najrézniejszych bazach danych. W razie
potrzeby operator sieci komorkowej moze ustali¢ miejsce naszego pobytu, zarzadca budynku

https - podpowiada Mirostaw
Maj, ekspert w CERT/NASK,
instytucji, ktora zajmuje si¢ za-
bezpieczeniami w Internecie. -
Bezpieczenstwo mozna popra-

Google, ktére mozna uznaé
za jeden z najwspanialszych
wynalazkow Internetu,
skrzetnie gromadzi informa-
cje, ktére maja mu pomdc w

Jak obliczyli specjalisci zajmujacy sie
technologiami internetowymi,

jedna wizyta na sfronie porfalu Yahoo!
sprawia, ze zosfaje po nas ponad

800 informacii

wi¢, nie korzystajac z opcji za-
pamietywania identyfikatora i
hasta czy wylogowujac sie po
zakorczeniu pracy.

Sfatszowane profile

Korzystajacz jakiegokolwiek
portalu, zostawiamy po sobie
kilkaset informacji. Kiedys spe-
cjalici poproszeni przez gaze-
te ,New York Times” obliczyli,
ze odwiedzajac strone portalu
Yahoo!, zostawiamy po so-
bie 811 informacji osobistych,
a przeszukujac siec za pomoca
wyszukiwarki Google, nawet
jeszcze wiecej.

profilowaniu ustug dla klien-
tow.

Jeszcze wiekszym zagroze-
niem s3 zapewne pod tym
wzgledem serwisy spoteczno-
$ciowe i blogi, gdzie internauci
beztrosko umieszczaja swoje
dane osobowe. I chociaz czesto
zniechecaja si¢ do korzystania
z tych serwisow juz po krotkim
czasie, zostawiajq setki infor-
macji, z ktérych skrzetnie ko-
rzystaja oszusci.

W ostatnich dniach gto$ny
stal sie przypadek przejmo-
wania kontroli nad kompute-
rami za pomoca falszywych
stron YouTube. Wykorzystu-

jac portale spolecznosciowe,
przestepcy instalowali falszy-
we profile i wchodzili w inte-
rakcje z innymi uzytkownika-
mi o znanych nazwiskach. W
ten sposob uwiarygadniali sie.

Wedlug szacunkéw amery-
kanskiej firmy Cloudmark Inc.,
specjalizujacej sie w ochronie
komunikatoréw, nawet 40
proc. profili w portalach spo-
leczno$ciowych jest falszy-
wych. To, co sie przyczynilo do
sukcesu tego typu portali, a
wiec wiele kanatow dostgpu do
informacji, otwartos¢ i liczba
uzytkownikéw, zwabilo takze
rzesze hakeréw i spameréw -
uwazaja specjalisci z Cloud-
marku.

Czy brak anonimowosci po-
winien nam przeszkadzac?
Tym, kt6rzy maja czyste inten-
cje, raczej nie. Niebezpieczen-
stwo stanowi jednak mozliwosé
wycieku informacji i wykorzy-
stywanie jej przez przest¢p-
cow: terrorystow, ztodziei lub
sabotazystow, ktorzy stale pod-
patruja sposoby dziatania le-
galnych stuzb. =

WWW | Wiecej o elektronicznych
zagrozeniach

www.cert.pt
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baza danych monitoringu

21.00

baza abonentéw platform
rowych

P w urzedach, bankach
> baza danych dostawcéw ustug
internetowych itp.

CZY NAM SIE TO PODOBA CZY NIE, NIE MA OD TEGD ODWROQTU

sprawdzi¢, kiedy byliSmy w mieszkaniu, pracadawca odtworzy¢ godziny pracy. Dane mozna
skompletowat, cho¢ wymaga fo sporego wysitku. Pozostaje jedynie mie¢ nadzieje, ze informacje
vie beda wykorzystywane niezgodnie z prawem. &

Pracodawcy coraz chetnie]
Sledza podwtadnych

INWIGILACJA W FIRMIE
Przedsiebiorstwa coraz
chetniej monitorujg swych
pracownikow. Tym bardziej

e technologia dosfarcza

im coraz bardziej
wyszukanych narzedzi kontroli

W latach 30. XX w.szefimperium
obuwniczego Jan Bata zainstalo-
‘wal w biurowcu firmy szpiegow-
ski gabinet w windzie, w ktérej
krazyl miedzy pietrami, nadzo-
Tujac przez przeszklone Sciany
prace swych ludzi. Dzi$ szefowie,
ktérzy cheg mied okona pracow-
nikéw, nie musza sie uciekac do
takich konstrukgji. Skuteczny i
dyskretny monitoring ulatwiaja
imnowe technologie.

Kamery przemystowe instalo-
wane w biurowcach, fabrykach
czy sklepach maja strzecnie tylko
przed intruzami z zewnatrz, ale i
przed naduzyciami popeiany-
mi przez pracownikow. Wedhig
brytyjskiego Centre for Retail Re-
search w wielu krajach wyisze

straty powoduja kradzieze doko-
nane przez pracownikéw niz
klientéw. Role kadrowego, ktory
przed laty pilnowat w biurach li-
sty obecnosci, przejety elektro-
niczne bramki, rejestrujace czas
pracy. Monitoring poczty elektro-
nicznej i, coraz czesciej, catej ak-
tywnosci internetowej pracowni-
kow pomaga zmniejszy¢ ryzyko
wycieku poufnych danych, ogra-
niczajac tez prywatne buszowa-
nie w sieci (cyberslacking).

Wedhug najnowszego raportu
D-Link Technology Trend 8o
proc. polskich pracodawcéw
ogranicza pracownikom korzy-
stanie zInternetu, przede wszyst-
kim blokujac dostep do serwiséw
umozliwiajacych $ciaganie mu-
zykiifilmoéw. Jak oceniaja eksper-
cifirmy doradczej Deloitte i kan-
celarii prawnej Bake & McKenzie,
firmy na calym $wicie, w tym w
Polsce, coraz czesciej monitoruja
pracownikéw.

Popularne metody kontroli,
czylirejestracja rozméw telefo-
nicznych i elektroniczne syste-

my rejestracji czasu pracy, wielu
firmom juz nie wystarczaja. Te-
raz pracodawcy wykorzystuja
moduly GPS umozliwiajace lo-
kalizacje aut (dzieki temu moga
nadzorowac prace np. przed-
stawicieli handlowych) czy sys-
temy RFID, ktére pozwalaja Sle-
dzié ruch pracownikow w obre-
bie monitorowanego terenu.

Jak to si¢ ma do ochrony ich
prywatnosci? - Pracodawca
moze legalnie monitorowad
pracownikéw pod warunkiem,
ze kontrola i jej zasady sa uza-
sadnioneijawne - méwi Sylwia
Puzynowska z Baker & McKen-
zie. Jak dodaje, warto uregulo-
waé kwesti¢ monitoringu wpi-
sem w regulaminie i zapisem w
umowie o prace. Wprawdzie
pracodawca ma prawo do kon-
troli poczty pracownika, ale tyl-
ko do korespondengji stuzbo-
wej. Prywatnej nie moze nadzo-
rowaé. Moze za to wprowadzic¢
zakaz uzywania firmowej pocz-
ty do celéw prywatnych.

—Anita Blaszczak

RZECZ%POUTA

/najdz swoj numer
PESEL na smietniku

TECHNOLOGIE | WYCIEKI DANYCH SA CORAZ CZESTSZE.
Nawet najlepiej strzezona baza danych nie jest w petni bezpieczna

TOMASZ BOGUSZEWICZ

Osoby obawiajace sie o bez-
pieczenstwo swoich danych
powinny porzuci¢ zhudzenia.
Informacje o nich predzej czy
pb6iniej znajda sie na stronie
internetowej, w dokumen-
tach porzuconych na wysypi-
skulub na dysku skradzione-
go komputera. Problemu wy-
ciekéw poufnych danych
praktycznie nie da sie rozwia-
zad.

Firmy Polskie Badania In-
ternetu oraz IAB Polska opu-
blikowaly wlasnie raport z ba-
dania jako$ci obstugi klientéw
sklepéw internetowych. Ko-
rzysta z nich 5,8 min Polakéw,
Co ciekawe, az 45 proc. bada-
nych stwierdzilo, ze najwaz-
niejszym kryterium wyboru
sklepu w sieci jest bezpieczen-
stwo danych, ktére muszg w
nim zostawic¢, by sfinalizowac
zakupy. Inne czynniki, takie
jak np. szybko$¢ dostawy to-
wary, potraktowano drugo-
rzednie.

Mimo tonawet osoby dbaja-
ce o bezpieczenstwo danych
nie moga by¢ pewne, Ze infor-
macje naich temat nie wpadng
w niepowolane rece, Nie wy-
starczy wykasowanie profili w
serwisach spotecznos$ciowych,
portalu aukcyjnym czy ksie-
garniinternetowej. Dysponuja
one bowiem np. historia zamé-
wien pozwalajaca oszacowad
zasobno$¢ portfela.

Firmy i instytucje na calym
$wiecie wydaja miliony na za-
bezpieczenia. Mimo to wia-
Snie one stanowia najwigksze
#rédla wyciekow. Przykladow
aznadto. Wlipcu 2008r. wIn-
ternecie znalazlo sie kilka ty-
sigcy listéw motywacyjnych i

100

dane tylu pracownikow
brytyjskich stuzb zbrojnych
zostaty zgubione w paZdzierniku

CV o0s6b, ktore staraly sie o
prace w Banku Pekao SA.
Sprawa zajal sie generalny in-
spektor danych osobowych.
Sierpniowa kontrola przynio-
sta blyskotliwy wniosek: naru-
szono ustawe o ochronie da-
nych osobowych. lle niepowo-
lanych os6b skopiowalo dane
aplikantéw, zanim zniknely
onez sieci - nie wiadomo.
Polska afera biednie jednak
w poréwnaniu z najwiekszymi
$wiatowymi hitami wéréd wy-
ciekéw. Bohaterem ostatniego,
z wrzesnia tego roku, jest TD
Ameritrade, amerykanski bro-
ker online, ktéry zagubit dane
6 min klientéw. W tym imiona,
nazwiska, adresy, telefony, nu-
mery Social Security (amery-
kanski odpowiednik PESEL)

B Liczba osob, ktérych dane
wyciekly w USA wmin

126,2

5 45,5

0
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*NAJWIEKSZE WYCIEKI POUFNYCH INFORMACJ]
W CIAGU OSTATNICH 12 MIESIECY:

® Rzad Wielkiej Brytanii gubi dyski ze szczegbtowymi danymi
25 min obywateli (pazdziernik 2007 r.)

» Z magazynu banku GE Money w USA ging dane
650 tys. 0s6b (styczeh 2008 r.)

» Informacje o 3,5 min klientéw wykradziono z komputerow
kanadyjskiej firmy telekomunikacyjnej Bell Canada

(styczefi 2008 1)

= Biedy serwisu KupBilet.p! powoduja, Ze przez kilka godzin
w sieci dostepne sg dane wszystkich oséb
zalnteresowanych kupnem biletéw na Euro 2008

(luty 2008 r)

a Dane kilku tysigcy osdb starajacych sie o prace
w Banku Pekao SA frafiajg do sieci (lipiec 2008 r)

# Internetowy dom maklerski TD Ameritrade (USA) gubi dane
6 min klientéw (wrzesien 2008 r.)

m Deutsche Telekom przyznat (dwa lata po zdarzeniu), ze z je-
go baz wykradziono informacje dotyczace ok. 17 min
klientéw (pazdziernik 2008 r)

oraz historie zakupow w sieci.
Stowem wszystko, za co spore
sumy - siegajace setek tysiecy
dolaréw - zaplaca przedstawi-
ciele internetowej szarejstrefy,
gléwnie organizacje i osoby
rozsylajace spam reklamowy.
Co ciekawe, okazalosie, ze da-
ne z TD Ameritrade wyciekaty
juzodjesieni 20061, ale dopie-
ro ostatnio firma przyznata, ze
ma problem. Informacje wy-
kradali hakerzy forsujacy zbyt
stabe zabezpieczenia syste-
moéw firmy,

Problem z przechowywa-
niem danych maja jednak nie
tylko prywatne korporacje. W
listopadzie 2007 r. Wielka Bry-
taniq wstrzasneta wiadomosé
0 zagubieniu przez rzado-
wych urzednikéw kompute-
rowych dyskéw z danymi 25
min Brytyjczykéw, czyli 40
proc. wyspiarskiej populacji.
Dane zawieraty nazwiska, ad-
resy, numery kont bankowych
inumery ubezpieczenia. We-
diug Paula Stephensa, szefa
organizacji konsumenckiej
Privacy Rights Clearinghouse,
to najwiekszy wyciek, jesli
chodzi oliczbe obywateli, kt6-
rych dotknela utrata danych.
Powdéd byt prozaiczny - dyski
komputerowe przeznaczone
do zarchiwizowania zostaly
przestane zwykla poczta. Da-
ne znajdowaly si¢ w dwéch
przesytkach. Druga zostala
nadana, mimo Ze pierwsza ni-
gdy nie dotartado celu.

Wiasnie dlatego, z powodu
bledéw ludzkich, wyciekéw
danych nigdy nie uda sie wyeli-
minowa¢. Brytyjska firma Or-
thus badata to zagadnienie w

kilku londyriskich korpora-
cjach. Jej specjalisci przez 100
tys.godzin monitorowali syste-
my w poszukiwaniu przypad-
koéw nieuprawnionego kopio-
wania plikéw na urzadzenia
przenosne: pendrive'y, odtwa-
rzacze MP3, telefony komérko-
we, palmtopy iinne, oraz trans-
ferowane na zewnatrz poprzez
e-mail czy wrzucane np. naser-
wisy spolecznosciowe. Wyni-
kéw badania nigdy w calosci
nie upubliczniono prawdopo-
dobnie ze wzgledu na reputa-
cje przebadanych firm.

Jak jednak ujawniono,
za ok. 30 proc. przypadkoéw,
w ktérych dane trafiaja na ze-
wnatrz, odpowiadajg osoby
zatrudnione w dziatach infor-
matyki/IT. ,Maja najwieksza
wiedze i uprawnienia. Sami
zajmuja sie kontrolowaniem
uzytkownikow, ale ich nie
kontroluje juz czesto nikt”
- napisano we wnioskach zra-
portu. Jednak, jak przekonuje
Maciej Moskowicz, specjalista
ds. zabezpieczenn w firmie
AVG, dane moga wyciekaé
z zupelnie nieoczekiwanych
zrodel. - Najlepsza praca dla
hakera jest zatrudnienie sie
na stanowisku nocnego stro-
za. W nocy w biurze nie ma ni-
kogo, a ochroniarz wyciaga
laptopa i podpina sie do sys-
temu. Praktycznie nie maspo-
sobu, by zapobiec takim przy-
padkom. Administratorzy
strzegacy bezpieczenstwada-
nych bawia sie w kotkaimysz-
ke z tymi, ktérzy chea je wy-
krasé. A dotego zmagaja sie ze
zwyk]a ludzka nieostrozno-
$cig - mowi ekspert.
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Nasze dane to coraz cenniejszy towar

PRAWO | INFORMACJE O SOBIE ZOSTAWIAMY CODZIENNIE W WIELU MIEJSCACH.
Tymczasem firmy korzystajg z tych danych, aby sprzeda¢ nam swoje ustugi i produkty

MICHAt KOSIARSKI

Znaczenie ma kazda informa-
cja. Nie tylko adres, imie i nazwi-
sko, ale tez upodobania, to, co
kupujemy, czytamy. Rzadko jed-
nak dostrzegamy w informa-
cjach o sobie cenny towar, kto-
rego nie powinniSmy latwo
przekazywad innym. Moze nam
to utrudnié zycie - zasypaé na-
sza skrzynke ulotkami, a e-mail
spamem. Niestety, mato kto wie,
jakie mauprawnienia, gdy jakas
firma przetwarza nasze dane
osobowe, W razie ztamania pra-
wa nie wiemy tez, gdzie ijak do-
chodzi¢ praw. Najpierw upo-
rzadkujmy kilka najwazniej-
szychpojed.

Dane osobowe towszelkie in-
formacje dotyczace konkretnej
osoby, zapomoca ktérych moz-
naja zidentyfikowadé, chocby nie
byla wyraznie wskazana. Zbior
danych to takiich zestaw o cha-
rakterze osobowym, w ktérym
sa one dostepne wedlug okre-
$lonych kryteriéw - chodzi o
rézne akta (np. pracownicze),
dane w formie informatyczne;j,
spisy, rejestry itp. Administrato-
rem danych jest podmiot lub

osoba decydujaca o celach i
$rodkach przetwarzania da-
nych. Moze nim by¢ urzad pan-
stwowy, przedsiebiorcaitp., kaz-
dy, kto jest odpowiedzialny za
utworzenie i prowadzenie zbio-
rudanych. Zaprzetwarzanie da-
nych rozumie sie wykonywanie
na nich jakichkolwiek operacji.

Kowalski
nie jest bezradny

Jesli nasze dane ma jakas fir-
ma, ktéranp. przysytanam ulotki
reklamowe, to mamy kilka mozli-
wosci interweniowania. Kazda
osoba, ktorej dane s3 przetwa-
rzane w zbiorze,ma prawo zwro-
cié sie do administratora o infor-
macje natemat tych danych. Ad-
ministrator musinamudzieli¢ ta-
kiejinformacji. Wazne, ze upraw-
nienie to jest bezplatme, gdy o
informacje taka wystepujemy
nie czedciej niz co sze$¢ miesiecy.

Administrator musi poinfor-
mowad (jezeli tak zazadamy - pi-
semnie) o zrodle, z ktérego po-
chodzanasze dane, celu, zakresie
isposobieich wykorzystania. Zla
wiadomo$¢ jest taka, ze nie ma-
my prawa wgladu do dokumen-

tow, a nasze zadanie nie jest tez
podstawa prawng ich wydania.
Administrator ma az 30 dni na
udzielenie odpowiedzi. Za nie-
dopelnienie obowiazku przeka-
zahia tych informacji grozi odpo-
wiedzialno$¢ karna - grzywna,
ograniczenie wolnosci albo rok
wiezienia (art. 54). Warto jednak
uprzedzié, ze wymiar sprawiedli-
woscirzadko $ciga sprawcéw ta-
kich przestepstw.

Mamy tez prawo do poprawia-
nia danych, a nawet domagania
si¢, by administrator wstrzymat
sie z ich przetwarzaniem lub je
usunat. Tak wynika z art. 35 usta-
wy. Chodzi o mozliwos¢ uzupel-
nienia, uaktualnienia, sprostowa-
nia, czasowegolubstatego wstrzy-
maniaich wykorzystywania. Trze-
ba jednak wykazad, ze dane sa
niekompletne, nieaktualne, nie-
prawdziwe, zostaly zebrane zna-
ruszeniem przepisow lub s3
zbedne dorealizacji cely, dlakto-
regoje zgromadzono. Przyklado-
wofirma, kiérejna potrzeby kon-
kretnego konkursu podalismy in-
formacje osobie, niemozeich wy-
korzystywa¢ winnych celach. Ad-
ministrator danych (czyli np.
firma, ktéra chce nam zaoferowac

ustugi) powinien uwzglednic na-
sze zadania bez zbednej zwloki.

Jakich roszczen mozna
dochodzi¢

Prawo sprzeciwu to kolejne
uprawnienie. Przewiduje je art.
32 ust. 1 pkt 8 ustawy. Dotyczy
jednak tylko dwoch sytuacji. Gdy
administrator chciatby przetwa-
rzaé w celachkomercyjnychdane
pozyskane dla wykonania okre-
$lonych przez prawo zadan pu-
blicznych (np. wydanie prawa
jazdy czy paszportu) albo dane
niezbedne dla prawnie uspra-
wiedliwionego celu administra-
tora (np. wysylania nam wezwa-
niasadowego). Na przyklad nota-
riusz, uktérego podpisali$my akt
notarialny, nie moze przysyla¢
nam ulotek reklamujacychubez-
pieczenia czy materialy wykon-
czeniowe.

W razie sprzeciwuadministra-
tor nie musi usunaé wszystkich
danych. Moze sobie zostawic¢
imie, nazwisko czy PESEL, aby
unika¢ ponownego wykorzysta-
nia danych tej osoby w celach
objetych sprzeciwem. Kazdy
moze zazada¢ od administratora
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Mamy prawo do poprawiania swoich danych. MoZzemy tez
domagac sig od administratora wstrzymania ich przetwarzania
lub usuniecia. Sprawa moze nawet trafic do sadu.

zZaprzestania przetwarzaniaswo-
ich danych w zwigzku ze szcze-
golng sytuacja (np. zagroZenie
bezpieczenstwa osobistego).
Osoba, ktéra uwaza, ze jej
prawa zostaly naruszone, a nie
chce korzystac z trybu admini-
stracyjnego i karnego, moze eg-
zekwowal odpowiedzialnosc
cywilna. Zainteresowany ma
prawo do odszkodowania od
administratora, jesli poniesiona
przezniego szkodajest nastep-
stwem niezgodnych z prawem
operacji przetwarzania danych.
Na przykiad administrator
przekazal dane osobowe zain-
teresowanego firmie marketin-
gowej bez jego zgody (a wbrew

zastrzeZonemu Sprzeciwowi),
przez coklient stracitmozliwo$¢
zarobku na udostepnieniu tych
danych. Odszkodowanie jest
wtedy niezalezne od stwierdze-
nia winy administratora.
Naruszenie ustawy o ochro-
nie danych osobowychtez moze
prowadzi¢ do naruszenia débr
osobistych, wtym prawado pry-
watnoéci. Oznacza to, ze mozna
wystapi¢ z roszczeniami opisa-
nymiw art. 23 - 24 kodeksu cy-
wilnego. Co istotne, aby wysta-
pi¢dosadu z pozwem oochrone
dobr osobistych, nie jest ko-
nieczne wczesniejsze stwierdze-
nie przez GIODO, ze doszlo do
naruszenia przepisow. s

Ostroznie udostepma]my mformaqe 0 sobie

ROZMOWA | MICHAL SERZYCKI generalny mspekTor ochrony danych osobowych

W: Gdy wychodzimy na ulice,
odwiedzamy sklepy, przycho-
dzimy do firmy albo do
znajomych, ktérzy maja budy-
nek z ochrong, fo jestesmy
abserwowani przez dzlesiatki
kamer. Czy to zgodne z przepi-
sami o ochronie danych
osobowych?

MICHAE SERZYCKI: Zagadnie-
nie monitoringu powinnismy
rozpatrywac nie tylko w kon-
tekscie ochrony danych
osobowych czy débr osobi-
stych, ale takze przepisow
szczegdlnych zezwalajacych
nd instalowanie kamer i
uprawniajacych niektére stuz-
by do kontroli czy nadzoru
zarejestrowanych nimi obra-
zéw. Podobnie jak
spoleczenstwa w innych kra-
jach unijnych, niewielu z nas
kwestionuje zakladanie moni-
toringu w celu poprawy
bezpieczenstwa. Waine jest
natomiast, by podczas reje-
strowania obrazu nie

dochodzito do naruszenia
praw i wolnosci obywateli. A
poniewaZ nadzér wideo ogra-
nicza nasza prywatnosdé, na
terenach, na ktérych jest on
wprowadzony, powinny by¢
umieszczone tablice informu-
jace o jego istnieniu.
Administratorzy systemow
dozoru wizyjnego powinni zas
dbac o zgodne z prawem, w
tym z ustawa o ochronie da-
nych osobowych,
postepowanie z zarejestrowa-
nymi obrazami. Wazne jest
przede wszystkim zadbanie o
bezpieczne gromadzenie i
przechowywanie zapisow z
kamer, tak by nie dostaly sie
one w rece 0séb nieuprawnio-
nych. W niektorych
przypadkach zarejestrowane
obrazy mozemy bowiem
uznaé za dane osobowe. O ile
bez dodatkowych informacji
trudno byloby zidentyfikowaé
tysiace oséb przewijajacych
sie po ulicach pod okiem ka-

+GDZIE SIE ZWROCIC 0 POMOC

0d dziesieciu lat w Polsce dziata generalny inspektor ochrony
danych osobowych. Jego siedziba miesci sig w Warszawie

przy ul. Stawki 2. Inspektor ma swojg strone infernetowa:
www.giodo.gov.pl. Do GIODO mozna wystapi€ m.in. ze skarga

w sprawie naruszenia danych osobowych. GIODO

- jesli uzna na-

szg skarge za zasadng - moze nakazac przywrdcenie stanu
zgodnego z prawem. Nie ma natomiast mozliwosci naktadania
kar finansowych. Do GIODO mozna takze wystapit z prosba

0 hiewigzaca interpretacje przepiséw o ochronie danych osobo-
wych. Najpierw jednak warto sie zapoznat z poradnikiem

na stronie internetowej, bo kto$ juz by¢ moze pytat o to urzedni-
kéw i zamiescili oni odpowledz w Internecie. &
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mery, to juz w przypadKku ob-
razéw ludzi siedzacych w
samochodach, ktére mozna
powigzac z numerami reje-
stracyjnymi aut, mozna méwi¢
o danych osobowych. Uwa-
zam jednak, Ze potrzebna jest
ustawa o wideofilmowaniu,
ktéra kompleksowo i szczeg6-
lowo ureguluje
funkcjonowanie monitoringu
wizyjnego.

Coraz czesciej jestesmy tez
proszeni o wpisy do ksigek
wejSt | wyjSt...

Administratorzy budynkéw
mogaq stosowac taki sposob
identyfikacji odwiedzajacych
je 0sOb. Musza jednak dopet-
ni¢ obowigzkéw
informacyjnych - wpisujacy
sie powinien wiedzieé, w ja-
kim celu s3 zbierane te dane,
w jakim zakresie, kto jestich
administratorem. Trzeba tez
zabezpieczy¢ ksiegi wejsc i
wyjé¢ po zakonczeniu wpisow,
aby nie trafily w niepowolane
rece, lub je zniszczyé.

Co zrobit z utotkami wysy-
pujacymi sle ze skrzynki
pocztowej?

Trzeba korzystaé z upraw-
nier, jakie kazdemu z nas daje
ustawa o ochronie danych
osobowych - np. z prawa do
sprzeciwu wobec dalszego
przetwarzania danych do ce-
léw marketingowych - ije
egzekwowac. Zalecatbym tez
ostrozno$¢ w wyrazaniu zgody
na przetwarzanie danych oso-
bowych, w tym na
przekazanie naszych danych
innym podmiotom. Konse-
kwencje takiej decyzii
mozemy bowiem odczué w
postaci choéby zasmieconej
ulotkami skrzynki pocztowej.

Skad mamy wiedziet, czy
firma przysytajaca nam ulotk!
legalnie weszta w posiadanie
naszych danych?

O tym, Ze firma ma zamiar
sprzedac nasze dane, musimy
by¢ poinformowani i mamy
prawo sie na to nie zgodzié.
Jesli zas doszlo do handlu da-
nymi za naszg zgoda, to ten,
kto je kupil, powinien nas o
tym zawiadomic. Wtedy ma-
my prawo zastrzec, ze nie
moze on ich wykorzystywac.
Niestety, dane, jako jeden z
cennych i poszukiwanych w
biznesie towarow, trafiajg cze-
sto do nieuczciwych firm,
ktére ignoruja obowiazki in-
formacyjne wynikajace z
ustawy o ochronie danych
osobowych. Trzeba jednak
przyznad, ze dzieki wspolpra-
¢y nawigzanej przez GIODO

ze Stowarzyszeniem Marke-
tingu Bezpoéredniego, ktéra
zaowocowala podpisaniem
porozumienia oraz stworze-
niem kodeksu dobrych
praktyk, liczba skarg na poste-
powanie firm tego sektora
stopniowo sie zmniejsza.

Na co zwracat uwage przy po-
dawaniu danych?

Przed podawaniem swoich
danych nie uciekniemy. Dlate-
go czytajmy dokladnie umowy
i - zwlaszcza - klauzule zgody
umieszczone zwykle w wy-
dzielonym miejscu pod
tekstem. Pamietajmy, Ze nie
mogaq sie one znajdowac w
tresci umowy, bo podpisanie
jej jest rbwnoznaczne z podpi-
saniem zgody na dzialania
marketingowe, na ktére go-
dzi¢ sie nie musimy. Wazne
jest tez, aby z klauzuli wynika-
lo, w jakim celu i zakresie
zbierane s nasze dane, kto je
bedzie wykorzystywat oraz
komu zostang przekazane.
Zgoda musi by¢ wyrazna, nie
moze by¢ dorozumiana ani
wymuszona.

Na klatkach schodowych nie
ma list lokatoréw. Czy to wy-
még ochrony danych
osobowych?

To dowéd na dobra znajo-
mos$¢ praw i obowigzkéw
wynikajacych z ustawy. Miesz-
kancy musza sie bowiem
zgodzi¢ na publikacje ich da-
nych na lifcie i jesli sobie tego
nie zyczg, to maja do tego pra-
wo. Nie znaczy to jednak, ze
wiszaca na klatce lista musi
by¢ pelna. Jesli tylko nieliczni
zgodzg sie, aby ich imiona i
nazwiska umiesci¢ na liscie lo-

katoréw, to nie ma przeciw-
wskazan, aby takg liste z tymi
kilkoma nazwiskami wywiesi¢.

Jakie nowe wyzwania stoja
przed GIODO?

Obecnie najwiekszym wy-
zwaniem jest wlasciwe
uregulowanie zagadnien doty-
czgcych rozwoju
nowoczesnych technologii. Za
najwazniejsze uwazam przy
tym takie wywazenie praw i
obowigzkéw 0séb komuniku-
jacych sie przez Internet, by z
jednej strony nie hamowac tej
formy wymiany informacji, a z
drugiej zapewni¢ odpowiedniq
ochrone prywatmo$ci. Ustawa
o ochronie danych osobowych
powstawala bowiem w czasie,
kiedy nie bylo powszechna
praktyka stosowanie podpisu
elektronicznego, bankowosci
elektronicznej, hot spotéw czy
tworzenie profili behawioral-
nych. Za kazdym z tych
obszaréw kryja sig sprawy wy-
magajace odpowiedniego
uregulowania. A obecnie pro-
ponuje wiele zdrowego
rozsadku i ostroznosci przy
ujawnianiu w sieci dotycza-
cych nas informacji i danych
osobowych. Powinnismy za-
wsze pamietad, Ze Internet jest
caloscia i jezeli na réznych fo-
rach zostawiamy rézne
informacje na swoj temat, to
nic nie stoi na przeszkodzie,
aby je zebra¢ i wykorzystac
wbrew pierwotnemu celowi, w
jakim zostaly umieszczone.
Zyjemy w czasach, gdzie nie
surowce naturalne, lecz szybki
dostep do informacji ma naj-
wiekszg wartosé.

—rozmawial Michal Kosiarski
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' Totalna inwigilacja
\} wciaz nam nie grozi

edna z wielu cech spoleczenstwa
totalitarnego jest to, ze rzadzacy
nim chca miec jak najwieksza
wiedze o swoich obywatelach.

Ichcate wiedze wykorzystywac.

Paradoksalnie, wyjatkowo
otwarte na obywateli spoleczen-
stwo informacyjne najbardziej
nas do tego przybliza.

Wiekszo$¢ naszych codzien-
nych dziatan pozostawia po so-
bie slady. Najgorsze jest to, Ze zu-
pelnie niechciane. Figurujemy
w dziesiatkach baz danych, wiec
gdy korzystamy z kart kredyto-
wych, surfujemy po Internecie,
kupujemy ustugi czy tankujemy
paliwo, zostawiamy w tych ba-
zach informacje o naszych dzia-
laniach. Gdy wchodzimy do pra-
cy, hipermarketu czy metra, na-
sze twarze sa rejestrowane przez
kamery przemyslowe.

Gdyby te informacje ktos ze-
bral, powstataby catkiem cieka-
wa historia o nas samych. Nie
bylyby to jednak wielowymiaro-
we sylwetki ludzi z ich przeko-
nianami i pogladami. W wiek-
szo$ci przypadkow bylby to
zbidr naszych preferencji jako
konsumentow. Czyli dokladnie
to, czego potrzebuja markete-
rzy, aby wiedzied, jaka reklame
nam pokazac i co mozna nam
sprzedac.

Jesli wiec nic zlego nie robimy,

nie mamy si¢ czego obawiac.
Choé juz sama mozliwos¢ total-
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nej inwigilacji wywoluje ciarkina
plecach.

Jednak, gdyby jaki$ totalitar-
ny wédz przyszlosci cheiat

.oprze¢ na zostawianych przez

nas §ladach swoja wiadze, mial-
by z tym problem. Moglby na-
mierzaé jednostki, ale nie mogt-
by zniewoli¢ spoleczenstwa.
Widaé to chociazby w Chinach,
ktore staraja sie ograniczy¢
swobode korzystania z Interne-
tu. Te proby sa skuteczne tylko
na krétka mete. Bo nawet chin-
ski socjalistyczny kapitalizm
ulegl globalnej wiosce.

Totalitarnym przywédcom
marzy sie, by mie¢ takie informa-
cje o obywatelach, ktére dadza
im wladze pelna i nieograniczo-
na. A w tym celu musieliby po-
znad nie tylko informacje osobo-
we, ale przede wszystkim miec¢
wiedze o naszych myslach
i przekonaniach.

To nam narazie nie grozi.

Nie jeste$my takze niewolnikami
technologii, ktéra zbiera o nas
informacje. Jeste$émy niewolni-
kami sprzedawcow.

Pamietajmy jednak, ze coraz
czesciej ogromne ilosci danych,
ktore zalegaja w setkach tysiecy
baz, dla nas samych sa niezbed-
ne w pracy. W epoce, gdy gospo-
darka produkcyjna staje sie ustu-
gowa, sami coraz czesciej jeste-
$my sprzedawcami.
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