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Smietnik pod specjalnym nadzorem

Z Michatem Serzyckim, generalnym inspektorem ochrony danych osobowych,

Kradziez tozsamosci — to pojecie jakby
zywcem wyijete z literatury Lema — oka-
zuje si¢ jednak catkiem realne, co wigcej
—moze prowadzi¢ do naprawde groznych
konsekwencii. ..

— Z kradzieza tozsamoéci mamy do
czynienia wtedy, gdy kto§ bezprawnie
wejdzie w posiadanie naszych danych
osobowych i wykorzysta je wbrew
naszej woli, np. bedzie si¢ pod nas
podszywat. W Polsce z taka sytuacja
spotkalo sie 7 proc. spoleczenstwa
i jest to wyzszy wskaznik niz w in-
nych panstwach europejskich. Ustawa
o ochronie danych osobowych prze-
widuje za$ sankcje karne za przetwa-
rzanie danych osobowych niezgodnie
z jej unormowaniami. I w zaleznosci
od tego, jak organa Scigania zakwali-
fikuja taki czyn, sprawcy naruszenia
grozg sankcje karne — lacznie z kara
pozbawienia wolnosci do lat trzech.

rozmawia tukasz Kazmierczak

Czeste sq przypadki bezprawnego wy-
korzystywania cudzych danych osoho-

innej osoby...

—Takie sytuacje s3 rzeczywiscie czeste
i niestety bardzo bolesne dla kieszeni
oséb poszkodowanych. Bo cho¢ za-
wsze mozemy probowac udowadniad,
ze to nie my zaciagneliémy zobowia-
zanie kredytowe i dochodzi¢ swoich
praw w sadzie, to jednak bank ciggnie
najpierw calo§¢ kredytu od nas.

Ale kradziez tozsamosci moze pro-
wadzié¢ do jeszcze powazniejszych
konsekwencji. Zdarzaly si¢ w Pol-
sce sytuacje, ze osoby zostaly ska-
zane prawomocnym wyrokiem za
przestepstwo, ktérego nie popelni-
ly, ba—~w chwili jego popelniania nie
znajdowaly si¢ nawet na terenie na-
szego kraju. Ich jedyna ,,wina” spro-
wadzala sie do tego, ze kto§ wszedt

wych do zaciagnigcia kredytu na konto

w posiadanie ich danych i postuzyl
sie nimi w momencie zatrzymania
przez policj¢.

Teoretycznie jednak do takich sytuacii
w ogole nie powinno dochodzié. Bo naj-
nowsze badania przeprowadzone przez
OBOP pokazuja, ze Polacy posiadajg
wyjatkowo wysoka wiedze na temat
koniecznosci ochrony swoich danych
oschowych...

— Przyznam sie, ze czekalismy na
wyniki tych badan z duzymi oba-
wami. Ale jeste§my pozytywnie za-
skoczeni. Okazuje si¢ bowiem, ze az
88 procent respondentéw wie, iz do
wykorzystania danych osobowych
wymagana jest zgoda osoby, ktore;
dane dotycza. Krzepigca jest takze
wysoka $wiadomo$¢ istnienia urzg-
du takiego jak GIODO, ktéry dba
o ochrone danych osobowych. Jego
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znajomosé zadeklarowalo 63 procent
pytanych Uwazam wiec, ze odniesli-
$my pierwszy sukces w przekazywa-
niu wiedzy z zakresu ochrony danych
osobowych.

Z czego zatem bierze sig rozdzwigk mig-
dzy wiedza teoretyczng a naszym poste-
powaniem w praktyce?

- Cbz, wiemy, ze ochrona danych oso-
bowych istnieje, natomiast nie wiemy,
jak skutecznie broni¢ si¢ przed czyha-
jacymi zagrozeniami. I to jest na pew-
no jedno z najwigkszych wyzwan na
najblizsze lata dla Generalnego Inspek-
tora Ochrony Danych Osobowych:
w jaki spos6b dotrzeé do jak najwigk-
szej liczby Polakéw, aby przekazad
im informacje dotyczace mozliwosci
skutecznej obrony. W tym kontekscie
kluczowe bedzie zbudowanie w §wia-
domoéci spotecznej prze§wiadczenia,
ze utrata danych osobowych stanowi
realne zagrozenie.

Sprébujmy wiec pokusi¢ sig o podanie
w pigutce podstawowych zasad takie-
go profilaktycznego dziatania ochron-
nego...

— Po pierwsze, trzeba mie¢ §wiado-
moéé, ze nasze dane osobowe s3 takim
samym produktem, jak inne, co wie-
cej, s3 cenionym towarem na rynku,
majagcym swoja okre§long wartoé¢.
I to jest podstawowa kwestia.

Powinniémy wiec dbaé o te dane,
jak tylko najlepiej umiemy. Nie tylko
chronié je przed kradzieza, ale takze
nie rozdawad ich nalewo i prawo bez
szczegblnego uzasadnienia.

Dlatego, jezeli ktokolwiek zada czy
prosi o nasze dane osobowe, to musi-
my zawsze zapytaé: kto, dlaczego, na
]akle] podstawie prawnej i po co chce
je od nas uzyskac. I trzeba mie¢ przy
tym $wiadomos¢, ze osoby te, chcac
zarobié, moga wykorzystaé dane nie-
zgodnie z nasza wola lub wrecz prze-
ciwko nam.

Pamictajmy réwniez o tym, ze nie
musimy wyrazaé zgody na przetwa-
rzanie naszych danych osobowych do
celéw marketingowych. Niekiedy na-
prawde lepiej zrezygnowa¢ z jakiejs
ustugi czy produktu i wybraé inna,
bardziej wiarygodng oferte.

Poza tym zawsze uwaznie czytaj-
my wszelkie dokumenty, ktére mamy
zamiar podpisaé. Nasza paratka na
dokumencie oznacza bowiem nasza

§éwiadoma zgode na wszelkie za-
warte na nim zapisy, nawet jesli sg
dla nas niekorzystne. Nie pomogg
nam woéwczas tlumaczenia, ze byly
umieszczone na dole strony matym
drukiem.

1 wreszcie nalezy tez zwraca¢ uwa-
ge na to, w, jaki sposéb pozbywamy
sie niepotrzebnych dokumentéw, na
ktérych widniejg dane osobowe.

No wtasnie, cala nasza ,,ochrona” spro-
wadza sie najczesciej do — magicznego
w naszym mniemaniu — gestu zmigcia
kartki...

— Mam nadzieje, ze teraz jest to juz
przynajmniej jej magiczne darcie. Wy-
rzucanie niezniszczonych dokumentéw
do kosza jest najgorsza rzecza, jaka
mozemy zrobié. Z rachunkdw za leki
mozemy pozyskaé informacje o stanie
zdrowia, z billingdw — o tym, z kim
i ile rozmawiamy, natomiast wyciagi
z kont bankowych $§wiadczg o naszym
stanie majgtkowym. Gdy takie dane
trafiag na §mietnik, staja si¢ Zroéditem
cennych informacji.

Przestrzegam przy tym przed dzia-
taniem grup, ktére wyspecjalizowaly
sie w wyszukiwaniu i odzyskiwaniu
danych osobowych, wykorzystywa-
nych nastepnie przeciwko ich praw-
nemu posiadaczowi.

I jeszcze jedna przestroga: $mietnik
jest miejscem ogodlnie dostgpnym...

Ale istnieje tez takie miejsce, gdzie jesz-
cze fatwiej niz na $mietniku mozemy
~pozby¢c” si¢ naszych danych. | to nie
wychodzac wcale z domu...

— Ma pan oczywiscie na mysli Inter-
net. To jest jeszcze ziemia nicodkryta.
Internet jest dobrodziejstwem, pod
warunkiem ze korzysta si¢'z niego
w spos6b madry. Tymczasém malo
kto traktuje sie¢ internetowa jako
pewng calo§¢. Internautom wydaje si¢
jedynie, ze wejScia na poszczegbine
strony nie rodza zadnych konsekwen-
cji. A to podstawowy blad. W czasie
surfowania po sieci jeste§my bowiem
niejednokrotnie proszeni o wypelnia-
nie réznych ankiet, zostawianie mniej
czy bardziej waznych informacji, a na-
wet swoich danych osobowych. Ktos,
kto bedzie chciat zdoby¢ informacje
na nasz temat, moze je w Internecie
bez trudu wylowié iz tych wszyst-
kich czastek zbudowaé pelny nasz
obraz. Kopalnig wiedzy o nassamych
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sa zwlaszcza wszelkiego rodzaju por-
tale spoleczno$ciowe, m.in. takie jak
Nasza-klasa.

Nie zdajemy sobie przy tym sprawy
z tego, ze przegladarki $ledzg nasze
wejécia do sieci. Natomiast na pod-
stawie zarejestrowanych przez nie
danych mozliwe jest tworzenie na-
szych profili behawioralnych. Takie
dziatanie jest niezgodne z prawem,
bo powinniémy byé o nim uprzednio
pomformowanl Gdybysmy wiedzieli,
ze nasza aktywno§¢ w sieci jest mo-
nitorowana, zapewne zachowywali-
by$my si¢ zupelnie inaczej.

Z tym wigksza uwaga nalezy wigc patrze¢
narece tym wszystkim, ktérzy moga sko-
rzystaé na dostepie do naszych danych
osobowych...

— Alez my takie dziatania podejmujemy
od dawna. Skrupulatnie rozpatrujemy
tez wszystkie skargi, jakie kierowane
sa do Generalnego Inspektora Ochro-
ny Danych Osobowych. I je§liw toku
postepowania okaze sig, ze doszto do
naruszenia prawa, GIODO wydaje de-
cyzje nakazujaca przywrdcenie stanu
zgodnego z przepisami.

Oproécz tego uswiadamiamy i szko-
limy firmy oraz instytucje, ktore prze-
twarzaja dane osobowe. Podpisujemy
kodeksy dobrych praktyk, stuzace
temu, by firmy nie dziataly nieetycz-
nie, nie naciagaty i nie dokonywaly
naruszen prawa w dziedzinie ochrony
danych osobowych. Taki kodeks pod-
pisali§my juz m.in. ze Stowarzyszeniem
Marketingu Bezposredniego.

Staramy si¢ takze edukowaé oby-
wateli, by §wiadomie i rozwaznie po-
stepowali, dysponujgc swoimi dany-
mi osobowymi. Najnowszym naszym
przedsiewzieciem edukacyjnym jest
uruchomienie wspélfinansowanej ze
$rodkéw unijnych platformy e-lear-
ningowej. Problematyka ochrony da-
nych osobowych przedstawiona jest
tam w dwdch modutach — informa-
cyjnym i szkoleniowym. Zadbali$my
réwniez o to, by byla przekazywana
w atrakcyjny, a zarazem — w miarg
mozliwosci — prosty sposob. Intere-
sujace informacje znajda tam zaréwno
przecigtni obywatele, jak i administra-
torzy danych osobowych. Wszystkich
zainteresowanych zapraszam do od-
wiedzenia tej witryny. Wystarczy wpi-
saé tylko jej adres: hitp://edugiodo.
giodo.gov.pl. [



