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Adresy IP komputerow to dane osobowe

Numery IP maja coraz wicksza wartos¢ dla cyberprzestepcow.
Dzisiaj nie ma zadnego problemu, zeby naby¢ program
szpiegowski, dzieki ktoremu bedzie mozna wyszukac numer IP
i wykorzysta¢ go do celow niezgodnych z prawem.

u Czy numer IP jest w Swietle
prawa dana osobowa?

~ Ogodlna definicja danych
osobowych znajduje si¢ w art.
6 ust. 1 ustawy o ochronie da-
nych osobowych. Zgodnie z jej
brzmieniem, danymi osobowy-
mi sa wszelkie informacje doty-
czace zidentyfikowanej lub

mozliwej do zidentyfikowania

osoby fizycznej. Natomiast 0so-
ba mozliwg do zidentyfikowa-
nia jest osoba, ktdrej tozsamogé
mozna okrelié bezposrednio
lub posrednio, zwlaszcza przez
powolanie sie na numer identy-
tikacyjny lub jeden badz kilka
specyficznych czynnikéw okre-
{lajacych jej cechy fizyczne, fi-
ologiczne, umystowe, kulturo-
we czy spoleczne. Ustawodawca
zadecydowat réwniez, iz infor-
macji nie uwaza sie za umozli-
wiajacg okreslenie toZsamosci
osoby, jezeli wymagaloby to
nadmiernych kosztéw, czasu lub
dziatan. Jednak w wielu sytu-
acjach zbidr liczb stanowiacy
numer IP komputera nalezy
uznac za dana osobowa.
u Kiedy wiec bedziemy mieli
w praktyce do czynienia z nu-
merem IP, ktéry mozna trakto-
wac jako dang osobow3?
~Numer IP stanowi dana oso-
bowg wéwczas, gdy jest na sta-
te lub na dluzszy czas przypisa-
ny do konkretnego urzadzenia,
ktére jest z kolei przypisane
konkretnemu uzytkownikowi.
Dla przykladu mozna wskaza¢
przypadki, gdy jestesmy uzyt-
kownikami komputera domo-
wego albo gdy posiadamy na
wylacznosé komputer w pracy.
W praktyce mozemy si¢ jednak
spotkac z sytuacjami, gdy jedno-
znaczne przypisanie numeru [P
do konkretnej, zidentyfikowa-
nej osoby nie jest praktycznie
mozliwe, Sytuacja taka moze
wystapi¢ np. w kawiarenkach
internetowych, gdzie kompute-
ry udostepniane sa klientom bez
odnotowywania ich danych
identyfikacyjnych. S3 to jednak
sytuacje wyjatkowe. W wielu
przypadkach, nawet przy korzy-
staniu z komputera w kawiaren-
ce internetowej, wykorzystujac
dane zarejestrowane przez sys-

tem nadzoru wizyjnego oraz ze-
stawiajac je z innymi danymi
(np. dotyczacymi platnosci przy
uzyciu karty kredytowej), moz-
na zidentyfikowa¢ osobe korzy-
stajacq w danym czasie z dane-
go komputera.

m Co to oznacza dla wiascicie-
la takich danych i ich admini-
stratora?

- Beda sie do nich odnosily
wszelkie prawa i obowiazki
wynikajace z ustawy o ochro-
nie danych osobowych doty-
czace przetwarzania danych
osobowych. Wérdd nich wy-
mieni¢ mozna migdzy innymi
obowiazek odpowiedniego ich
zabezpieczania.

Posiadacze numeréw IP mu-
sza sie tez liczyé z pewnymi za-
grozeniami, jakie tqcza sie z ko-
rzystaniem z sieci internetowej.
Numery IP maja bowiem coraz
wieksza wartos¢ dla cyberprze-
stepcéw. Dzisiaj nie ma zadne-
go problemu, zeby naby¢ pro-
gram szpiegowski, dzieki kto-
remu bedzie mozna wyszukac
numer IP i wykorzystaé go do
celow niezgodnych z prawem.

Nawet nie zdajemy sobie
sprawy z tego, jak czesto bez-
posrednio identyfikujace nas
IP jest uzywane, chociazby
podczas zakupdéw interneto-
wych. Dla przykladu — niektére
sklep¥jeszcze przed dokona-
niem zamowienia, w celu po-
twierdzenia naszej tozsamosci
wymagajg podania adresu
e-mail. Na ten adres otrzymu-
jemy zwrotnie wiadomogé, ze
o wskazanej godzinie z kompu-
tera o danym numerze IP zo-
stala wyslana informacja. Jeze-
li ja potwierdzimy, bedzie to in-
formacja dla sklepu, ze nasze

dane sa autentyczne. Jezeli
jednak ze sklepu otrzymamy
prosbe o potwierdzenie da-
nych, a wcale sie tego nie spo-
dziewamy, to moze to by¢ dla
nas sygnal, ze kto§ prawdopo-
dobnie ukradl nasze dane
i chciat zrobic¢ zakupy.

& Administratorzy danych nie
sy w stanie jednoznacznie
stwierdzi¢, czy konkretne IP
jest dana osobowa. Czy wo-
bec tego muszq opierac sie na
pewnego rodzaju domniema-
niu, ze IP jest zawsze chronio-
ng informacjg?

—Administratorzy danych po-
winni mie¢ dzisiaj $wiadomosc,
7e IP nalezy czesto traktowac ja-
ko dang osobows. Takiego ro-
dzaju postawe staramy sie dzi-
siaj upowszechnia¢ u admini-
stratoréw danych, a zwlaszcza
wiascicieli portali interneto-
wych. Jest to nowe podejécie nie
tylkow Polsce, ale i w catej Euro-
pie. Jezeli administrator nie jest
w stanie stwierdzié, czy w kon-
kretnym przypadku numer IP
jest dana osobowga czy nie, to
musi podchodzié¢ do niego z du-
za ostroznodcia i traktowaé go
jako potencjalne dane osobowe.
Wiaze sie z tym koniecznos$¢ wy-
peiania wszystkich obowiaz-
kéw przewidzianych w ustawie
o ochronie danych osobowych.
m Jak do kwestii znaczenia
prawnego IP podchodzi usta-
wodawstwo unijne?

- Standardy ochrony da-
nych osobowych we wszyst-
kich panistwach Unii Europej-
skiej sq takie same. Wyznacza
je bowiem dyrektywa, ktérg
kraje czlonkowskie byly zobo-
wiazane implementowaé do
swojego ustawodawstwa. Nu-
mer IP komputera podlega
ochronie, poniewaz co do za-
sady traktuje sie go jako dang
osobowgq. Opinia Grupy Robo-
czej ds. Ochrony Danych, po-
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Zdaniem MICHALA SERZYCKIEGO, administratorzy danych (réwniez w firmach) musza podchodzi¢ do adresu

IP z duia ostroznoscia i traktowac go jako potencjalne dane osobowe. Wiaze sig z tym konieznosé wypetnia-
nia wszystkich obowiazkéw przewidzianych w ustawie o ochronie danych osobowych.

wolanej przez Parlament Euro-
peiski i Rade Europejska,
uznala literainie numer IP za
dang dotyczacy osoby mozli-
wej do zidentyfikowania,
stwierdzajac, ze: dostawcy
ustug internetowych oraz me-
nedzerowie lokalnych sieci
moga, stosujac rozsadne $rod-
ki, zidentyfikowaé uzytkowni-
kéw internetu, ktérym przypi-
sali numery IP, poniewaz sys-
tematycznie zapisujg w pli-
kach daty, czas trwania oraz

dynamiczny adres IP (czyli
ulegajacy zmianie po kazdym
zalogowaniu) przypisany da-
nej osobie. To samo odnosi sie
do dostawcow ustug interne-
towych, ktérzy prowadzg re-
jestr na serwerze http. Warto
tez dodac, ze Grupa Robocza
w opinii WP 136 zalecila, iz:
poza przypadkiem, gdy do-
stawca ustug internetowych
moze stwierdzi¢ z calkowitg
pewnosdcia, ze dane dotycza
uzytkownikéw niemozliwych

do zidentyfikowania, musi on
ze wzgledéw bezpieczenstwa
traktowaé wszystkie informa-
cje zwigzane z adresem IP jako
dane osobowe.m
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